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Editorial

Die Entscheidung fiir den Vienna Scientific Cluster,
den gemeinsamen Hochleistungsrechner von Universitit
Wien, Universitdt fiir Bodenkultur und TU Wien, ist ge-
fallen. Im Sommer wird er in Betrieb gehen.

Aus dem hausinternen Entwicklungsprojekt fiir Infor-
mations-Systeme und Services — TISS — ist zu berichten,
dass unter Einsatz neuer Technolgien ein mobiles Gebau-
desicherheitsmanagement implementiert wurde. Ein Pro-
totyp fiir die Abwicklung bei Studienabschliissen ist in
allen Dekanaten der TU im Einsatz. Im so genannten Stu-
dent Self Service konnen Einzel- und Sammelzeugnisse
bereits selbst ausgedruckt werden. Zur Dokumentation der
technischen Aspekte hinter dem TISS-System verdffentli-
chen wir eine Zusammenfassung aus einer Diplomarbeit,
die in englischer Sprache verfasst ist und Database Reein-
geneering zum Thema hat.

Uber das TUphone-Projekt — Ersatz der bestehenden
Telekommunikationsanlage durch eine moderne VolP-
Anlage — kann im Moment nichts Neues berichtet werden.
Das Ausschreibungsverfahren lauft noch.

Fiir die TU-interne dienstliche Erreichbarkeit erhalten
alle Personen im Personalstand der TU Wien automatisch
eine Mailbox vom ZID. Aulerdem werden eindeutige und
intuitive generische E-Mail-Adressen fiir alle eingerichtet.

Weitere Themen in dieser Ausgabe der ZIDline sind:
Geoblocking des Microsoft XP Professional Produkt-
schliissels, Windows Server 2008, Firewalls, Lizenzserver
sowie Campus Software Multisim in der Anwendung.

Ich bedanke mich sehr herzlich bei allen Autoren —
ZID-Mitarbeiter und externe — fiir ihre Kooperationsbe-
reitschaft und ihre interessanten Beitrége.

Am 13. Oktober 2009 werden wir wieder einen so ge-
nannten ZID-Day veranstalten. Bitte merken Sie sich den
Termin vor, besuchen Sie uns im Freihaus und informie-
ren Sie sich iliber unsere Services und {iber interessante
neue Projekte.

Irmgard Husinsky

www.zid.tuwien.ac.at/zidline/




Vienna Scientific Cluster

Der gemeinsame Hochleistungsrechner von Universitat
Wien, Universitat fur Bodenkultur und TU Wien

Peter Berger

Herbert Stori, Institut fiir Allgemeine Physik

Wie bereits in der letzten ZIDline [1] berichtet, bemiihen sich die drei Universitaten, gemeinsam
einen Hochleistungsrechner zu beschaffen. Nach einem intensiven Workshop mit potentiellen
Anwendern und nach Abschluss des Ausschreibungsverfahrens wird nun ein entsprechendes
Clustersystem von Sun Microsystems im Sommer an der TU Wien aufgestellt werden. Die
Finanzierung erfolgt aus dem Globalbudget der beteiligten Universitaten.

Computational Science and Engineering
Workshop [2]

Die zukiinftigen Anwendungen des Supercomputers
wurden tiber Einladung von Frau Prof. Seidler (Vizerekto-
rin fiir Forschung der TU Wien) bei einem gemeinsamen
Workshop mit Anwendern aller drei beteiligten Universi-
taten diskutiert. Der Workshop fand am 8. und 9. Janner
im Sechotel Rust statt. Bei den Vortrdgen und Diskussio-
nen im Rahmen des Workshops zeigte sich, dass eine un-
erwartet grofle Zahl von relativ gut skalierenden parallelen
Programmen existiert, andererseits aber die Parallelisie-
rung mit MPI immer noch der Standard ist und viele Pro-
gramme eine entsprechend leistungsfahige Kopplung
zwischen den Rechnerknoten brauchen. Ein mehr oder we-
niger kompakter Rechner-Cluster, dessen Knoten mit einem
Hochgeschwindigkeitsnetzwerk (etwa InfiniBand) gekop-
pelt sind, kann also nur in einzelnen Fillen durch lose ge-
koppelte Rechner (Grid Computing) ersetzt werden.

Neue Konzepte der parallelen Verarbeitung und neue
Entwicklungstools sind fiir die Zukunft sicher ein wesent-
licher Punkt. Die Hoffnung ruht hier einerseits auf der
Tatsache, dass mit der zunehmenden Verbreitung von
multi-core Prozessoren die Parallelisierung zu einem Ele-
ment der main-stream Softwareentwicklung wird, und an-
dererseits auf der konkreten Beteiligung der Informatik
am gegenstindlichen Projekt. Eine projektierte Koopera-
tion zwischen Prof. Dustdar (TU, verteilte Systeme) und
Prof. Kreil (BOKU, Bioinformatik) ist hier ein erster kon-
kreter Ansatz.

Es wurde auch klar, dass im Moment Prozessoren mit
Intel-artiger Architektur und das Betriebssystem Linux
den gemeinsamen Standard darstellen. Einige verwendete
Programme sind fiir andere Architekturen nicht verfiigbar.
In Zukunft konnte aber auch eine speziell fiir Hochleis-
tungsrechner adaptierte Version von Windows auch hier
eine zunehmende Rolle spielen.

Steering Committee

Fragen in Zusammenhang mit dem Vienna Scientific
Cluster (VSC) werden auf oberster Ebene von einem ge-
meinsam besetzten ,,Steering Committee®, bestehend aus
den Vizerektoren fiir Forschung, den Leitern der zentralen
Informatikdienste (ZID) und Vertretern der Nutzer ent-
schieden. Bisherige Aufgaben waren die Freigabe der
Ausschreibung, die Zuschlagsentscheidung und Diskus-
sionen iiber die Regelung des Zugangs zum VSC fiir Wis-
senschaftler.

Ausschreibung

Bei der ersten Sitzung des Steering Committees am 20.
Janner wurde der Ausschreibungstext genehmigt und das
System in den folgenden Tagen europaweit ausgeschrieben.
Verlangt wurde ein Cluster, dessen Knoten iiber Prozessoren
mit x86-Architektur, 64 bit, und liber mindestens 2 GByte
Hauptspeicher je Prozessor-Kern (core) verfligen und unter-
einander mindestens mit InfiniBand 4xDDR (20 GBit/s full
duplex, netto 16 GBit/s) vernetzt sind. Aus Kostengriinden
war allerdings eine Reduktion der Bandbreite im Backbone-
Bereich erlaubt. Teilt man den Cluster von n Knoten ge-
danklich in 2 Teile zu n/2 Knoten, dann miisste dic gesamte
Bandbreite der Netzwerkleitungen, die die Teilungslinie
iiberqueren, eigentlich #n/2*16 GBit/s je Richtung betragen.
Diese Forderung wurde auf die Hilfte reduziert, d. h. ein
Blockungsfaktor von max. 2 wurde zugelassen.

Der maximal zuldssige Preis inklusive Cluster-Kiihl-
systeme und Mehrwertsteuer war 1,6 Millionen €. Zur Be-
urteilung der Leistungsfahigkeit wurden den Anbietern
eine Anzahl von Benchmark-Programmen {iibergeben,
welche hauptséchlich aus Programmen zukiinftiger An-
wender bestehen. Die Bewertung erfolgte auf Basis eines
Punktesystems, das hauptsdchlich auf den Gesamtdurch-
satz des Systems abstellte. Ende der Ausschreibungsfrist
war der 31. Mérz 2009.
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Insgesamt wurden von 10 Anbietern 13 Angebote einge-
reicht. Alle Angebote enthielten Knoten mit je 2 Quad-
Core Prozessoren (insgesamt 8 Prozessor-Kerne) und je 16,
18 oder 24 GByte Hauptspeicher. Die angebotenen Prozes-
soren waren entweder Intel Nehalems (X55x0) oder AMD
Opterons mit 2,26 bis 2,93 GHz. Das Rennen war in der
Spitzengruppe eher spannend; es gab 4 weitere Angebote,
welche weniger als 10% hinter dem Bestbieter lagen.

Zuschlag

Bei der Steering Committee Sitzung am 21. April wur-
de entschieden, dem laut Punktesystem bestbewerteten
Angebot den Zuschlag zu erteilen. Dabei handelt es sich
um ein System von Sun Microsystems, welches von der
Wiener Firma IPS angeboten wurde. Das angebotene Sys-
tem besteht aus 424 Knoten mit je 2 Intel X5550 Nehalem
Prozessoren mit 2,66 GHz und je 24 GByte 1,333 GHz
DDR3 RAM als Hauptspeicher und je einer 500 GByte
SATA Platte. Die Kopplung erfolgt iiber InfiniBand [5]
mit gemischter DDR und QDR (40 Gbit/s full duplex, net-
to 32 GBit/s) Geschwindigkeit (siche Abbildung ,,Infini-
Band-Netzwerkstruktur®). Ein zusitzliches GBit-Ethernet
sorgt fiir den Zugriff auf die Fileserver. Zusitzlich hat das
System 5 Zugangsknoten. Alle Knoten und Netzwerk-

bei ca. 30 TFlops liegen [4]. Der gesamte Hauptspeicher
betrédgt etwa 10 TByte.

Das System wird eine Anschlussleistung von ca.
150 kW haben. Die Knoten und Netzwerk-Komponenten
sind luftgekiihlt und blasen die warme Abluft in einen ge-
schlossenen Gang, aus dem sie von Kiihlgerdten abge-
saugt und wieder auf Raumtemperatur gekiihlt wird
(Warmgangeinhausung).

Die angebotenen Systemkomponenten im Detail
Compute Nodes

Als Compute Nodes werden 1U Rackmountserver (Sun
Fire X2270) zum Einsatz kommen, die mit den neuesten
Intel Nehalem CPUs ausgestattet sind.

CPU: 2x Intel Xeon X5550
4-Kern Prozessor Nehalem
8 MB L3 Cache, 2.66 GHz,
6,4 GT/s QPI, 95 Watt

24GB (6x 4 GB DDR3-1333 Registered
ECC Memory)

1x 500 GB SATA Festplatte, 3,5 Zoll,
7.200rpm

1x Stromversorgung

Hauptspeicher:

Festplatten:

Powersupply:

Komponenten werden in 14 konventionelle 19-Zoll Rack- Netzwerk: 2B)é;r?:|/ 100/1000 Ethernet Anschluss on
Schrinke eingebaut. -
Chipset: Intel Tylersburg 24D
Die theoretische Spitzenleistung des Systems betragt Management: ILOM Service Prozessor Module
Rpeak=36,1 TFlops, die tatsdchliche Leistung Ryax diirfte
Blockdiagramm X2270
Nehalem-EP Nehalem-EP
PCle x4 B2575F R [l 2x1GB

Ethernet
0&1

PCle2 x16 —8 GB/s

PCI 32-bit 33 MHz

LPC

2x Flash
Modules HDDs/SSDs

PCle2x16-0 L

1x Internal
USB 20

== 2x Rear
== s 20

2x Front
=
USB 2.0
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4 * 36 = 144 Core-Ports
36 Port QDR 36 Port QDR 36 Port QDR 36 Port QDR
2 ) QDR ”'," .
8 Portg QDR I
18 Switches
36 Port QDR 36 Port QDR 36 Port QDR
28 x Nodes 28 x Nodes 28 x Nodes
1 DDR
18 * 28 = 504 Hostports

InfiniBand Netzwerkstruktur

InfiniBand Netzwerk

Fiir die Kopplung der Clusterknoten fiir die Paralle-
lisierung wird ein schneller Cluster Interconnect iiber Infini-
Band zur Verfiigung gestellt. Die IB Fabric wird in QDR
Technologie aufgebaut (Quad Data Rate, 40 Gbit/s full
duplex, 8B/10B Codierung — 32 Gbit/s netto), wobei je-
doch DDR HCAs (Double Data Rate Host Channel Adap-
ter) in den Servern verwendet werden. Als Switches
kommen 36 Port Switches zum Einsatz. Dabei werden 4
Spine- und 18 Edge-Switches verwendet. Zwischen den
Spine und Edge Switches werden 8 Uplinks verwendet.
Daher stehen 18%28 = 504 Ports fiir Compute Nodes, Zu-
gangsknoten und externe Systeme zur Verfligung.

Core Switches: | 2x Qlogic Truescale 12300 (36ports QDR),
managed
2x Qlogic Truescale 12200 (36ports QDR),

unmanaged

18x Qlogic Truescale 12200 (36ports
QDR), unmanaged

Edge Switches:

HCA: QLE7240 Truescale/Infinipath HCAs
(Single Port 4x DDR)
IB Kabel: QSFP-CX4 Cables for Host connection

QSFP-QSFP Optical Cables core-edge
connection

Gbit-Netzwerk

Das Gbit-Netzwerk dient vor allem fiir das Fileservice
(NFS) und zum Booten der Compute-Nodes. Die Fileser-
ver sind mit je 10 Gbit/s Ethernet angeschlossen, die Zu-

gangsknoten haben je 2 Anschliisse in das jeweilige Netz-
werk der Universititen.

Es ist in naher Zukunft geplant, das Fileservice eben-
falls iiber InfiniBand zu realisieren.

Management Netzwerk

Sun verwendet fiir die Verwaltung und Steuerung der
X86-Server ein ILOM (Integrated Lights out Manager)
System. Dieses System ist eine Kombination der ILOM
Service Prozessor (SP) Hardware und der ILOM Software
Suite.

Mit ILOM ist das Monitoring und die Verwaltung der
Systeme remote moglich. Der Service-Prozessor arbeitet
unabhéngig vom restlichen System und besitzt ein eigenes
Management LAN Interface. ILOM beinhaltet ein eigenes
Web-Interface (https), ein CLI (ssh oder seriell), ein
SNMP Interface (v1,v2¢,v3) und ein IPMI v2.0 Interface.

Zugangsknoten und Fileserver

Als Master- und Zugangsknoten kommen 5 Stiick Sun-
Fire X4245 (2 Sockel Intel Nehalem E5540) mit je 4x
300 GB SAS-Platten zum Einsatz.

Kihlung

Die Clusterkiihlung wird mit Schrankkiihlsystemen der
Firma Kniirr durchgefiihrt, 6 CoolLoops werden zwischen
den Schrianken installiert. Eine Cluster-Einhausung (ge-
schlossene Decke, Schiebetiiren) verhindern eine zu inten-
sive Durchmischung der heilen Abluft mit der Raumluft.
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Batch-System und Software

Betriebssystem

Als Betriebssystem wird Linux CentOS zum Einsatz
kommen.

Sun HPC Software

Angeboten wurde die Sun HPC Software, Linux Edi-
tion 1.2. Dies ist ein umfassender Software Stack unter Li-
nux, der es erlaubt, hochskalierbare Applikationen zu ent-
wickeln, ablaufen zu lassen und den Cluster effizient zu
managen. Abgedeckt werden hier unter anderem: Linux
Distribution (CentOS, basierend auf Red Hat Enterprise
Linux), Netzwerktreiber, Filesysteme und Werkzeuge fiir
Provisionierung und Management.

Sun Studio Entwicklungstools fir Linux

¢ C, C++ und Fortran 90/95 Compiler

¢ Debugger und Performance-Analyser fir parallele
Applikationen

Shared Memory OpenMP

Performance Library

Open MPI Stack

Intel C++ und Fortran Compiler 11 Professional Edition
fiir Linux

Batch-System

Als Batch-System steht die ,,Sun Open Source Grid
Engine® zur Verfiigung, es wird zurzeit der Einsatz eines
kommerziellen Batch-Systems evaluiert.

Installation

Das System wird im Rechenraum im 2. Stock des Frei-
haus-Gebdudes der TU Wien installiert. Die Vorbereitung
des Aufstellungsortes ist abgeschlossen. Dort musste vor
allem der 20 Jahre alte Doppelboden saniert und verstarkt
werden, da das System 7-8 Tonnen wiegen wird. Alte
Glykol-Kiihlleitungen des frither dort installierten CDC
CYBER Mainframes wurden entfernt.

Hier wird das gekapselte Zuhause des Clusters entstehen
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An einer neuen Kaltwasserzuleitung mit 150 mm
Nennweite von der Kiltezentrale im 11. Stock bis in den
Rechenraum wird derzeit gearbeitet. Diese Arbeit gestaltet
sich schwierig, da die Rohre neben einer Vielzahl von Ka-
beln in den Installationsschichten geschweilit werden
miissen. Zusdtzliche Stromzuleitungen sind bereits fertig
gestellt.

Fir die Installationsarbeiten am System selbst sind
etwa 14 Tage anberaumt. Diese werden nach jetziger Pla-
nung in der ersten Hilfte des Monats Juli erfolgen. An-
schlieBend erfolgt der Abnahmetest, bei dem die
Benchmark-Leistung verifiziert wird, sowie ein 2-wdchi-
ger Dauertest. Nicht unwichtig ist die Durchfiihrung des
so genannten LINPACK-Benchmarks, welcher fiir die Po-
sition in der Top500 Liste [3] der weltweit leistungsfahig-
sten Computer entscheidend ist. Wenn alles nach Plan
lauft, startet der Benutzerbetrieb Anfang September.

Zugang und Betrieb

Die genauen Modalititen der Account-Vergabe sind der-
zeit in Ausarbeitung. Jedenfalls soll der Zugang abgesehen
von Test-Accounts auf wissenschaftlich begutachtete Projek-
te beschrankt werden. Bereits begutachtete, etwa von FWF
oder EU finanzierte Projekte, werden dabei nicht nochmals
begutachtet. In Ausnahmefillen ist auch eine Benutzung ge-
gen Kostenerstatz moglich. Grundsitzlich werden Ressour-
cen flir Projekte an einen Projektleiter vergeben, der dann
die Moglichkeit haben wird, personliche Accounts fiir Mitar-
beiter auf einfache Weise anzulegen.

Ein professionelles Queueing-System wird eine ent-
sprechend saubere Zuteilung von Ressourcen bei guter
Gesamtauslastung ermoglichen. Fiir zeitkritische Arbeiten
konnen je nach Bedarf und Genehmigung auch Reservie-
rungen im Voraus verwaltet werden.

Die Fileserver dienen grundsétzlich dem Handling der
bearbeiteten Jobs. Die Anwender werden fiir die Siche-
rung und Archivierung der Datenbestidnde selbst verant-
wortlich sein. Ein entsprechendes Massenspeicher- und
Sicherungssystem hétte den finanziellen Rahmen deutlich
gesprengt.

Links

[1] Das HPC-Cluster Projekt. ZIDline 19, Dezember
2008: http://www.zid.tuwien.ac.at/zidline/z119/
das_hpc_cluster projekt/

[2] Computational Science and Engineering Workshop
(CSE 2009): 8. - 9. 1. 2009, Sechotel Rust:
http://www.infosys.tuwien.ac.at/autocompwiki/
index.php/CSE09

[3] TOP 5000 Liste: http://www.top500.org/lists

[4] LINPACK Benchmarks: http://www.netlib.org/
benchmark/hpl/

[5] InfiniBand: http://www.infinibandta.org/home

[6] Vienna Scientific Cluster:
http://www.zid.tuwien.ac.at/vsc/



TISS — Neue Workflows fiir
Studienabschlisse und
den Zeugnisdruck

Andreas Bohacker, Ronald Steininger

Andreas Knarek, Monika Suppersberger, Wolfgang Kleinert

Nicht nur die Integration der bestehenden Services und Systeme der TU Wien zu einer
einheitlichen Daten- und Servicebasis sondern auch die Konzeption und Entwicklung neuer
Funktionen ist Teil des Projekts TISS. Auf dem Weg zur Gesamtldésung begegnet TISS immer
wieder veralteten Ablaufen, die nun mit Hilfe moderner Software effizienter gestaltet werden.

Neben der Entwicklung des neuen TU Adressbuchs,
iiber das in der letzten Ausgabe der ZIDline bereits aus-
fiihrlich berichtet wurde, der Implementierung zusétzli-
cher Features sowie der laufenden Erarbeitung neuer
Konzepte zur Erweiterung der Funktionalitit bis zur voll-
standigen Ablose der White Pages hat sich TISS in den
vergangenen Monaten auch mit der Entwicklung neuer
Systeme befasst. Mit veralteten Abldufen und langjahrigen
Problemen wird aufgerdumt und so eine deutliche Arbeits-
erleichterung fiir Mitarbeiter erreicht. Eines der TISS-Pro-
jekte, durch das die TU Wien mit dem Einsatz neuer
Technologien wieder einmal eine Vorreiterrolle einnimmt,
beschéftigt sich mit mobilem Gebiudesicherheitsmanage-
ment und wird ausfiihrlich in einem gesonderten Artikel
auf Seite 20 dieser Ausgabe dargestellt. Zwei weitere Teil-
systeme, die vor allem fiir Mitarbeiter eine erhebliche Ar-
beitserleichterung mit sich bringen, aber auch fiir
Studierende mehr Komfort und Flexibilitit bieten, sollen
in diesem Artikel vorgestellt werden.

Studienabschliisse — TISS STAB

Mit dem Ziel, die Abwicklung von Studienabschliissen
zu verbessern und zu automatisieren, wurde im Sommer
2006 vom damaligen Vize-Studiendekan Dr. Heinrich
Pangratz ein Projekt zur Entwicklung einer entsprechen-
den Softwarelosung fiir das Dekanat der Fakultét fiir Elek-
trotechnik und Informationstechnik ins Leben gerufen.
Nach der Analyse aller Studienpldne und der zugehdrigen
Ablédufe zur Abwicklung der Abschliisse, konnte in enger
Zusammenarbeit mit DI Edmund Dvorak, dem Leiter der
ADV-Abteilung des ZID, ein passendes Datenmodell ent-
wickelt werden. Beginnend mit einem ersten Prototypen

fiir das Dekanat wurden in mehreren iterativen Schritten
neue Funktionen hinzugefiigt, die Benutzbarkeit der Soft-
ware optimiert und die Abschlussdokumente aktualisiert.
Die in einem weiteren groBen Schritt geschaffene Web-
Applikation fiir die Studierenden erlaubt eine Voranmel-
dung zu Studienabschliissen inklusive einer initialen Zu-
ordnung der absolvierten Lehrveranstaltungen zum Stu-
dienplan und ersetzt somit die Anmeldebdgen aus Papier.

Im Sommer 2008 fiel dann die Entscheidung, die fiir
die Fakultat fiir Elektrotechnik und Informationstechnik
entwickelte Software im Rahmen des TISS auch den an-
deren Fakultiten der TU zugénglich zu machen und fiir
deren spezifische Bediirfnisse bei der Abwicklung der
Studienabschliisse zu erweitern bzw. anzupassen. In Be-
sprechungen mit den Dekanen, Studiendekanen und Mit-
arbeitern der Dekanate hat sich gezeigt, dass trotz der
oftmals gravierenden Unterschiede bei den verwalteten
Studienpldnen die Abldufe in den einzelnen Dekanaten
doch sehr dhnlich sind: Die Anmeldung beginnt mit dem
Ausfiillen eines Papierformulars durch die Studierenden,
welches zumindest die personlichen Daten, die absolvier-
ten Lehrveranstaltungen entsprechend dem Studienplan
und, falls notwendig, auch die Daten der Abschlussarbeit
enthélt. Die Studierenden bringen das Papierformular und
die notwendigen Zeugnisse ins Dekanat, wo alle Daten
und Zuordnungen durch die Mitarbeiter manuell tiberpriift
werden miissen. Abhdngig vom Studienplan werden die
Studierenden zu Abschlussterminen zusammengefasst und
fiir kommissionelle Priifungen eingeteilt. Listen mit den
gebildeten Kommissionen sind fiir die Studierenden, Prii-
ferinnen und Priifer sowie die Vorsitzenden zu erstellen
und zu verdffentlichen bzw. zu versenden. Nachdem alle
Priifungen absolviert wurden, miissen die entsprechenden
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Notenmittelwerte der einzelnen Priifungsfacher oder Mo-
dule berechnet, die Gesamtbeurteilung ermittelt und zu-
sammen mit den personlichen Daten der Studierenden in
die Abschlussdokumente eingefiigt werden. Letztendlich
werden die Studienabschliisse mittels Priifungsbeleg an
die Studien- und Priifungsabteilung tibermittelt und Ko-
pien aller Abschlussdokumente im Dekanat abgelegt.

Basierend auf diesen einheitlichen Abldufen und den in
den Gesprichen identifizierten Bediirfnissen der einzelnen
Dekanate und Studienpldne, wurde mit der Erstellung ei-
nes ersten Prototypen von TISS STAB (STudienAB-
schliisse), der in allen Dekanaten der TU eingesetzt
werden kann, begonnen. Wie wir in der letzten ZIDline
(Dezember 2008) berichtet haben, konnte bereits im Win-
tersemester 2008/09 mit dem Testbetrieb in ausgewéhlten
Dekanaten begonnen werden.

Mittlerweile ist die erste Version der Software zur Ab-
wicklung der Studienabschliisse in allen Dekanaten der
TU im Einsatz, teilweise noch im Testbetrieb, in einigen
Dekanaten aber auch schon im Produktivbetrieb. Natiir-
lich sind die Anpassung der Abldufe und der Einsatz einer
neuen Software mit Zeit- und Lernaufwand fiir die Mitar-
beiter der Dekanate verbunden. Der produktive Einsatz in
den einzelnen Dekanaten erfolgt daher erst dann, wenn die
Mitarbeiterinnen und Mitarbeiter mit den verdnderten Ab-
laufen und Mechanismen ausreichend vertraut sind. Doch
der Einarbeitungsaufwand wird durch einige praktische
neue Funktionen schnell relativiert:

* Die Uberpriifung aller an der TU ausgestellten Zeugnisse
kann entfallen. Die Berechnung der Notenmittelwerte
der einzelnen Priifungsficher und die Ermittlung der Ge-
samtbeurteilung erfolgen automatisch.

¢ TISS STAB unterstiitzt die Mitarbeiter der Dekanate bei
der Bildung von Priifungssenaten und der Abwicklung
der kommissionellen Abschlusspriifungen. Die Benach-
richtigung der Studierenden, der Priiferinnen und Priifer
und der Vorsitzenden sowie die Verteilung der Unterla-
gen konnen auf Wunsch per E-Mail erfolgen.

* Der Abschluss eines Studiums muss nicht mehr mit ei-
nem Priifungsbeleg erfasst werden, sondern wird per
Knopfdruck an die Studien- und Priifungsabteilung tiber-
mittelt.

e Alle fir die internen Abldufe bendtigten Dokumente
(z. B. Absolventenlisten, Diplomarbeitslisten, Priifungs-
einteilungen etc.) und die an die Studierenden auszuhén-
digenden Dokumente (z. B. Abschlusszeugnisse, Be-
scheide, Diplome etc.) werden automatisch erstellt, aus-
gedruckt und gleichzeitig zentral archiviert. Letzteres
soll u. a. zu einer deutlichen Reduzierung der Papierar-
chive in den Dekanaten fiihren.

¢ Fiir die Abwicklung von Abschlussfeiern (Sponsionen)
konnen die notwendigen Diplome und Urkunden der teil-
nehmenden Studierenden und verschiedene Listen zur
Durchfiihrung der Feiern erstellt werden.

* Zahlreiche Statistikfunktionen erlauben u. a. die Erstel-
lung von Tabellen mit den Daten der Absolventen oder
das Ranking der Studierenden basierend auf deren Ab-
schlussnoten.
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Das Continuing Education Center der TU zéhlt mittler-
weile auch zu den Benutzern von TISS STAB. Durch den
engagierten Einsatz von Prof. Bob Martens und seinem
Team ist es in kiirzester Zeit gelungen, die Software fiir
die Studien und Lehrginge des CEC zu erweitern. Dank
der einfachen und klar strukturierten Studienpldne kann
das Weiterbildungszentrum besonders gut von den Auto-
matismen der neuen TISS-Software profitieren.

In Zusammenarbeit mit dem Vizerektor fiir Lehre, den
Studiendekanen, der Rechtsabteilung und den Mitarbei-
tern der Dekanate ist es gelungen, einheitliche Bescheide
und Abschlusszeugnisse fiir alle Fakultiten zu erstellen.
Zusétzlich wird gegenwiértig an neuen Entwiirfen filir die
Diplome gearbeitet, um diesen représentativen Dokumen-
ten ein moderneres und an das Corporate Design der TU
angepasstes Layout zu geben. AuBBerdem werden in Kiirze
allen Studierenden beim Abschluss auch Diploma
Supplements direkt in den Dekanaten ausgestellt.

Das TISS-Team erhélt durch die intensive Beschéfti-
gung mit den derzeit giiltigen Studienpldnen und den zu-
gehdrigen Abldaufen in den verschiedenen Dekanaten
sowie durch die Gespriache mit den verantwortlichen Mit-
arbeiterinnen und Mitarbeitern wertvolle Informationen
und Vorschlédge fiir die Entwicklung eines neuen Studien-
planmodells. Dieses neue Modell soll alle bisherigen Stu-
dienplidne abbilden konnen, aber auch gleichzeitig ein
Framework fiir die Erstellung neuer Studienpline bieten.
In den letzten Jahren hat sich gezeigt, dass Anpassungen
an bestehenden Studienpldnen und die Einfiihrung neuer
Studienpléne in immer kiirzeren Abstdnden erfolgen. Da-
her sind eine Optimierung der Abldufe und die Entwick-
lung von Software zur Unterstiitzung dieser Abldufe drin-
gend notwendig, um die schnelle und effiziente Einbin-
dung neuer Studienpldne in den Studienbetriecb zu er-
moglichen. Eine verbesserte Darstellung der Studienpldne
und eine Verkniipfung mit den Priifungsdaten sollen si-
cherstellen, dass die Studienpléne leichter verstindlich
sind und die Studienfortschritte sowohl fiir die einzelnen
Studierenden als auch fiir die Mitarbeiter in den
Dekanaten jederzeit leicht ersichtlich sind.

Student Self Service

Neben der vereinfachten Abwicklung von Abschluss-
priifung sorgen noch weitere, neue Services fiir die Entlas-
tung der Mitarbeiter und fiir mehr Komfort und Flexibili-
tat fur Studierende. Dem Ziel, die Abldufe in der Studien-
abteilung fiir Mitarbeiter und Studierende zu verbessern,
ist TISS mit der Entwicklung der ersten Student Self Ser-
vices einen groflen Schritt ndher gekommen. Diese Servi-
ces bieten derzeit den Selbstausdruck von Einzel- und
Sammelzeugnissen sowie auch z. B. der Bestitigung laut
Familienlastenausgleichsgesetz (FLAG) an. Studierende
konnen auf diese Dokumente nun bequem von zu Hause
oder von jedem beliebigen Zugang aus zugreifen, als PDF
herunterladen und bei Bedarf ausdrucken. Fiir die Mitar-
beiter der Studienabteilung bedeutet dies, mehrere Zehn-
tausend Bestétigungen und bis zu 150.000 Zeugnisse pro
Jahr weniger ausdrucken und kuvertieren zu miissen. Fiir
Studierende entféllt der Weg in die Studienabteilung, das



Warten auf die Post, aber auch die Gebiihren fiir das Aus-
stellen eines Duplikats in dem Fall, dass ein Zeugnis ver-
loren geht oder versehentlich im Altpapier landet. Samt-
liche Dokumente, egal ob Bestitigungen oder Zeugnisse,
werden zentral gespeichert und sind jederzeit abrufbar.
Der Zugriff erfolgt tiber einen Link in TUWIS++, der auf
die entsprechende Seite des Services in TISS fithrt. Um den
Anwendern einen zusétzlichen Anmeldevorgang zu erspa-
ren, wurde nun auch TUWIS++ an das TU Portal angebun-
den, das mittels SingleSignOn den Zugang zu mehreren
Anwendungen nach einmaligem Login ermdglicht.

Da mit diesem Service nun alle Zeugnisse und Bestéti-
gungen iiber das Web verfiigbar sind, wird natiirlich auch
sichergestellt, dass kein unbefugter Zugriff auf diese Do-
kumente erfolgen kann. Da die bisherigen Echtheitsmerk-
male, Stempel, Unterschrift und im Falle von Einzel-
zeugnissen auch ein spezielles Papier, durch den Selbst-
ausdruck entfallen, muss es aber vor allem fiir Behorden
wie beispielsweise das Finanzamt die Mdglichkeit geben,
die Echtheit des Dokuments zu priifen. Um beiden Anfor-
derungen gerecht zu werden, wird fiir jedes Dokument ein
25-stelliger Hashcode, zusammengesetzt aus Ziffern,
Grof3- und Kleinbuchstaben, generiert, der zur eindeutigen
Identifizierung verwendet und als Teil einer URL auf das
Dokument gedruckt wird. Uber diese URL ist der Zugriff
auf das Originalfile ohne vorherige Authentifizierung
mdglich. Ein Beispiel fiir ein Einzelzeugnis (die URL des
Musterzeugnisses ist ungiiltig) ist in Abbildung 1 zu
sehen, ein Musterexemplar eines Sammelzeugnisses in
Abbildung 2.

TECHNISCHE

— UniversiTat
I Wien
Mewna o s st

W IE N pvess E175 0912345

DVR: 0001234

Lehrveranstaltungszeugnis

akademsche Grace, Familenname, Vomame(n) Goturisdatum
MUSTERMANN MAXIMILIAN 01.01.1980
Studum
Bachelorstudium
Technische Chemie
Prifungstach
Nurmmer, Typ und Tiel der Lehneransiatung
300123 (VU)
Einfiihrung in die Chemie
Semester Semesterstunden ECTS Grests Beurteung
2000W Ws:20  $5:00 | 30 (3) Befriedigend
Datm Pt
01.12.2009 Univ.Prof. Dr.rer.soc.oec. Maria MUSTERFRAU

Prifungsfach: Bezeichnung des Diplom-, Vor- oder oder dem die L¢ laut
Studienplan zuzuordnen ist. Die Angabe kann entfallen, wenn der Erfolg der Teilnahme an einer Lehrveranstaltung beurteilt wird. Bei
Kolloguien ist "Kolloguium" einzutragen.

Beurteilung:  Sehr gut (1), gut (2), befriedigend (3), geniigend (4), nicht geniigend (5)
Mit Erfolg teilgenommen, ohne Erfolg teilgenommen (bei Praktika)

Dieses Zeugnis wurde maschinell erstellt und ist ohine Unterschrift und Siegel giltg.

Dieses Zeugnis kann iiber den unten angegebenen Link bzw. iiber den rechts aufgedruckten QR-Barcode
(codierter Link) validiert werden.

hitps:/Aiss.tuwien.ac.at =

Abbildung 1:
Musterexemplar eines Einzelzeugnisses fur den Selbstausdruck

TecHnIscHE
— UniversiTaT OV 000t
I Wien
Tienma ennzshungdes Suaums r—
W E N Unvensiry or E 033123 0912345
TechnoLoGY
Bestatigung des Studienerfolges
Stanmasen
SV 1234010180
Geburisdatum: 01011980
MUSTERMANN MAX Staatsburgerschaft: ~ Osterreich
Geschiecht: Méinnich
AllgUniv.Relfe: 0612000
:’TU‘ZETWR"QN Schulform: Gymnasium
Heimatadresse:  Hauptsir. 1
A-1234 Wien
Beitragstatus: Inlander
Sugum
Bachelorstudium
Technische Chemie
Lv-Num. | Typ | Titel der L ss | EcTs | paum Beurteilung
187250 | VO | Zwischen Karriere und Barriere | 20 | 30 | 112000 |(@cut
185322 | VO | Praxisorientierte BWL 20 | 30 | 112000 |(2)Gut
184158 | VU | Intemet-Applikationen | 20 | 30 | 112000 |(@cut
188427 | VU | E-Commerce 20 | 30 | 112000 |(2)Gut
185307 | SE | Seminar aus Programmiersprachen | 20 | a0 | 112000 |(@Gut
185208 | VL | Programmiersprachen 20 | 80 | 1.1.2000 | (2)Gut
185211 | VL | Fortgeschritiene objektorientierte Programmierung | 20 | a0 | 112000 |(@)Gu
184207 | VL | Component Based Software Development 20 | 80 | 112000 | (2)Gut
184154 | VL | Computer Networks | 30 | 45 | 112000 | Gut
184260 | VL | Technologien fir Verteile Systeme 40 | 60 | 112000 | (2)Gut
183235 | VU | Intemet Security | 20 | 30 | 112000 |(@Gut
183166 | VU | Management von Software Projekten 20 | 80 | 112000 | (2)Gut
184153 | VU fiir verteilte Systeme | 20 | 30 | 11200 |@cut
Gesamtanzahi der Prafungen: 0
Gesamtanzahi der positiven Prifungen: 130
Gesamtanzah der negativen Prifungen: 00
Gesamtanzah der ECTS-Credts: 435
Gesamtanzah der Semesterstunden 290
Gesamtanzah der positiven Semesterstunden: 9.0
Dieses Zeugnis kann dber den unten angegebenen Link bzw. Gber den rechts aufgedruckten QR-Barcode
(codierter Link) validiert werden.
hitps:/Aiss tuwien.ac.av S—
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Musterexemplar eines Sammelzeugnisses flr den Selbstausdruck

Ein kleines Rechenbeispiel soll veranschaulichen, wes-
halb es beinahe unméglich ist, durch Zufall (gewollt oder
ungewollt) einen vergebenen Code zu erraten und damit
unbefugten Zugriff auf ein Zeugnis oder eine Bestitigung
zu bekommen (alle Zahlen sind Annahmen, die teilweise
sehr groBziigig aufgerundet wurden): Auf Grund der Zu-
sammensetzung des Codes ergeben sich ca. 6,453-10%
mogliche Kombinationen ((10+26+26)%°) der Ziffern,
GrofB3- und Kleinbuchstaben. Geht man davon aus, dass
pro Jahr etwa 5.000 neue Studierende an der Universitit
zugelassen werden, flir die im Laufe ihres Studiums ca.
2000 solcher Dokumente ausgestellt werden, ergibt das
eine Anzahl von 10.000.000 Dokumenten pro Jahr. Wird
nun ein fiktiver Beobachtungszeitraum von 1.000 Jahren
angenommen, so kommt man auf eine Zahl von
10.000.000.000 Dokumenten — also 1,0-10'%. Selbst iiber
diesen langen Zeitraum betrachtet, wiirde nur jeder
6,453-10%*-te Code ein giiltiges Dokument adressieren.
Nimmt man nun an, dass ein Angreifer auf das System
1.000.000 Codes pro Sekunde ausprobieren konnte, wiirde
er statistisch gesehen iiber 2,046:10%! Jahre benétigen, um
einen einzigen giiltigen Code zu erhalten. Selbst wenn der
Angreifer aus irgendeinem Grund rund die Halfte der 25
Stellen eines giiltigen Codes wiisste, wiirde es statistisch
betrachtet mit der obigen Abfragegeschwindigkeit
1,023-10% Jahre andauern, bis durch das Ausprobieren von
allen moglichen Kombinationen das entsprechende Doku-
ment gefunden werden wiirde.
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Man kann daher sagen, dass schon alleine die enorm
hohe Anzahl von moglichen Codes das System bereits
sehr sicher macht. Zusitzlich wird aber natiirlich auch
verhindert, dass jemand iiberhaupt in die Lage kommt,
viele verschiedene Codes auszuprobieren. Dazu wird ein
Mechanismus implementiert, der ab einer gewissen An-
zahl von abgefragten ungiiltigen Codes den Zugang fiir
die IP-Adresse des Angreifers fiir eine gewisse Zeit sperrt.

Da man aber auch die Moglichkeit in Betracht ziehen
muss, dass ein Zeugnis auf Grund ungliicklicher Umstén-
de in falsche Hénde gerdt und das Originaldokument
durch Veroffentlichung des Codes von jeder beliebigen
Person abgerufen werden konnte, wurden zusétzliche Si-
cherheitsvorkehrungen getroffen, um unbefugte Zugriffe
zu verhindern. Die Anzahl der tatsdchlich erfolgen Aufru-
fe — und damit ein Indikator fiir einen moglichen Miss-
brauch — ist fiir den Studierenden jederzeit ersichtlich. Der
Student hat unabhéngig von der Anzahl der Zugriffe die
Moglichkeit, die Online-Validierung eines Dokuments
iiber die URL génzlich zu deaktivieren und auch wieder
zu aktivieren. Weiters kann bei Bedarf ein neuer Hash-
code generiert werden, wodurch das urspriingliche Doku-
ment zwar weiterhin gespeichert, aber von auflen nicht
mehr zuginglich ist. Zu bedenken ist dabei aber, dass je-
der Studierende insbesondere bei einer Bestitigung des
Studienerfolgs flir eine 6ffentliche Behdrde wie das Fi-
nanzamt sicherstellen sollte, dass eine Online-Validierung
fiir den in Frage kommenden Zeitraum moglich ist.

Der 25-stellige Code ist fiir die Eingabe in die Adress-
leiste eines Browsers allerdings ziemlich umsténdlich.
Aus diesem Grund wird auf jedem Dokument zusétzlich
zu der URL auch ein zweidimensionaler Barcode ange-
zeigt, der die URL codiert. Der Barcode richtet sich nach
dem QR-Code Standard (QR steht fiir quick response,
schnelle Antwort) aus dem Jahre 1994. Fiir die Auswer-
tung des Codes gibt es mittlerweile sehr viel Software, so-
wohl fiir Mobilfunkgerdte mit integrierter Kamera als
auch fiir PCs und Notebooks mit Web-Cams. Ein einfa-
cher Klick am Handy oder PDA kann damit ausreichen,
um fiir eine Uberpriifung der Daten das Originaldokument
vom TISS-Server abzurufen.
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Noch im Sommersemester 2009 sollen neben den Ein-
zel- und Sammelzeugnissen sdmtliche Bestitigungen,
wie das Studienblatt, die FLAG-, die Studienerfolgs-, die
Studienzeit-, die Studien- und die Fremdenstudien-Besté-
tigung online iiber TISS zum Selbstausdruck fiir Studie-
rende zur Verfiigung stehen.

Ausblick

In den kommenden Monaten werden schrittweise wei-
tere Teile von TISS sichtbar werden, wobei vor allem
Fachabteilungen der TU Wien von neuen Systemen, Ser-
vices und integrierten Losungen profitieren werden. Iter-
ative Entwicklung von Prototypen unter regelméifBiger
Abstimmung und Priifung durch die betreffenden Mitar-
beiter werden zur Ergidnzung und Erweiterung des Fach-
konzepts und vor allem auch zu maBgeschneiderten
Losungen fiihren. Der Schwerpunkt wird dabei auf der
Ablose von Altsystemen liegen, aber gleichzeitig werden
auch weiterhin kleinere, neue Teilsysteme entwickelt, die
als moderne Hilfsmittel zur Entlastung der Mitarbeiter
beitragen werden.

Aber auch fiir Studierende werden schon bald weitere
Services in TISS aufgehen. Mit der Integration der Di-
plomarbeitsborse, die bisher vom TU Career Center ge-
hostet wurde, erhalten Studierende weiterhin einen
schnellen Uberblick iiber angebotene Diplomarbeiten.
Von der Uberarbeitung, Neugestaltung und schrittweisen
Erweiterung der bisherigen Funktionen werden nicht
zuletzt auch Mitarbeiter profitieren.

In der kommenden Ausgabe der ZIDline wird TISS wie-
der iiber aktuelle Entwicklungen und Ergebnisse berichten.
Bis dahin werden auch Zwischenberichte {iber den Projekt-
fortschritt fiir Informationen aus erster Hand sorgen.

Fir  Feedback, Anregungen oder Verbesse-
rungsvorschlage steht das TISS-Team natiirlich weiterhin
per E-Mail an feedback@tiss.tuwien.ac.at oder iliber das
Kontaktformular  (http://www.zid.tuwien.ac.at/ueber_tiss/
kontakt/) zur Verfiigung.



Geoblocking

des MS XP Professional
Produktschlussels

Martin Holzinger

Mit Anfang Juni 2009 wird die WGA-Gilltigkeitspriifung fiir Rechner mit IP-Adressen, die seitens
Microsoft als nicht aus Osterreich stammend klassifiziert werden, fehlschlagen. Fiir den Betrieb
von Rechnern mit der Campus- bzw. der Studentenversion von Windows XP innerhalb Osterreichs
(bzw. speziell innerhalb des TUNET) ergeben sich daraus keine Konsequenzen.

Vorgeschichte

Seit der erstmaligen Bereitstellung von MS Windows
XP Professional im Oktober 2001 an der TU Wien sind
nun fast 8 Jahre vergangen und mittlerweile wurde bereits
das dritte Service Pack ausgerollt. Das Betriebssystem er-
freut sich noch immer groBer Beliebtheit, ca. 80% aller am
Campus laufenden Microsoft-Systeme werden mit XP be-
trieben.

Im Unterschied zu den im Handel erhéltlichen Retail-
Versionen erhalten Unternehmen mit entsprechenden Li-
zenzvertragen so genannte Volumen-Lizenzschlissel (Vo-
lume Licensing Keys, VLKs). Solche Schliissel eignen
sich unbegrenzt zur Aktivierung mittels zugehoriger In-
stallationsmedien aufgesetzter Betriebssysteme und sollten
daher entsprechend vertraulich behandelt werden. Nach
eingehenden Untersuchungen hinsichtlich technischer
Machbarkeit wurde der VLK seinerzeit so versteckt wie
moglich in eine so genannte unbeaufsichtigte Installation
(unattended installation) eingearbeitet, sodass dieser beim
Installationsprozess nicht abgefragt wird.

Ein Key geht um die Welt ...

Mittlerweile existieren jedoch etliche Tools, die be-
quem per grafischer Oberfliche ein Auslesen solcher
Schliissel aus einer Distribution ermdglichen. Im Ubrigen
ist die Anwendbarkeit dieser Programme weder auf Keys
von Windows XP noch auf Microsoft-Produkte allein be-
schriankt, sodass eine (illegale) Weiterverbreitung von
Produktschliisseln im Normalfall nur eine Frage der Zeit
darstellt.

Speziell liefert eine gezielte Internet-Suche nach dem
der TU Wien zuordenbaren XP-VLK an die 150 Webseiten
mehr oder weniger konstruktiven Charakters, die von einfa-
chem Anfiihren / Posten des Strings bis hin zur Download-

Moglichkeit ganzer Distributionen iiber Filesharing-Tools
reichen. Da der VLK — aus welchen Griinden auch immer —
nicht an eine spezielle Sprachversion gebunden ist, scheint
er sich laut Microsoft auch im Reich der Mitte einer zuneh-
mend groBeren Beliebtheit zu erfreuen.

... und wie wir und Microsoft darauf reagieren

Wir haben daher mit Microsoft die Implementierung
eines so genannten ,,Geoblockings® vereinbart. Dieser
Mechanismus soll mit Anfang Juni 2009 aktiv werden.

Betroffen von der Maflnahme werden alle jene Rechner
sein, die mit einer IP-Adresse ,,auBerhalb Osterreichs
durch die manuelle Update-Funktion (Windows Update
oder Microsoft Update) oder WGA-Priifung (manuell
oder nach Erstinstallation) auf die Validierungsserver von
Microsoft zugreifen. In diesem Fall ist mit einer Meldung
zu rechnen, es handle sich moglicherweise um eine nicht
legale Windows-Version, vgl.
http://de.wikipedia.org/wiki/Windows Genuine Advantage

Die ,,Funktionalitdt“ des Betriebssystems selbst bleibt
davon unbeeintrachtigt. Auch ist eine solche Meldung in
dem Sinne nicht persistent, als dass ein Rechner durch Ver-
wendung einer ,giiltigen” IP-Adresse (etwa durch VPN-
Zugang) eine dann durchzufiihrende Giiltigkeitspriifung
wieder besteht. Solche Fille sind etwa fiir zu Tagungs-
zwecken ins Ausland verbrachte Notebooks denkbar.

Fiir im Sinne des Punktes 8) der Allgemeinen Lizenz-
bedingungen — vgl. http://www.zid.tuwien.ac.at/fileadmin/
files_sts/pdf/Lizenzbedingungen.pdf — begriindbare Aus-
nahmefille besteht zudem nach Riicksprache die Moglich-
keit eines Austauschens des geblockten Keys.

Fiir weitere Informationen oder Fragen steht Thnen das
Service Center des ZID unter der Nummer 42002 bzw.
unter office(@zid.tuwien.ac.at gerne zur Verfiigung.
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Automatische Mailboxen
und eindeutige generische
E-Mail-Adressen

Georg Gollmann, Johann Klasek, Fritz Mayer

Fir alle Personen im Personalstand der TU Wien stellt der ZID eine Mailbox fiir die TU-interne

dienstliche Erreichbarkeit zur Verfligung.

Vorgeschichte

Bisher nahmen nicht alle Mitarbeiterinnen und Mitar-
beiter der TU Wien die E-Mail-Dienste des ZID oder in-
stitutseigener Mailserver in Anspruch. Auch die Zuord-
nung der generischen Adresse zu einer Zustelladresse war
nicht immer gegeben. Etwa ein Viertel des Personals der
TU Wien hatte keine Zustelladresse und war daher nicht
iiber eine generische E-Mail-Adresse erreichbar.

Durch die Einfiihrung des SAP Moduls ESS — Em-
ployee Self Service — fiir das Reisemanagement (weitere
Applikationen wie Urlaubs- und Krankenstandsmeldung
sollen folgen) wurde es notwendig, dass alle Mitarbeite-
rinnen und Mitarbeiter hausintern per E-Mail verstdndigt
werden konnen.

Automatische Mailboxen

Im April 2009 wurde fiir alle Mitarbeiterinnen und Mit-
arbeiter im Personalstand der TU Wien, die keine E-Mail
Zustelladresse hatten, vom ZID eine Mailbox vorbereitet.

Seither erhalten auch alle neu im Personalstand aufge-
nommenen Personen automatisch eine Mailbox vom ZID,
sofern sie im Adressbuch [1] nicht schon eine Zustell-
adresse eingetragen haben. Insbesondere haben Tutoren
meist schon eine Mailbox {iber ihren Studenten-Account.

Diese Mailbox muss durch Setzen eines Passwortes ak-
tiviert werden [2]. Da dafiir das TU-Passwort [3] benétigt
wird, werden die Adressmanager des jeweiligen Institutes
bei Bedarf per E-Mail gebeten, dem neuen Mitarbeiter ein
TU-Passwort anzulegen.
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Die Mailbox ist — zur Vermeidung von SPAM — vorerst
nur innerhalb der TU Wien erreichbar. Uber ,,E-Mail Ein-
stellungen® [4] im Adressbucheintrag kann diese jederzeit
in eine weltweit erreichbare Mailbox umgewandelt wer-
den. Dies geschieht, indem man die Spalte ,,SPAM-Level
ignorieren fiir die entsprechende Zustelladresse leer 14sst
oder einen entsprechenden Wert > 0 (mindestens 6 emp-
fohlen) eintrégt.

Der Account fiir die Mailbox wird im Account Mana-
gement System gefiihrt [5] und ist bis 2 Monate nach dem
Ausscheiden aus dem Personalstand giiltig.

Mail Alias, generische E-Mail-Adressen

Fiir alle Mitarbeiterinnen und Mitarbeiter der TU Wien
sind eindeutige generische E-Mail-Adressen der Form

Vorname.[Mittelteil.|Nachname@tuwien.ac.at

eingerichtet. Derartige E-Mail-Adressen [6] gibt es schon
seit einiger Zeit fiir Studierende und Alumni (@student.
tuwien.ac.at bzw. @alumni.tuwien.ac.at). Wihrend die
Adresse fir Mitarbeiter automatisch vergeben wird, ist sie
fiir Studenten und Alumni wie bisher optional.

Bei Namensgleichheit wird als Mittelteil standardmé-
Big der zweite Vorname oder das Kurzzeichen der Organi-
sationseinheit eingetragen. Uber ,Mail Alias“ [7] im
Authentifizierungsportal [8] kann der Mittelteil gedndert
bzw. hinzugefiigt werden. Der Mittelteil ist fiir alle Rollen
einer Person — Mitarbeiter, Student, Alumni — einheitlich.

Die bisherigen generischen E-Mail-Adressen der Form
Vorname.[Vorname2.]Nachname+Abteilung@tuwien.ac.at
flir Personen im Personalstand vor der Einfithrung der
automatischen Mailboxen bleiben weiterhin bestehen.



Anders als bei diesen Adressen dndert sich die neue gene-
rische E-Mail-Adresse bei einem Namenswechsel, etwa
durch Verehelichung, nicht automatisch, damit publizierte
Mail-Adressen weiterhin giiltig bleiben. Jedoch kann im
Fall eines Namenswechsels tiber ,,Mail Alias*[7] im Authen-
tifizierungsportal die Anderung in die generische E-Mail-
Adresse ibernommen werden.

Generische Adressen bleiben bis ein Jahr nach dem
Ausscheiden aus dem Personalstand giiltig und werden
danach 6 Monate gesperrt, bevor sie an eine andere Per-
son vergeben werden. Alumni Aliase werden geldscht,
wenn keine Zustelladresse mehr vorhanden ist, Studenten-
und Mitarbeiter-Aliase nach dem Ausscheiden.

Als Zustelladresse fiir die generische Adresse von Mit-
arbeitern wird vorzugsweise die bei der Zustellorganisa-
tion im Adressbuch eingetragene Adresse genommen. Fehlt
diese, wird auf allféllige bei anderen Instituten eingetrage-
ne Zustelladressen zuriickgegriffen. Gibt es auch die
nicht, wird nach einem giiltigen Mail-Account am ZID ge-
sucht, etwa die oben beschriebene automatisch eingerich-
tete Mailbox. Sollte auch die fehlen, wére, so vorhanden,
die Studenten-Mailadresse die letzte Option.

Fiir Studenten- und Alumni-Aliase wird wie bisher die
im Adressbuch bei der Studentenrolle eingetragene Zu-
stelladresse herangezogen.

Abruf und Versenden von E-Mails

Allen automatisch eingerichteten Mailboxen wird eine
Zustelladresse der Form username@mail.tuwien.ac.at zu-
geordnet. username wird nach einem bestimmten Algo-
rithmus aus Vor- und Nachname generiert und ist zugleich
Benutzername fiir den E-Mail-Abruf. Der Abruf kann
wahlweise tiber das POP3- oder IMAP-Protokoll erfolgen,
muss aber verschliisselt (SSL/TLS) sein. Als Postein-
gangs-Server als auch als Postausgangs-Server (SMTP) ist
,mail.zserv.tuwien.ac.at™ anzugeben. Die SMTP-Funktion

steht auch von auBlerhalb des TUNET zur Verfiigung,
muss dann aber ebenfalls {iber Authentifizierung mit Be-
nutzernamen, Verschliisselung (TLS) und Port 587 erfol-
gen. Fiir den Fall, dass kein eigener E-Mail-Client
verwendet werden kann, wird auch ein Webmail-Interface
[9] angeboten. Jedem Mail-Account stehen 2 GB an
Speicherplatz zur Verfiigung [10].

Die Einrichtung von Weiter- und Umleitungen, Filtern
und Abwesenheitsnotizen kann ebenfalls tiber ein Web-
Interface vorgenommen werden [11].

Wichtige Links
[1] TU Adressbuch:
http://tiss.tuwien.ac.at/adressbuch/adressbuch/

[2] Passwort-Anderung:
https://www.zid.tuwien.ac.at/passwort/

[3] TU-Passwort: http://www.zid.tuwien.ac.at/tu_passwort/

[4] E-Mail Optionen fiir Mailboxen:
https://iu.zid.tuwien.ac.at/ZID-DB.mailOptions

[5] Online Account Management:
http://www.zid.tuwien.ac.at/zidaccounts/

[6] Mail-Adressierung: http://www.zid.tuwien.ac.at/
kom/services/mail/konzept/mail adressierung/

[71 Mail Alias, generische E-Mail-Adresse dndern:
https://iu.zid.tuwien.ac.at/ZID-DB.mail Alias

[8] Authentifizierungsportal:
https://iu.zid.tuwien.ac.at/ AuthServ.portal

[9] Webmail: https://webmail.tuwien.ac.at/

[10] Mailbox-Service des ZID:
http://www.zid.tuwien.ac.at/zserv/mail/

[11] Mail-Filter und Auto Reply:
https://mail.tuwien.ac.at/filter/

Neu als Campussoftware:

Bricscad

SolidWorks
3D-CAD Software flir den Maschinenbau

COSMOSWorks — FEA: Finite-Elemente-Analyse

Bricscad — auf IntelliCAD basierend — ist eine 2D und 3D CAD Software, die das DWG Format liest und
schreibt und somit die Kompatibilitat zu AutoCAD bietet.

Zwei Konstruktionsanalysewerkzeuge werden mit dieser Software angeboten:

COSMOSFlIoWorks — CFD: numerische Stromungsmechanik (CFD) und thermische Analyse

www.zid.tuwien.ac.at/sts/arbeitsplatz_software/
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Externer Zugang
ZU den Lizenzservern

Andreas Klauda

Durch die immer gréBer werdende Verbreitung mobiler Gerate und die Méglichkeit, das Internet
auch unterwegs zu nutzen, ist auch der Wunsch nach einer L6sung entstanden, Software, welche
einen Lizenzserver bendtigt, auch auBerhalb des TUNET zu verwenden.

Die angestrebte Losung sollte ohne VPN oder zusétz-
liche Software auskommen, daher wurde eine web-basier-
te Moglichkeit geschaffen, um den Zugang zum Lizenz-
server auch auflerhalb des TUNET zu ermdglichen. Diese
sicht wie folgt aus:

Die beiden Lizenzserver acadls.tuwien.ac.at und
acadls2.tuwien.ac.at konnen fiir beliebige IP-
Adressen fiir einen gewissen Zeitraum (im Augenblick
sind es 480 Minuten) frei geschaltet werden.

Dazu — sobald man mit der gewiinschten IP-Adresse on-
line ist — folgende Webseite aufrufen
https://iu.zid.tuwien.ac.at/Products.licenceActivation

und mit TU-Usernamen und Passwort authentifizieren.

Authentifizierung erforderlich (S

9, https://iu.zid tuwien.ac.at verlangt einen Benutzernamen und ein Passwort. Ausgabe der Website:
"ZID Campussoftware”

Benutzername:

Passwort:

Nach der Authentifizierung wird die IP-Adresse frei
geschaltet, man erhélt dann folgende Meldung:

Lizenzserver bereit

Der Lizenzserver ist jetet fir Mustermann Max feigeschaltet.
Server Status: OF: TP [128.131 o 3] dst fir 4280 Winuten frei geschaltet.

Sie kénnen jetzt dieses Fenster schliefen und den Lizenzserver benutzen.

Seite 14 — Juni 2009 - ZIDline 20

Voraussetzung ist, dass die entsprechende Software
(welche einen Lizenzserver verwendet) auch auf den eige-
nen Namen registriert ist.

Danach sind die beiden Lizenzserver temporér frei ge-
schaltet und die Software kann verwendet werden.

Alternativ dazu kann man auch weiterhin eine VPN-
Verbindung verwenden, hier ist dann keine manuelle Frei-
schaltung notwendig, aber auch dazu sind gewisse Vor-
aussetzungen notwendig:

* Die Software, die verwendet wird, muss auf den eigenen
Namen lizenziert sein.

¢ Der TU VPN-Zugang muss auf denselben Namen regis-
triert sein (fixe IP-Adresse).

¢ Im TU-WLAN muss WLANIPSEC verwendet werden,
welches ebenfalls auf denselben Namen registriert sein
muss (fixe [P-Adresse).

Dieser Lizenzserver-Zugang ist fiir folgende Campussoft-
ware-Produkte realisiert:

Acronis True Image Workstation 9.1
AMOS

Archdesktop, Mechdesktop
Autocad

Autocad Inventor

Autocad Map

LabView

Mathcad

Origin Pro

QuarkXpress

Scientific WorkPlace
Solidworks

SPSS



Windows Server 2008 —
nicht nur Verbesserungen

Rudolf Sedlaczek

Dieser Artikel soll und kann keinen vollstandigen Uberblick iber alle Neuigkeiten und Anderungen
in Windows Server 2008 geben (dazu gibt es zu viele), sondern einige grundlegende Themen
beleuchten und TU-spezifische Informationen vermitteln.

Windows Server 2008 kommt mit weniger verschiede-

nen Distributionen als frithere Server-Versionen. An der
TU sind die Bits als DVD-Images fiir 32 Bit x86, 64 Bit

x64 und IA64 Itanium verfiigbar, alle auf Englisch und

Deutsch.

Die Auswahl der gewiinschten Server-Variante, ob
Standard, Enterprise oder Datacenter, erfolgt erst bei
der Installation. Dabei wird auch gefragt, ob man eine
volle Installation (mit GUI) oder nur den Server Core
(ohne GUI) installieren will. Der Server Core ist eine
neue Installationsvariante und braucht weniger Plat-
tenplatz, kann aber lokal nur mit Shell-Kommandos
administriert werden und erinnert damit sehr an frii-
here UNIX-Systeme ohne grafische Oberflache.

Nur am Anfang der Installation sind diese und we-
nige andere Einstellungen festzulegen, dann l4uft die
Prozedur ohne weitere Intervention ab. Das ist ein
Vorteil gegeniiber fritheren Server-Versionen, wo
auch wiéhrend der Installation Fragen beantwortet
werden mussten.

Aktivierung

Nach Installation muss der Server innerhalb von
60 Tagen iiber den Aktivierungs-Server der TU Wien
aktiviert werden, sonst lduft das System nur mehr mit
eingeschriankter Funktionalitit weiter. Jede Aktivie-
rung ist zeitlich beschriankt und gilt maximal 180
Tage. Die Aktivierung erfolgt iiber ein Script, das den
Installationsmedien hinzugefiigt wurde. Nach der In-
stallation steht der Befehl , TU-Aktivierung“ am
Desktop zur Verfiigung. Im Gegensatz zur Aktivie-
rung von Windows Vista muss der Systemadministra-
tor nur eine einmalige Aktion zur permanenten
Aktivierung des Servers durchfithren. Durch das Aus-
fiihren des Aktivierungs-Scripts wird der Server in re-
gelmiBigen Abstidnden automatisch reaktiviert.

Voraussetzungen fiir erstmalige Aktivierung und Ver-

langerung:

Internetzugang des Rechners, ggf. Instituts-Firewall fiir
Port TCP 1688 ausgehend offnen.

Rechner muss als Server angemeldet sein und {iber einen
DNS-Eintrag verfiigen.

E‘i’ Aufgaben der Erstkonfiguration k M=
55 Fohven se d e
Fithren Sie d|e_ folgenden Aufgaben durch, um die & 'lendows Servernog
Erstkonfiguration des Servers vorzunehmen. Standard
= -
'd' -j| Computerinformationen =
- angeben
- Zeitzone festlegen Zeitzone: {GMT+01:00) Amsterdam, Berdin, Bem,
Rom, Stockholm, Wien
!;' Netzwerk konfigurieren  ite-lan: 128.131.135.100
F Computemame und Vollstandiger e302power ite tuwien.ac.at
¥ _domane festlegen Computername:
Domane: ite tuwien ac.at
5 | Windows-Server
'4' aktualisieren
\g Automatische Updates: Mur Updstes mithilfe von ein verwalteter
D Alktualisierung und Dienst fir Updates herunteraden
Feedback aktivieren Feedback: Windows-Fehlerberichterstattung
ausgeschaltet
Keing Teinahme am Programm zur
Verbesserung der Benutzerfreundlichkeit
& Updates herurtedaden  Auf Updates 10.05.2009 2
= und installieren gepriift:
Updates installiert:  29.04.2005% 18
.c_". E‘ Server anpassen
g%, Rollen hinzufigen Rollen: Active Directory-Domanendienste.
DMS-Server, Hyper-\/
E|] . . n
ﬁé}, Features hinzufligen Features: NET Framework 3.0-Features,
- Gruppennichtlinienverwatung,
Remoteserver-Verwaltungstools
-Ij',._ Remotedesktop Remotedesktop: Aldtiviert
L% aktivieren
2ed Windows-Firewall Firewalk: Ein
konfigurieren
-
[V Dieses Fenster bei der Anmeldung nicht anzeigen SchlieBen

Der Erste Schritte Assistent fUhrt durch die Grundkonfiguration
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Assistenten Backup

Die neue Server-Version hat aber nicht nur Erweiterun-
gen erfahren, sondern auch Funktionseinschrankungen. So
ist kein Backup mit ntbackup mehr mdoglich, die neue Ser-
ver-Sicherung unterstiitzt keine Sicherung auf Bander, nur
auf Festplatten und optische Laufwerke (CD, DVD). Es
arbeitet nicht mehr dateibasierend, sondern erzeugt mittels
Snapshot-Verfahren Sicherungen in Form von VHD-Da-
teien. Wahrend das fir die Sicherung von Servern gravie-

Eine wesentliche Vereinfachung und bessere Ubersicht
bringen neue Assistenten und das Verwaltungsprogramm
Server Manager. Der Server Manager ist eine erweiterte
Microsoft Management Console (MMC), die es ermdg-
licht, praktisch alle Informationen {iber den Server zu er-
halten und alle Werkzeuge zum Verwalten unter einer
Anwendung anbietet. Mit den Rollen- und Features-Assi-
stenten konnen alle zur Verfiigung stehenden Funktionen

installiert werden. rende Vorteile bietet (eine dhnliche Sicherung ist ja zum
Beispiel in Windows Vista schon integriert), ist
fiir Exchange-Server die Sicherung komplizierter

|oae akon s >
X [l 7]
& e

E 5 Rolen
= . N
= 5 Active Directory-Doménendi I;.

geworden. Windows Server Backup unterstiitzt
keine Online-Sicherung von Exchange-Datenban-
ken mehr. Es kann alte Sicherungsdateien lesen

5] : Active Directory-Benutzt 3,1} Eﬂﬁ;ﬁgﬂé:iﬁrﬁ?eﬁ:f&?ﬁsﬂdmses Servers anzeigen, wichtige ausfiihren und Serverrollen und -features . .
_ Pl und von diesen auch Daten wieder herstellen — es
® 2 ons ~ Serveriibersicht [ Hiife zur Serveribersicht Al

2 Prpery kann jedoch nicht neue Sicherungen nach dem al-
o ten Verfahren erzeugen.

E i Features

~' Computerinformationen & systemeigenschaften andern

& Netzwerkverbindungen anzeigen

2 Gr e302paner.ite. tuwien.ac.at
® &\ Gesamistruktur: e tuni Computername: 3 Remotedeskiop konfigurieren . . . .
Smoe o P Man kann allerdings eine verkriippelte Version
3 pererdefnieriesnil | ‘T-mmm von ntbackup herunterladen, mit der man aber die
" & e Daten von alten Bindern nur lesen kann. Dass
@ Zvertssigheit und Leistung Product ID: 92573-082-2500115-76610

-, Gerate-Manager

i} kenfiguration

(®) Aufgabenplanung

) i Windows-Firewal mit erweitc
£ Engshende Regeh

Microsoft ein lange funktionierendes einfaches
Programm aktiv unbrauchbar macht und damit
vorhandene Bandlaufwerke und Backup-Prozedu-

I~ Diese Kansole beim Anmelden nicht anzsigen

~! Sicherheitsinformationen @ Zur Windows-Firewall wechsein

& Updates kenfigurieren

Lﬂ Ausgehende Regein Windows-Firewall: Ein
Ry Verbindungssicherheitsre 43 Neue Rollen suchen M _
oot et M it o vt Dt | e ren unbenutzbar macht, hat viele Anwender ver

&), Dienste fur Updates herunterladen
% WMI-Steuerung

B {2 Speicher
Wb Windows Server-Sicherung
{7 Datentragerverwaliung

Assistenten ausfilren

[ Verstérkte Sicherheitskonfiguration
fr IE konfigurieren

drgert. Es mag stimmen, dass ntbackup fiir grof3e
Datenmengen kein wirklich professionelles
Werkzeug war, da die notwendigen Verwaltungs-
funktionen gefehlt haben. Fiir kleinere Server und
zum Sichern des Exchange-Datenspeichers war es
allerdings ausreichend.

Zuletzt auf Updates
geprife:

10.05.2009 23:58

Updates zuletzt installiert: 29.04.2009 1811

Aus fur Administratoren
Ein fiir Benutzer

Verstarkte
Sicherheitskonfiguration
r IE:

~! Rolleniibersicht [ Hife zur Rolleniibersicht

~) Rollen: 3von 18 installiert 5 ZuRollen wechseln

R S Rollen hinzufiigen
(i) Active Directory-Domanendienste

DNS-Server
Hyper-y =~

f #] |£¥ Letzte Aktalsierung: 11.05.2009 11:08:53  Aktualiserung konfigurieren

A fanview | =

Welche Alternativen gibt es nun, um weiter sei-
ne Exchange-Daten sichern zu kénnen oder vorhan-
dene Bandlaufwerke weiter verwenden zu konnen?
Zunéchst einmal Third Party Software: Symantec
Backup Exec funktioniert einwandfrei, schnell, ist
komfortabel einzurichten und ist als Campus Soft-
ware erhéltlich (das angebotene Bundle ist aller-
dings nicht gerade billig).

5= Rollen entfernen

Server Manager

]
i

Serverrollen auswihlen

Ein nicht unterstiitzter, aber funktionierender
Work-around ist die Verwendung von ntbackup

Vorbemerkungen Whlen Sie fir die Installation suf dem Server sine oder mehrere Rollen aus. N . R .
Rolln; Beschreibung: von Windows 2003: Dazu miissen die Dateien
Bestatiung ] Active Dircctary Lightweight Directory Services Hyoer-Vstellt Dienstebereit, mit : . .
— ] Acove Dreciory deminendersts genen S vituele Computer ung ntbackup.exe, ntmsapi.dll unc'i Vgsapl.dll von ei
Active Directory-Rechteverwaltungsdienste verwslten kinnen. Jeder virtuelle nem WlndOWS 2003 System 1n einen Ordner am
Ergebnisse bunddienste Computerist ein virtualisiertes M

|

[ Active Direct
[ Active Direct
[] Dateidienste
[] DHCP-Server
[] pns-server

Zertifikatdienste

[ anwendungsserver

Computersystem, das in einer
isolierten Ausfihrungsumgebung
betrieben wird. Dadurch wird die
gleichzeitige Ausfiihrung von
mehreren Betriebssystemen
erméglicht.

Windows 2008 kopiert werden, dann funktioniert
zumindest das Exchange Backup wieder so wie

unter Windows 2003.
[ Druckdienste

[ Faxserver

[] Metzwerkrichtiinien- und Zugriffedienste
[ Terminaldienste

[] upDI-Dienste

[] webserver {115)

[] windows Server Update Services
O

Windows-Bereitstellungsdienste

Was bietet Microsoft selber an, um Exchange-,
Sharepoint- und SQL-Datenbanken online zu si-
chern?

Den Microsoft System Center Data Protecti-
on Manager 2007 (DPM), der die erforderlichen
VSS-Writer (Volume Shadow Copy Service, Vo-
lumeschattenkopie-Dienst) fiir Exchange 2007
unterstiitzt. Damit kdnnen Sicherungen auf Disks
und Bandlaufwerke durchgefiihrt werden. Der
DPM wird als eigenes Campus-Software Produkt
an der TU zur Verfiigung stehen.

Weitere Informationen zu Serverrollen

< Zurlick I eiter Installieren

Abbrechen

Rollen-Assistent
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Assistent “Featurcs hinzafigen” sierten Servern ndher zu untersuchen, mit dem
'{EE#' Features auswshlen Hinweis, dass der Server oder die Applikation un-
- ter VMware nicht voll unterstiitzt wiren. Man
Wshien Sie fr cie Instllstion auf dem Server mindestens en Featre aus. moge doch die ganze Konfiguration auf einzelnen
Bestatigung Features: Beschreibung: : .o : :
- —— L —— physischen Geréten 1gstallleren und sehen, ob der
Egesnie — Stsdrinreiomstiasing 7| Setehlezetentaoteir e Fehler da auch auftritt! Welch weltfremdes An-
EMVErErwelterungen Remoteverwaltung von Rollen und . . .
[ Deskiopdarstelung Featres, sinnen von Microsoft! Zur Ehrenrettung von Mi-
[] Einfache TCP/TP-Dienste . .
0 cruppemicrtinenvenialtung crosoft muss allerdings eingestanden werden,
[} Interne Windows-Datenbank .. . .
] Interetiruckdent dass einige aufgetretene Probleme wirklich erst
B e roge e Seve) durch die Virtualisierung entstanden sind, entwe-
5 g e der durch Bugs in der VMware oder durch fehler-
[ hetmerdasterausgecr — hafte Verwendung der virtuellen Instanzen (z. B.
- dieselbe Instanz gleichzeitig auf zwei Hosts
[] Remoteunterstitzun >3
= penetanesn laufen zu lassen, fiihrt zu seltsamen Effekten...)
[] sMTP-5erver . . . . .
SO e Mitte 2008 wurde schlieBlich Microsofts Vir-
o e o o = tualisierungslosung freigegeben: Hyper-V
| | | Damit kénnen wie unter VMware Windows
Zuriick Weiter > Installieren Abbrechen I . . .
und Linux Server mit 32 und 64 Bit parallel be-
Fontures Assistont trieben werden, wobei auch virtuelle Multiprozes-
res-. | n - qe . .
eatures-Assiste sorsysteme moglich sind. Hyper-V ist nur unter
der x64 Version von Windows Server 2008 ver-
[T fligbar und bendtigt Hardware, die die Virtuali-
= 2Ell= sierung unterstiitzt (Intel VT bzw. AMD-V) und
om0 T ONER) e

ollen
[ Active Directory-Domar

Hardware Data Execution Protection (DEP) er-
+|  moglicht. Das Snapshot-Feature erlaubt, den

eatures
iagnose

peicher

= 33 Hyper-y-Manager
EELE202r0u

Konfiguration

5 e302exchange  Wird ausgefiit 0%

11.17:04:48

. DNs-Server e - e Neu
EL Hyper v Name Status ~ CPU-Auslastu... | Betrisbszeit Vorgange

[t Virtuellen Computer importieren...

%) Hyper-V-Einstellungen...

/5 Datentréger bearbeiten...
(Ll Datentrager tberprfen...
(@) Dienst beenden
FC server entfernen

% Manager fiir virtuelle Netzwerke...

Status einer laufenden virtuellen Maschine zu
sichern.

Da die Fahigkeiten von Hyper-V noch nicht an
die von VMware heranreichen, bringt Microsoft

Snapshots {0 Aktualisieren
U

Ansicht.
H Hife

e302exchange

Fir den ausgewshiten vitusllen Computer sind keine Snapshots vorhanden

=5 Verbinden...
=7 Enstelungen...

(W) Ausschalten...

@ speichern
Il Anhalten

Erstellt: 22042009 162615  Takt: oK b zutdsetzn
Anmerkung: Keine Speicherauslastung: 8192 MB | S Snapshot

=[ Umbenennen...

4 |l | jﬂHiWE

® Herunterfahren...

einige Lizenzierungszuckerln, die VMware natiir-
+ | lich nicht bieten kann: Bei jedem Standard Server
ist eine zusatzliche virtuelle Windows-Server-Ins-
tanz kostenlos inkludiert, beim Enterprise Server
sind es vier Instanzen. Sind diese Instanzen eben-
falls Windows 2008 Server, miissen sie natirlich
ebenfalls aktiviert werden und erfordern deshalb
auch einen DNS-Eintrag und eine spezielle Ser-
ver-Lizenz bei der Server-Software Anmeldung:
,»Windows 2008 Server virtuelle Hyper-V Ins-
tanz*.

Hyper-V

Allerdings kann man den DPM nicht so einfach als An-
wendung auf einem Applikations- oder Exchange-Server
installieren wie Symantec Backup Exec. DPM muss ein
eigener dedizierter single-purpose Server sein, der keiner-
lei andere Rollen oder Funktionen ausfiihren darf!

Dabei dréingt sich gleich die Frage auf: Noch eine wei-
tere Server-Kiste? Es ist ja schon so, dass ein Domain-
Controller nicht auch ein Exchange-Server sein darf,
wenn die Konfiguration von Microsoft unterstiitzt werden
soll.

Virtualisierung

Um die erforderliche Flut an einzelnen Boxen einzu-
ddmmen, bleibt nur die Virtualisierung der Server. Schon
seit Jahren war dies unter VMware moglich, allerdings
weigerte sich Microsoft dann oft, Probleme auf virtuali-

Ein Argument fiir die Verwendung von Hyper-V
ist auch der jetzt gewdhrleistete Support durch
Microsoft fiir virtualisierte Anwendungen wie
Exchange oder SQL.

Zusammenfassung

Wer wirklich alles wissen will, was sich mit Windows
Server 2008 gedndert hat, sei auf das 340 Seiten starke
Dokument: ,,Changes in Functionality from Windows Ser-
ver 2003 with SP1 to Windows Server 2008, verwiesen,
downloadbar unter:
www.microsoft.com/downloads/details.aspx?FamilyID=173e6e9b-
4d3e-4fd4-a2cf-73684fa46b60&DisplayLang=en

Zusammenfassend kann man aber doch sagen, dass
Windows Server 2008 ein stabiles und leistungsféhiges
Betriebssystem geworden ist, das man schon uneinge-
schrankt fiir den Produktionsbetrieb empfehlen kann,
wenn man sich mit der Backup-Problematik auseinander-
setzt.
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Feuerwande fur das TUNET

Ein Service

fir die Computersicherheit

Fritz Schrogl|

Mit zunehmender Bedeutung des Internets fir unser alltagliches Leben steigt auch die
Professionalitat der Cyberkriminellen. Dieser Professionalisierung sollte man als verantwortungs-
voller Benutzer nicht tatenlos zusehen, sondern entsprechende SchutzmaBnahmen ergreifen.

Der ZID steht einem hierfir tatkraftig zur Seite.

Einleitung

Wer die Security-Meldungen der einschldgigen IT-
Webseiten verfolgt wird schnell feststellen: Die Zeit der
so genannten Skriptkiddies ist vorbei. Die Cyberkriminel-
len von heute werden immer professioneller und organi-
sieren sich immer besser. Einer der Griinde fiir diesen
Wandel liegt vor allem in der zunehmenden kommerziel-
len Nutzung des Internets, wodurch immer gréflere Sum-
men durch Cyberkriminalitit lukriert werden konnen.

Ein Thema in diesem Kontext sind so genannte Bot-
Netzwerke und die durch sie méglichen Denial-of-Service-
Angriffe. Bei Bot-Netzwerken handelt es sich um einen lo-
sen Verbund von Rechnern, die mit entsprechender Schad-
software infiziert wurden und anschlieBend unter der
Kontrolle eines Command-and-Control-Servers stehen.
Durch den C&C-Server konnen nun alle Rechner eines
Bot-Netzwerkes angewiesen werden, zeitgleich wiederholte
Male auf eine Webseite zuzugreifen. Durch diese schiere
Masse an Anfragen kann die angegriffene Webseite zusam-
menbrechen und im Internet nicht mehr erreichbar sein. Da
dies einen groBen Geschiftsentgang fiir die Betreiber ange-
griffener Webseiten bedeuten kann, sind diese oftmals be-
reit, ,,Losegeld” an Cyberkriminelle zu zahlen, um von
derartigen Angriffen verschont zu bleiben.

Was hat das alles mit mir zu tun?

Durch die Verbreitung von Breitband-Internet-Zugéngen
sind viele Computer 24 Stunden tdglich mit dem Internet
verbunden und verfiigen zusétzlich iiber eine sehr leis-
tungsfiahige Anbindung an das weltweite Datennetz — dies
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gilt insbesondere auch fiir die Rechner innerhalb eines
Universitdtsnetzwerks. Beides sind Merkmale, die einen
Rechner sehr interessant fiir die Verwendung innerhalb ei-
nes Bot-Netzwerkes machen, und deshalb sollten die Besit-
zer derartiger Rechner auch entsprechende Sicherheits-
mafnahmen treffen, um nicht unwissend ,,Mittéter* bei den
genannten Erpressungsversuchen zu werden.

Habe ich nicht schon eine Firewall auf
meinem Rechner?

Oftmals sind Computernutzer der Meinung, dass ihre
Rechner schon mit einer Firewall geschiitzt sind, da viele
aktuelle Antiviren-Programme bereits eine derartige Funk-
tionalitét anbieten bzw. Windows ab XP Service Pack 2
bereits eine Firewall integriert hat. Dies ist prinzipiell
richtig, nur kann eine Software-Firewall nicht den glei-
chen qualitativen Schutz bieten wie eine dedizierte Hard-
ware-Losung, da deren Konfiguration von Schad-
programmen nicht verdndert werden kann. Somit bieten
die vom ZID angebotenen Firewall-Losungen einen Mehr-
wert gegeniiber den reinen Software-Firewall-Losungen
am lokalen Computer.

Die Ausgangssituation an der TU

Ohne Zutun des Benutzers ist jeder Rechner innerhalb
des TUNET durch den Grundschutz rudimentdr gesichert.
Beim TU-Grundschutz werden bestimmte ,,well known*-
Ports gesperrt. Eine Liste der betroffenen Ports kann nach-
folgender Tabelle entnommen werden:



Port Protokoll Port Protokoll
- Ping 177 xdmep
echo 445 Microsoft-DS
discard 512 rexec
25 SMTP 513 rlogin
53 DNS 514 R-Kommandos /
Syslog
67 bootps 515 Ipd
68 bootpc 540 UuucCP
69 TFTP 1080 Socks
111 Portmapper 1434 SSRS
123 ntpd 1900 SSDP
135 msrpc 2049 NFS
136 Profile Name | 3128 Squid
Service
137-139 Netbios 4045 lockd
161-162 snmp 5000 UPnP
6000-6063 | X11

Der Grundschutz ist nur als absolute Mindestmafinah-
me anzusehen und sollte dringend durch eines der beiden
folgenden Services ergénzt werden.

Die einfache Variante fiir mehr Schutz

Einen wirklichen Zugewinn an Sicherheit erhdlt man
durch den Zugriffsschutz, welcher explizit vom EDV-Be-
auftragten des Instituts angefordert werden muss. Hier
wird die zentrale TU-Firewall so konfiguriert, dass stan-
dardmifig alle eingehenden, aufbauenden Verbindungen
aus dem Internet zum Rechner blockiert werden. Obwohl
dies sehr drastisch klingt, hat diese MaBnahme keinerlei
negative Auswirkungen auf die normalen Surf-Aktivitdten
des Benutzers, bringt jedoch ein deutliches Mehr an
Sicherheit.

Fir Server, die Dienste fiir das Internet anbieten, mis-
sen die dafiir bendtigten Ports freigeschaltet werden. Aus
administrativen Griinden kdnnen nur bestimmte Ports frei-
geschaltet werden, welche in so genannten Dienstgruppen
zusammengefasst werden. Folgende Dienstgruppen wer-
den derzeit angeboten:

Dienstgruppe | Ports

WWW HTTP(80) +HTTPS(443)

FTP FTP(21)

SSH SSH(22)

POPIMAP POP3(110), SPOP3(995), IMAP(143),
SIMAP(993), MSA(587)

REMOTE VNC (TCP/5900-5910), pcAnywhere(TCP/
5631, UDP/5632)

Die Aktivierung des Zugriffsschutzes kann durch eine
formlose Mail an security@tuwien.ac.at und unter Angabe
des zu sperrenden Subnetzes angefordert werden.

Die Variante fur anspruchsvolle Nutzer

Sind dem Benutzer die Mdglichkeiten des Zugriffs-
schutzes zu unflexibel, so bietet sich eine individuelle
Hardware-Firewall-Losung an, welche von der Abteilung
Standardsoftware zur Verfiigung gestellt wird. Diese Fire-
wall bietet auch Schutz vor Angriffen innerhalb des TU-
NET.

Es handelt sich hierbei um ein Embedded-System der
Firma Soekris, welches von Walter Selos adaptiert wurde
und zwischen dem TUNET und dem Institutsnetzwerk in-
stalliert wird. Diese Firewall-Losung kann vom Adminis-
trator ganz individuell konfiguriert werden und bietet
somit die groBte Flexibilitdt und Unabhéngigkeit fiir den
Benutzer.

Zur Installation dieser Firewall-Losung muss entspre-
chende Hardware erworben werden, weshalb zukiinftig
dafiir Kostenersatz geleistet werden muss. Zur Bestellung
der Soekris-Firewall reicht ebenfalls eine formlose Mail
an security@tuwien.ac.at.

Referenzen

Skriptkiddie: http://de.wikipedia.org/wiki/Skriptkiddie
Botnetzwerke: http://de.wikipedia.org/wiki/Botnetze

ZID IT-Security: http://www.zid.tuwien.ac.at/sts/security/
ZID Firewalls:
http://www.zid.tuwien.ac.at/sts/security/firewall/

ZID Portsperren:
http://www.zid.tuwien.ac.at/de/sts/security/firewall/
gesperrte ports/

ZID Zugriffsschutz: http://www.zid.tuwien.ac.at/de/sts/
security/firewall/zugriffsschutz/

Walter Selos: Firewall-Losung fiir Institute. ZIDline 13,
Dezember 2005: http://www.zid.tuwien.ac.at/zidline/zl13/
soekris.html
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Mobiles

Gebaudesicherheitsmanagement

Ein TISS-Projekt

Philipp Kolmann
Helmut Ecker, Gebaude und Technik

Alfred Kaltenecker, Institut fiir Rechnergestiitzte Automation / INSO

An der TU Wien gibt es wie in vielen 6ffentlichen Gebauden einen Sicherheitsdienst, der die
personelle Basis der so genannten Sicherheitsinfrastruktur bildet. Wahrend ihres Dienstes
begeben sich die Mitarbeiter auf Sicherheitsrundgénge durch die Gebadude und leiten samtliche
besonderen Vorkommnisse weiter. Um diese Arbeit zu unterstiitzen, wurde an der TU Wien ein
neues online System, unterstitzt durch mobile Gerate und NFC-Technologie, eingefiihrt (TISS-
MGSM), das die erforderlichen Ablaufe erleichtert und beschleunigt.

Seit vielen Jahren gibt es an der TU Wien einen Sicher-
heitsdienst, der der Organisationseinheit Gebdude und
Technik (GUT) zugeordnet ist und dessen Aufgabe es un-
ter anderem ist, die Gebdude und deren Einrichtungen in
regelméfBigen Rundgingen zu iiberpriifen und eventuelle
Schiden und sdamtliche Vorkommnisse weiterzuleiten. Die
Rundgénge wurden hier schon ldnger mit Hilfe spezieller
Gerite aufgezeichnet. Fir den Sicherheitsmitarbeiter be-
wirkt dies zum Beispiel, dass der Mitarbeiter in der Por-
tierloge jederzeit weill, wo sich der Kollege, der seinen
Rundgang allein durchfiihrt, befindet. Die TU Wien erhilt
anhand der Aufzeichnungen die Bestitigung, dass der
Rundgang durchgefiihrt wurde, man kann im Schadensfall
belegen, wo sich die Mitarbeiter zu einem bestimmten
Zeitpunkt aufgehalten haben oder wie sich ein Schadens-
fall zugetragen hat.

Geschichte
Rundgangs-Aufzeichnung

Das erste System zur Aufzeichnung der Rundgénge be-
stand aus tragbaren Uhren mit inkludierten Papierstreifen
sowie aus Schlisseln, die im Gebdude verteilt waren.
Wenn der Mitarbeiter des Sicherheitsdienstes auf seinem
Rundgang zu einem Schliissel kam, musste er ihn in die
Uhr einfithren und drehen. Damit wurde das Schliissel-
symbol und die aktuelle Uhrzeit auf den Papierstreifen ge-
préagt. Dieses System war bis 1994 im Einsatz.

Abgelost wurde es vom Guard Control System (GCS).
Mit Hilfe von Magnetstreifen, die im Gebaude verteilt ange-
bracht wurden, und mit einem mobilen ,,.Sammler wurden
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Daten aufgezeichnet, liber eine Ladestation an einen PC ge-
sendet und dort ausgewertet.

Im Jahr 2001 wurde das Guard Control System durch
das Blue Pointer System der Firma cdt ersetzt, welches
bereits auf der Basis von so genannten RFID Tags arbei-
tet. Das sind Chipkarten, standardisiert fiir kontaktlose
Kommunikation nach ISO14443A. Dieses System, das
sich bis heute in Verwendung befindet, zeichnet sich vor
allem durch geringe Anschaffungskosten und hohe Stabi-
litdt der Hardware, insbesondere des Datensammlers, aus.

Rundgangs-Auswertung

Wihrend die Papierstreifen des initial verwendeten
Aufzeichnungssystems noch hédndisch ausgewertet werden
mussten, ging es beim zuletzt verwendeten System bereits
automationsunterstiitzt ans Werk. Hier war eine Software
einer externen Firma auf Basis von MS Access und Visual
Basic im Einsatz. Durch diese Kombination war zwar eine
automatische Auswertung der Daten moglich, von einem
Mehrplatzzugriff konnte jedoch noch keine Rede sein.
Auch die Auswertungen waren nicht zur vollen Zufrieden-
heit moglich, da man nur die Anzahl der insgesamt ge-
scannten 7ags in der Auswertung fand. Welche Tags
gescannt wurden, war jedoch nicht ersichtlich.

Gewilinscht wurde hier ein System, das es ermoglicht,
festzulegen, dass bestimmte 7ags bei jedem Rundgang zu
scannen sind (obligatorisch) und andere frei vom Mitar-
beiter gewéhlt werden konnen. So konnen flexibel andere
Routen frei festgelegt und auch gesetzte Schwerpunkte im
System erfasst werden.



Dienstbuch

Ein weiterer Aspekt der Tatigkeiten des Sicherheits-
dienstes war das Fiihren eines Dienstbuches, in dem be-
sondere Meldungen festgehalten wurden. In fritheren
Jahren war dies ein gebundenes Buch, das vom Bereichs-
koordinator in regelméfigen Absténden durchgelesen und
bearbeitet wurde. Mit Fortschritten in der EDV wurde
auch dieses papierene Buch durch eine Software abgelost.

Im Jahr 2001 wurde eine elektronische Variante des
Dienstbuches gestaltet, welche ebenfalls auf MS Access
und Visual Basic basierte. Diese Software wurde schlief3-
lich auf einem Windows 2003 Server gehostet, fiir jedes
Gebiude gab es eine Instanz. Wollte man sich einen Uber-
blick iiber die Gebdude machen, musste man sich so viele
verschiedene Dienstbiicher ansehen. Eine Korrelation von
besonderen Vorkommnissen war auf diese Weise schwie-
rig. Eine gewisse Mehrplatzfiahigkeit wurde schlielich
durch die Verwendung von Remote Desktop erreicht, eine
wirklich optimale Losung war aber auch das nicht.

Ein zusitzliches Problem war, dass Bug-Behebungen
oder Anderungen meist recht lange dauerten.

GUT-Tracking

Im Sommer 2008 wurde Philipp Kolmann mit einer
Analyse des Ist-Zustandes der EDV-Situation beauftragt.
Im Laufe der Analyse zeigte sich, dass das Aufzeich-
nungssystem des Sicherheitsdienstes einer dringenden
Uberarbeitung bedarf, um ein modernes System zu schaf-
fen, das einerseits sdmtliche technischen Anforderungen
erflillt und andererseits benutzerfreundlich und flexibel in
der Anwendung ist.

Inspiriert durch ein &hnliches Projekt an der FH Hagen-
berg entstand die Idee, eine neue, nicht-proprietéire, web-
basierte Losung auf Basis von NFC-Handys als Prototyp
zu entwickeln. Die Forschungsgruppe INSO der TU Wien
steuert hier ihr Know-how im Bereich mobiler Systeme,
Over-the-air-Losungen und NFC-Technologien bei. Als
mobiler Client fiir die Rundgidnge kam das zum damaligen
Zeitpunkt am Markt verfiigbare Handy Nokia 6131 NFC
zum Einsatz. (Das Nachfolgeprodukt wurde zwar schon
im April 2008 vorgestellt, offiziell erwerben konnte man
es jedoch erst im April 2009.)

Die priméren Ziele des neuen Systems waren eine zeit-
nahe Ubertragung der Vor-Ort-Daten wiihrend des Rund-
gangs und eine einfache Mehrplatzfihigkeit, sowohl fiir
den Sicherheitsdienst als auch fiir Mitarbeiter der Organi-
sationseinheit Gebdude und Technik. Durch ein Webpor-
tal konnten die Anforderungen sehr einfach und rasch
realisiert werden.

Mobiler Client

Der mobile Client wurde von Alfred Kaltenecker reali-
siert. Der Datenaustausch zwischen Server und Client er-
folgt {iber eine Web-Schnittstelle und die Kommunikation

lauft tiber einen sicheren Kanal, um so die Integritdt und
die Vertraulichkeit der Daten zu gewihrleisten.

Der Client wurde mittels der Java 2 Micro Edition
(J2ME) implementiert, eine fiir mobile Endgerdte opti-
mierte Version der Java Platform 2 Standard Edition
(J2SE). Zusitzlich zu den zur Verfiigung gestellten Basis-
klassen (MIDP 2.0, CLDC 1.1) wird fiir die gewlinschte
Anforderung ein Mobiltelefon mit Near Field Communi-
cation (NFC) bendtigt.

NFC ist eine Technologie, die es ermdglicht, Daten auf
sehr kurze Distanz (max. 10 cm) mit bis zu 424 kbps zu
iibertragen. Mobiltelefone mit NFC koénnen in 3 verschie-
denen Modi verwendet werden. Das Gerdt kann passiv,
aktiv oder im peer-to-peer (P2P) Modus betrieben werden.
Im passiven Modus agiert das Mobiltelefon wie eine kon-
taktlose Chipkarte, im aktiven Modus konnen beispiels-
weise RFID-7ags ausgelesen werden und im P2P Modus
tauschen Geréte Daten aus.

Im Fall des mobilen Clients agiert das Mobiltelefon im
aktiven Modus und liest die auf den Tags gespeicherten
Informationen aus. NFC wird beispielsweise auch von der
Mobilkom in Kooperation mit der OBB, den Wiener Li-
nien und Selecta Automaten eingesetzt. Ob sich diese
Technologie durchsetzen wird, bleibt abzuwarten, die TU
Wien zeigt jedoch wieder einmal ihre Vorreiterrolle bei
neuen Technologien.

Neben der bendtigten Hardware flir das Mobiltelefon
wird fiir den Einsatz mit J2ME softwareseitig eine Erwei-
terung der Basisklassen benétigt. Diese Erweiterung (JSR-
257 Contactless Communication API) ermoglicht es dem
Nutzer, empfangene Daten mittels J2ME auszulesen und
zu verarbeiten. Diese Daten werden auf Tags gespeichert
und vom entsprechenden Mobiltelefon ausgelesen.

Ein typischer Anwen-
dungsfall sieht so aus, dass
der Sicherheitsdienstmitar-
beiter das Mobiltelefon an

einen 7ag hilt, das mobile |- .

1T-tracker 1.1

JOKIA

Endgerdt die Daten (im | KupdyaunlHeaig
Normalfall die Raumnum- “
mer) ausliest und an den
Server weiterleitet. Dartiber
hinaus konnen Texte (Scha-
densmeldung,  Hinweise,
...) zusitzlich zu den am
Tag gespeicherten Daten
iibermittelt werden.

Option.  Meldun... BEENDEN

Webportal

Im Webportal werden die Daten von den Mobile-Clients
in die Datenbank gespeichert und alle administrativen T&-
tigkeiten durchgefiihrt. Weiters konnen alle Daten in einer
aufbereiteten Form fiir die involvierten Mitarbeiter der
GUT und fiir den Sicherheitsdienst eingesehen werden.
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Dienstbuch der letzten 24 Stunden

Name Haus Zeit Text
I Gusshausstr.  2009-04-27 E128/1 bringt alle 4 ausgeliehenen
27-29 08:56:04  Plakatsténder zurlick

2009-04-27 3 Obdachlose aus dem 1. UG in der

sl = 08:26:29  Treitlstrasse des Hauses verwissen.

E--_-

Gusshausstr.  2009-04-27 07:00 Uhr, Intermetraumn aufgesperrt und

27-29 08:10:41  Kontrolle der Horsale, 1.0,

;V\ed?etr 8-10 2009-04-27 Rundgang von 06:00 his 07:52; Aussenrunde
SR 07:51:49  und WC Kontrolle KBV

(Freihaus)

Zusitzlich zur Umsetzung der
technischen Anforderungen wurde
bei der Entwicklung des neuen Sys-
S tem auch darauf geachtet, den Um-
schulungsbedarf des Sicherheits-
personals so gering wie moglich zu
halten. Aus diesem Grund hat man
sich hinsichtlich der Bedienung stark
am bisherigen System orientiert und
ol erreichte dadurch eine sofortige Ak-
zeptanz von Seiten der Benutzer.

action

wichtig

normal

GuT-tracker - Rundgang Detail

Rundgang: -47559020091

MitarbeiterIn: TU Wien Einschulung / TU Wien
Haus: Argentinierstr. 8

Beginn: 2009-04-26 20:19:18

Ende: 2009-04-26 20:30:16

Raum Zeitpunkt
2009-04-26 20:19:48
2009-04-26 20:21:14
2008-04-26 20:21:57
2009-04-26 20:22:17
2009-04-26 20:22:39
2009-04-26 20:23:11
2009-04-26 20:24:03
2009-04-26 20:24:53
2009-04-26 20:26:02
2009-04-26 20:26:52
2009-04-26 20:28:35
2009-04-26 20:29:19
2009-04-26 20:30:06

EAEGO3A (BMZ)
EAEGOQ (Lift)

EALIFT (Lift)

EADS38 (Dachboden)
EA0509 (Lift)

EA0502 (Dachboden)
EA0409 (Lift)

EA0309 (Lift)

EA0209 (Lift)

EA0109 (Lift)

EAU109 (Lift)
EAU120A (EDV-Labor)
EAEG10 (Seminarraum)

Folgende Bereiche sind derzeit implementiert:

¢ Sichtbar fiir alle Benutzer des Systems:
« Dienstbuch (Eintragen und Ubersicht der Meldun-
gen zum eigenen Gebdude der letzten 24 Stunden)
 Dienstan- und -abmeldung
 Dienst- und Rundgangsiibersicht der letzten 24
Stunden
« Dienstbucharchiv (alle Hauser ohne Zeitbeschréinkung)

e Sichtbar nur fiir GUT-Mitarbeiter:
« Dienstarchiv
« Dienstabrechnung (fiir externes Personal zum Ver-
gleich mit den Rechnungen der Firmen)

¢ Sichtbar nur fiir Administratoren:
« Benutzerverwaltung
e Tagverwaltung
« Rundgangsverwaltung

Derzeitiger Status

Derzeit hat die Software die alte Dienstbuchapplikation
bereits flichendeckend an der TU Wien abgelost. Bei den
Rundgéngen wurden zwei kleinere Hauser fiir zwei ver-
schiedene Sicherheitsdienstgruppen auf die neue NFC-ba-
sierte Losung umgestellt und es konnten bereits durch-
wegs positive Erfahrungen gesammelt werden.
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Besonderer Wert wird auch auf eine intuitive Benut-
zung der mobilen Applikation gelegt. Im Falle eines Scha-
dens oder Mangels im kontrollierten Raum kann schnell
und ohne Umsténde die zustdndige Stelle benachrichtigt
werden. Ein mithsames Notieren und Benachrichtigen
nach Ende des Rundganges ist somit nicht mehr nétig.

Ausblick und weitere Schritte

In der ersten Phase des Probebetriebs wurden die Tags
mittels NDEF — ein fiir NFC entwickeltes Protokoll — be-
schrieben und ausgelesen. Da die Erkennung von NDEF-
Tags mit Standardschliisseln arbeitet und somit jeder mit
einem NFC-fahigen Gerét die Tags neu beschreiben kann,
musste eine Absicherung der Daten erfolgen. Bei NDEF
konnen die Tags zwar auf Read-Only gesetzt werden, je-
doch ist diese Absicherung nicht mehr umkehrbar. Um
eine Wiederverwendbarkeit der 7Tags zu gewihrleisten, da
diese Daten fiir verschiedene Applikationen beinhalten
konnen, wurde auf das Protokoll fiir RFID-Tags umge-
stellt. Die Daten konnen somit jederzeit mit einem ent-
sprechenden privaten Schliissel auf die entsprechende
Chipkarte iibertragen werden.

Kurzfristig ist geplant, alle Gebdude mit dem 7ag-Sys-
tem auszustatten. Die ersten Evaluationen des neuen No-
kia-Handys haben jedoch aufgezeigt, dass die derzeit
eingesetzten 7ags nicht mehr ausgelesen werden kdnnen,
wenn sie auf Metall befestigt wurden. Fiir die alte Handy-
Generation war dies kein Problem, doch durch das Anten-
nen-Redesign hat sich diese Situation leider ver-
schlechtert. Aus diesem Grund werden nun neue Versuche
mit grofBeren Tags gestartet.

Mittelfristig ist geplant, das System auf alle Rdume der
TU Wien zu erweitern und das Reinigungspersonal ebenso
mit NFC-/RFID-fahigen Handys auszustatten, um auch
iiber die Reinigungszyklen besseres Management zu haben.

Nicht zuletzt auf Grund der guten Zusammenarbeit
zwischen dem ZID, TU GUT und INSO lief das Projekt
bisher duflerst positiv an und wir sind zuversichtlich fiir
den Vollbetrieb des neuen Systems. Mittlerweilen bekun-
deten mehrere Firmen Interesse an diesem System.



NI Multisim 10.0’

Elektronikdesign und -test mit
virtuellen Instrumenten in der
studentischen Ausbildung

Alois Lugstein, Jiirgen Smoliner
Institut flr Festkérperelektronik, TU Wien

Multisim ist neben PSPICE eines der bekanntesten Programme zum Erstellen von
Schaltungssimulationen. Dabei handelt es sich um die neueste Version der interaktiven Software
fur die SPICE-Simulation und die Schaltungsanalyse, die verbreitet fiir die Schaltungserfassung,
die interaktive Simulation, den Leiterplattenentwurf und interaktive Tests eingesetzt wird.

Das Institut fiir Festkorperelektronik verwendet die Na-
tional Instruments Simulationssoftware Multisim fiir
Schaltungssimulationen, vorwiegend im Rahmen der stu-
dentischen Ausbildung (Labor Technische Elektronik
362.080).

Mit der Umstellung des Bauelementelabors im Jahr
2007 wurde das Labor dadurch aufgewertet, dass einer-
seits die Hardwarekomponenten (Oszilloskope, Signalge-
neratoren, Netzteile...) erneuert wurden und andererseits
der Schwerpunkt vom Aufbau der Schaltungen auf dem
Steckbrett hin auf die Schaltungssimulation und der auto-
matischen Geréteansteuerung und Datenerfassung mit
LabVIEW umgestellt wurde. Gleichzeitig mit dieser Ein-
fithrung ergab sich die Notwendigkeit, dass fiir die Aus-
bildung ein entsprechendes Software-Paket fiir die Simu-
lation zur Verfiigung steht. Nachdem einige Jahre PSPICE
zum FEinsatz kam, hat das Institut fiir Festkorperelektronik
daher im vergangenen Studienjahr beim Zentralen Infor-
matikdienst angeregt, das Softwarepaket Multisim, das
von der Firma National Instruments (http://www.ni.com/)
vertrieben und weiter entwickelt wird, im Rahmen einer
Campus-Lizenz zu erwerben. Fiir TU-Studenten gibt es
eine Studentenlizenz. Mit LabVIEW werden leistungsstar-
ke Technologien fiir den Vergleich von echten Prototyp-
messungen mit simulierten Daten hinzugefiigt.

Charakteristika von Multisim

NI Multisim bildet den Grundstock der NI-Plattform
fiir die Elektronikausbildung, zu der auch die Workstation
fiir die Prototyperstellung NI ELVIS (Educational Labo-
ratory Virtual Instrumentation Suite) sowie NI LabVIEW
gehoren.

Die Software Multisim von National Instruments kom-
biniert die intuitive Schaltungserfassung mit leistungsstar-
ker Simulation zur schnellen, einfachen und effizienten
Entwicklung und Validierung von Schaltungen.

Es wurde im Hinblick auf die Bediirfnisse von Lehr-
kréften entwickelt und unterstiitzt den Schaltungsentwurf
durch Hilfsmittel wie eingebaute Tests, virtuelle Bauteile
und Bauteile mit definierter Maximalbelastbarkeit. Mit NI
Multisim konnen Schaltungen mit einer umfassenden
Bauteilebibliothek ziigig erstellt und das Schaltungsver-
halten mit dem zum Industriestandard avancierten SPICE-
Simulator analysiert werden.

Multisim 10.0 verfiigt erstmals liber zahlreiche neue,
professionelle Designfunktionen. Im Mittelpunkt stehen
dabei Werkzeuge fiir anspruchsvolle Analysen und eine
verbesserte Bauteiledatenbank. Die Bauteiledatenbank um-
fasst tiber 1200 neue Komponenten und mehr als 500 neue
SPICE Modelle von fithrenden Herstellern wie Analog

' Ein Simulationspaket fiir die Simulation elektrischer Schaltungen [1]
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Devices, Linear Technology und Texas Instruments. Darii-
ber hinaus sind iiber 100 neue Modelle aus dem Bereich
Spannungsregler und -referenzen enthalten. Weitere Ver-
besserungen sind ein neues Stromsondeninstrument sowie
aktualisierte statische Sonden fiir differenzielle Messungen.

Typisches Anwendungsbeispiel
im Rahmen der Laboribung ,,Technische
Elektronik*

Mit der Kombination der Schaltungssimulationssoftwa-
re Multisim 10.0 und der Messsoftware LabVIEW, beide
von National Instruments, werden in der Laboriibung si-
mulierte und reale Daten einfacher elektronischer Schal-
tungen verglichen. Multisim unterstiitzt die Studierenden
bei der Dimensionierung und Optimierung von elektroni-
schen Schaltungen wie z. B. Verstarkerschaltungen oder
Filter. Des Weiteren vermittelt es elektronische Konzepte
unter Verwendung anspruchsvoller SPICE-Analysen und
ermoglicht damit ,,Designexperimente” vor der prakti-
schen Umsetzung im Labor.

Eine anschauliche grafische Darstellung der Frequenz-
abhingigkeit eines Filters kann in Form eines Bode-Dia-
gramms erfolgen. Dabei werden in zwei Teildarstellungen
die Abhiingigkeiten der Amplitude (Betrages des Ubertra-
gungsverhaltens) und der Phasenverschiebung zwischen
dem Eingangs- und Ausgangssignal jeweils in Abhdngig-
keit von der Frequenz dargestellt In Abbildung 1 ist ein
einfaches Schaltungsbeispiel eines kaskadierten Bandpas-
ses 2ter Ordnung [2] abgebildet, anhand dessen die An-
wendungsmoglichkeiten von Multisim erlernt werden.
Man sieht aber schon an dieser Stelle wie einfach es mit
MULTISIM ist, ein virtuelles Messinstrument in die
Schaltung zu integrieren.

Die in Multisim generierte Schaltungssimulation wird
in weiterer Folge in einem praktischen Versuchsaufbau
iber ein LabVIEW-Programm automatisch aufgezeichnet.
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Erfahrungen mit NI Multisim

Die Erfahrungen mit NI Multisim, besonders flir den
Einsatz im Rahmen der studentischen Lehrveranstaltungen,
sind durchwegs positiv. Die Studenten konnen sich rasch
einarbeiten, da die Befehls- und Meniiebenen sehr flach
und gut strukturiert sind und damit sehr intuitives Arbeiten
ermoglichen. Ein grofler Vorteil ist die grafische, anschauli-
che Methode, aber vielleicht noch wichtiger, die dabei
phantastisch einfache und direkte Art, mit verschiedensten
Messgerdten und vorgefertigten Simulationsroutinen zu-
rechtzukommen. Die Komplexitidt der SPICE-Simulation
wird von Multisim abstrahiert, so dass der Anwender kein
SPICE-Experte sein muss, um neue Designs schnell zu er-
fassen, zu simulieren und zu analysieren. Schon nach sehr
kurzen Einarbeitungszeiten lassen sich in den Ubungen
schnelle Fortschritte erzielen. Der Vergleich mit anderen
Softwareprodukten hat ergeben, dass NI Multisim fiir die
Simulation der géngigen Schaltungen einen sehr guten
Kompromiss aus Bedienungsfreundlichkeit und inhaltlicher
Anwendbarkeit darstellt. Die einfache Bedienung und die
gute inhaltliche Eignung fiir die Schaltungssimulation so-
wie der hervorragende Support waren im Endeffekt die Be-
weggriinde, im Rahmen von studentischen Labors das
Softwareprodukt NI Multisim einzusetzen.

Literatur

[1] Jirgen Liepe, ,,Schaltungen der Elektrotechnik und
Elektronik — verstehen und 16sen mit Multisim*
Hanser Verlag, ISBN 978-3-446-41134-0.

[2] Ulrich Tietze, Christoph Schenk: Halbleiter-Schal-
tungstechnik. 12.Auflage. Springer, 2002, ISBN 3-
540-42849-6.
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Abbildung 1: Kaskadierter Bandpass 2ter Ordnung mit virtuellen Messgeréten und zugehdrigem Bodediagramm.
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TISS is digging deep —
Software Reengineering supported
by Database Reverse Engineering

Stefan Strobl, Mario Bernhart

Institut fir Rechnergestiitzte Automation / INSO

Ohne das tiefe Verstéandnis der Daten im Legacy System ist es schwer mdéglich, ein neues System
zu schaffen. Die Migration von Funktionen eines Altsystems kann nicht bloB durch die
Ubersetzung des Source Codes einer Programmiersprache in eine andere erfolgen. Im Rahmen
einer in englischer Sprache verfassten Diplomarbeit wurde ein Database Reverse Engineering
Prozess adaptiert, um die Geschichte von vierzig Jahren Softwareentwicklung zu durchleuchten.

Introduction

One of the main goals of the project TISS (a detailed
description of TISS can be found in [1]) is to reengineer
and unify a large part of the information systems of the
Vienna University of Technology (TUWIS). The legacy
databases that have to be reverse engineered have a wide
range of deficits making analysis and migration of the data
structures and their contents difficult. In addition docu-
mentation for the database is scarce and consists mainly of
comments for some tables and columns. Therefore a data-
base reverse engineering process has been defined that
aims at providing the necessary information about the le-
gacy databases to successfully perform the data migration.

Problem Definition

TUWIS is a highly heterogeneous system. As almost
every legacy system that has grown and evolved for forty
years it has been modified and extended by numerous dif-
ferent developers with different technical skill levels and
styles. To summarize briefly the legacy system to be re-
verse engineered actually consists of two subsystems
which are tightly connected and highly interdependent.
TUWIS, the older part, is written in COBOL and PL/SQL
with a backend based on an Oracle DBMS. The newer
part, TUWIS++, is a web built on the Zope application
server, with a separate Oracle database. The two subsys-
tems are mostly synchronized via their databases, which
run on the same database server and duplicate large parts
of the business data. Both systems interface in a wide va-
riety of ways with neighboring systems. These neighbo-
ring systems range from information systems of
government agencies, two SAP systems to multiple smal-
ler specialized systems and tools.

Understanding the environment in which the database
to be reverse engineered operates is essential. Often it is
the only way to truly understand the structure of the data-
base, if you analyze the data contained in it as well as the
dataflow.

The identified deficits of the legacy databases the pro-
ject team has to deal with are described in the following
sections.

Missing Documentation

Original Cobol Legacy System (TUWIS)

Missing documentation is one of the key issues, a pro-
blem encountered in virtually all reengineering projects
[2]. The original TUWIS user documentation consists of
approximately 100 Microsoft Word files. Although prima-
rily aimed at the users of TUWIS it contains valuable in-
formation about the database tables. This includes the
table name as well as a table listing all columns, their data
type and a short per column description. It does not, how-
ever, include more specific information like whether a cer-
tain column can be left empty or not. Basically this docu-
mentation is very similar to Oracle’s table documentation
that can be retrieved as HTML provided that the column
comments have been entered into the database. Unfortuna-
tely the column comments have not been fully entered into
the database, leaving the two documentation locations lar-
gely out of sync.

Another problem with the old TUWIS documentation
is that the development of TUWIS++ has not been reflec-
ted. It does not reflect any changes made to the old sche-
ma during and after the development.
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Web-based Extension (TUWIS++)

Technical documentation for the newer, web based part
of TUWIS is even scarcer. Unfortunately attempts to do-
cument the system in detail have not been successful. The-
re is a collection of information specific to project
management issues. This includes mostly out of date in-
formation about the general direction and goals of the pro-
ject (developing and maintaining TUWIS++). An
incomplete Wiki proved to be useful for the architecture
overview, its relevance for the project TISS is limited at
best. Besides, the data also seems to be fairly out of date.

But there is a part of the TUWIS++ documentation that
is most relevant for TISS. It provides additional informa-
tion about the data of seven database tables. Compared to
the total number of tables, this seems to be rather limited,
but the tables documented are absolutely vital to the sys-
tem. It provides a per column description of the data con-
tents, which is an almost exact duplicate of the column
comments provided directly in the database. Additionally
it contains quite detailed information about the purpose of
the table and its use. For the tables that can be found both
in the TUWIS and TUWIS++ schema, it also provides in-
formation on how the data is synchronized and it is also
the most recent, with the last modifications not dating
back more than a year.

Database Comments (Data Dictionary)

The Oracle DBMS, like many other RDBMS products,
provides the possibility to store a comment on each table
and column directly in the database. This information is
stored along with some information automatically gathe-
red by the RDBMS system directly in the system. It is
usually referred to as a data dictionary. This mechanism
has been used by the developers on both schemas, but to
different extents. In the TUWIS database schema not even
a fifth of the tables have a comment associated with them
(see Table 1).

In the second schema (TUWIS++) the commenting fea-
ture has been used a bit more extensively. A little more
than a quarter of all tables in this schema have comments.
Looking at the overall picture of the combined schemas, a
little less than a quarter of all tables have comments asso-
ciated with them.

Tables
Zope (TUWIS++)  Oracle (TUWIS) Total
Commented 57 24 a1
Uncommented 154 110 264
Total 211 134 345

Table 1: Amount of comments on tables in the legacy database

When it comes to comments on table columns the si-
tuation does not look that different (see Table 2). In fact
the commenting feature has been hardly used at all for the
old TUWIS schema. The new schema has been documen-
ted significantly better. About a third of all columns have
been commented. Nonetheless, looking at the complete
picture of the combined schemas gives a rather sobering
view, as the high degree of documentation of the TU-
WIS++ schema is outweighed by the fact that the old TU-
WIS schema has significantly more (uncommented)
columns.
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Columns
Zope (TUWIS++) Oracle (TUWIS) Total
Commented 774 109 883
Uncommented 1644 3089 4733
Total 2418 3198 5616

Table 2: Amount of comments on columns in the legacy database

Oracle provides procedures to generate up to date do-
cumentation out of the information stored in the database.
This way it is easy to provide a comprehensive document,
like a collection of HTML files that correctly describe the
content of a schema. As the comment information is trans-
parently stored directly in the database in regular database
tables it is also easy to generate or export the documenta-
tion information in a custom format.

Missing Normalization

In 1970 Codd [3] devised a set of normal forms that da-
tabase designers should adhere to. The main goal of nor-
malizing a database schema is to avoid inconsistent data in
the database. The Boyce Codd Normal Form (BCNF) [4],
although not the strictest variant of normal forms, is a de
facto industry standard today. The normal forms define a
set of rules that are intended to guide the designer of a
data model towards a model that will prohibit database
constructs that allow the storing of inconsistent data. Fol-
lowing this model will ensure that the data collected over
the years will be consistent and complete enough to be
useable later on. Generally not conforming to the normal
forms can also be seen as a feature, mainly to achieve
greater performance as described in [5]. Denormalization,
as the process of intentionally introducing some violations
to the normal forms for performance reasons is called, al-
ways starts with a completely normalized data model
though. This is a risky approach that requires careful plan-
ning, documentation and evaluation whether the benefits
outweighs the risks. In addition it imposes a certain re-
sponsibility on the developers of the application to enforce
the constraints that have not been explicitly declared in the
database schema in the higher layers of the application.

In the TUWIS and TUWIS++ data models virtually all
of these rules have been violated. Yet this cannot be seen as
the fault of the database designer. The design is a result of
the migration of the legacy COBOL data storage to a rela-
tional database. A good example of a violation of normal
forms is the way personal data is stored in the two systems.
There are two tables representing personal data (e.g. name,
date of birth, address, etc.), one for employees and one for
students. Now the problem is that the two groups of per-
sons are not disjoint. A student can be employed by the
university and all the same a university employee might re-
gister as a student. As soon as a person is student and em-
ployee, two records partly containing the same data have to
be maintained and kept consistent. The integrity of the data
therefore cannot be enforced by the DBMS as it lacks the
necessary information. Another violation of the First Nor-
mal Form (INF) can be found in the employee table. A
standardized email address is stored for each employee. In
addition an employee can enter an additional email address
via a university-wide address book application. All email
addresses are stored in two fields, EMAIL1 and EMAIL2
of the same table. As the 1NF prohibits the use of “repea-
ting groups” [6], this is a clear violation.



Data Model Deprecation

This section discusses the problem of obsolete databa-
se objects cluttering an overall view of the database. At
first this seems like a rather easy problem to come by —
identify unnecessary tables and document the findings so
developers later know that these tables can be ignored (or
removed from the production database, depending on the
exact goal of the analysis).

Exactly therein the most difficult part can be found.
Missing documentation makes solving this problem much
harder than it needs to be. Actually, the two problems
pretty much go hand in hand. While it would be fairly
easy to remove old unused tables in a well documented
environment it is a rather tough task if no reliable
information is provided.

The basic problem is, as with missing documentation,
the fact that a common policy or process for changes is
not implemented or, if implemented, not followed by the
developers. Many of the deprecated tables look like tem-
porary tables, either created as a backup before running a
certain script or simply used for some complex one time
evaluations of the business data that needed a temporary
storage. Some simple measures would have avoided the
problem.

First of all, it is a best practice policy that temporary
tables do not go into the same schema as the business
data.

It would be rather easy for the developer to add a short
note as a comment on the table indicating that this table
does not contain business data.

Third, another way to mark tables as temporary would
have been some common naming convention. Prefixing
all temporary table names with something like “TMP_" or
the like would have probably been enough too.

None of these measures have been implemented by the
team developing and maintaining TUWIS(++). This lea-
ves the new development team with the problem that it
will have to tediously reverse engineer this information
with the help of a set of fairly unreliable heuristics.

Data - Application Responsibility

This section will cover the problem of data responsibi-
lity. Data responsibility is a clear definition of which sys-
tem is responsible for a certain (subset) of the business
data in an environment where many systems share some
common data. A good example of such data is the infor-
mation that is stored about each person or employee. This
data will be needed by several systems and it is likely that
more than one system will be able to modify the data. This
exposes this data to the risk of concurrent modifications.

Usually this problem is solved on the database level.
This will only work though, if all data related to a specific
business domain is stored in a single database schema. As
soon as the data is distributed across several database
schemas, conflicting changes can easily be stored by both
systems and have to be merged later on. This task of mer-
ging conflicting changes (e.g. one person has different

home addresses in two different systems) often has to be
done manually which is both expensive and inherently er-
ror prone. (How should somebody in the human resources
department know which home address is correct?)

In TUWIS(++) data responsibility is often not clearly
defined. Data gets imported from several different
neighboring systems requiring manual intervention for
conflicts in multiple cases. The logic behind the data syn-
chronization is frequently hard coded in multiple places
including import scripts and database triggers. Usually,
this would not affect the reverse engineering of the data-
base itself, but rather the overall task of migrating the
whole application. Unfortunately, as the logic defining the
data responsibility is partly implemented as database ob-
jects, it is necessary to also pay attention to this matter,
especially during the migration phase.

Close Coupling

TUWIS is only part of a whole environment of systems
that provide and process information. While these systems
mainly operate independently from each other and are
operated by different parts of the organization they also
have to share information.

Since no common method of data exchange is employ-
ed, usually each interface between two systems is a sepa-
rate solution often built on different methods of data
exchange using a wide variety of different technologies.
As TUWIS is an integral part of the overall system, it has
a large amount of these interfaces — a total of approxima-
tely 25. Many of these interfaces operate on a similar data-
set. So when migrating a set of tables that are used by
some of these interfaces from TUWIS to TISS, all of them
have to be modified in order to work with the new system.
In many cases the migration will result in a complete
rewriting of the interface. In some cases modifying or
rewriting the interface will not be enough either, as the old
interfaces are often highly specific. So in these cases
modifications to the neighboring systems on the other end
of these interfaces might be necessary.

All of the issues described above, especially the analy-
sis of the old interfaces, necessary for modifying them ac-
cordingly, will require detailed information about the
underlying database.

Solution

Migrating the data from the legacy database to the
newly designed schema can be tedious without any docu-
mentation. In order to document the database properly, it
is necessary to thoroughly analyze its structure, the use of
the specific construct and its contents. The goal therefore
is to detect most inconsistencies in the database during the
documentation effort. This will greatly facilitate the mi-
gration process as the developer can use the documenta-
tion as a reliable resource pointing out the inconsistencies
that he will later have to take into consideration during the
migration phase.
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The following process depicted in Figure 1 has been
elaborate to reveal the required information on the legacy
database. The process is structured into four parts, three of
which are designed to be executed sequentially. None the
less care has been taken to allow an iterative revisiting of
each process step at later times. The fourth part is actually
a cross section that is executed in parallel. It is also possi-
ble to define this part as a task that is common to all of the
three primary parts.

Data Structure Extraction

4

Database Object Categorization

v

Usage and Traffic Analysis

uolleiuawnloq(-a2y)

<

Figure 1: The reverse engineering process

Data Structure Extraction

Initially neither the extent nor the complexity of the le-
gacy databases was known. Therefore it was necessary to
create a comprehensive overview of the current structure.
This step of the process was supported by off the shelf
CASE (Computer Aided Software Engineering) tools.
These tools, Fabforce DBDesigner41 and a documentation
tool provided by the database vendor, were of great help
for extracting the meta data (or source physical schema in
[7]) describing the database structure. Nevertheless the
(meta)data that has been automatically retrieved must be
manually checked and, if necessary, completed. Further-
more a lot of more specific database object types will not
be captured by any generic tool. Good examples are trig-
gers, which are database objects that execute a procedure
if a certain operation is executed on a data row, and syn-
onyms, which are aliases to access a database object under
a different name.

In the end the structural information about 346 tables
with a total of around 5600 columns was extracted. Fur-
thermore the comments stored directly in the database sys-
tem were also transferred to a human readable and
distributable format.

Database Object Categorization

The next step was to fully categorize the database as-
sets discovered by the previous analysis. Therefore three
main categories were defined:

¢ Relevant business data: all data that has to be migrated to
the new system as otherwise a loss of business value
would be unavoidable.

¢ System and implementation specific data: all data that is
only needed for the legacy system to operate properly,
but will not be migrated.
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¢ Deprecated database assets: all aspects of the legacy da-
tabases that do not represent any semantical or operatio-
nal value to either the legacy or the reengineered system.

The distinction between operational data and deprecated
assets is relevant, as the operational aspects of the database
still have to be regarded during the reengineering phase. It
might not be possible to fully understand existing functio-
nality, which has to be reengineered to the new system, wit-
hout understanding the respective database areas.

The results of the categorization effort can be seen in
Table 3.

Category Oracle (TUWIS) Zope (TUWIS++)
DEPRECATED 29 92
Lookup 3 16
SAP 22 19
Studium 23 12
Pruefung 9 11
Raum 2 0
Personal Monatsjob 6 0
Svstem 7 6
Personal 20 7
Batchsystem 3 0
Kanzletinformation 4 0
Lehrveranstaltungen 7 16
External applications 0 9
TUWIS++ 0 22
Total 135 210

Table 3: Categorization of the database in both schemas

Usage and Traffic Analysis

In this step of the analysis process the goal is to get a
better impression of how intensively the legacy system is
used and therefore get a first idea of how much of a strain
will be on the reengineered system. The analysis of the le-
gacy system will give some idea as to which parts should
be most carefully designed with respect to performance.

Generally speaking the goal is to gather as much infor-
mation about the usage of the database as possible. This
starts with collecting read and write statistics. Ideally the
database system provides means to count the number of
reads, writes, updates and deletes on each table. It is ess-
ential that this data is gathered over the longest period of
time possible. Depending on the legacy system and the
business processes it implements, a lot of patterns will
only become apparent over an extended period of time. To
observe as many usage patterns as possible gathering the
statistics for two or three months is essentially the
absolute minimum.

The production database was configured to collect the
appropriate data and produce a daily report. The data ga-
thered in this way was then collected over more than six
months and evaluated on a regular basis.

(Re-)Documentation

As mentioned earlier, unlike the other steps of the pro-
cess, this task can be executed during or after each step.
The presentation of results was deliberately separated
from the remaining tasks, as it is frequently elaborated by
a different group of developers on the reverse engineering
team. In addition, this separation allows for a flexible
“just-in-time” delivery of artifacts for concrete purposes.



During the application of this process the following ar-
tifacts were produced: One of the most valuable output of
the process resulted from the results of the current state
analysis and the categorization effort. The first step yiel-
ded a graphical representation of all tables of the legacy
databases.

Due to the fact that all foreign keys were implicit the
tables were more or less randomly distributed though. Ho-
wever, after performing the categorization step, some con-
clusions could be drawn as to which tables were related to
each other. By including the categorization in the diagram
from the previous step, the expressiveness of the presenta-
tion was significantly increased. By simply arranging the
tables by category and at the same time color coding each
of the categories, a universal diagram was created that vi-
sualized some of the key aspects of the migration effort. It
demonstrated to nontechnical stakeholders the fact, that
more than 40 percent of the legacy database assets would
not be included in the migration.

A second and equally useful output was the web based
redocumentation of the legacy database. On the basis of
the results of the first two steps in the process a skeleton
structure was generated in a wiki system. This skeleton
consisted of one page for each table in the database as
well as a series of indexes for easy access. The indexes
were built representing the categorization. Additional in-
dexes (e.g. sorted alphabetically) were also included. Each
page describing a single table was already generated to in-
clude all the information available from the previous
steps. During the execution of the data reverse enginee-
ring step the analysts then entered the newly retrieved in-
formation into these pages. After completing the third step
of the process, the documentation was a fairly complete
and up to date source of information for a wide array of
developers, requirements analysts and of course the data
migration experts.

Finally the usage and traffic analysis conducted in the
last step also yielded results suitable for graphical presen-
tation. A combined graph was developed that showed the
number of read, write and delete in a bar chart in the bot-
tom half and displayed the development of the total row
count as a continuous line in the upper half. This chart
was automatically generated for each database table.

Evaluation

Especially the categorization of the database tables in-
cluding the elicitation of deprecated ones and the web ba-
sed documentation has proven to be a vital part of the
overall effort. On the other hand the usefulness of the effort
put into producing a full usage analysis of the database has
yet to fully surface. At this point it seems to make the most
sense to again focus on the documentation effort to further
improve this comprehensive source of information.
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a legacy database table

ZIDline 20 — Juni 2009 — Seite 29



IT-Handbucher des RRZN

Die folgenden Handbiicher des Regionalen Rechenzentrums Niedersachsen (RRZN) sind im Service Center des ZID
fir Studierende und TU-Mitarbeiter gegen Barzahlung erhéltlich:

Titel Preis

AutoCAD 2008 - Grundlagen EUR 7,00
AutoCAD 2009 - Fortgeschrittene Techniken EUR 7,00
C EUR 4,00
C# EUR 6,50
C++ EUR 4,00
CorelDRAW X3 EUR 6,00
CSS EUR 6,00
Eclipse 3 EUR 6,50
Excel 2007 EUR 6,00
Excel 2007, Formeln und Funktionen EUR 4,50
Excel 2007, Fortgeschrittene Techniken EUR 6,00
Excel 2007, Automation und Programmierung EUR 6,50
Flash CS3, Grundlagen EUR 6,00
HTML 4 EUR 6,00
Java 2 EUR 7,00
Java und XML 2003 EUR 6,00
JavaScript EUR 6,50
LaTeX EUR 6,50
Mathematica - Eine Einflihrung EUR 5,00
MySQL, Administration EUR 6,50
Netzwerke, Grundlagen EUR 6,00
Netzwerke, Sicherheit EUR 6,50
Outlook 2007 EUR 6,50
Perl EUR 4,50
PhotoShop CS3 EUR 6,50
PHP Grundlagen EUR 5,50
PHP5 EUR 6,00
PowerPoint 2007 EUR 6,00
Programmierung, Grundlagen EUR 6,00
Project 2007 EUR 6,50
SQL Grundlagen+Datenbankdesign EUR 6,00
StarOffice 8 / OpenOffice 2 mit CD EUR 5,00
Windows Vista - Grundlagen EUR 6,00
Windows Vista, Systembetreuer EUR 6,00
Word 2007 EUR 6,00
Word 2007, Fortgeschrittene Techniken EUR 6,00

Aus organisatorischen Griinden kann der ZID nicht alle vom RRZN angebotenen Handblicher vertreiben. Wenn Sie
Wiinsche zur Beschaffung weiterer Handbiicher haben (Angebot siehe http://www.rrzn.uni-hannover.de/buecher.html),
senden Sie bitte eine E-Mail an office@zid.tuwien.ac.at.

Monatlicher Newsletter: http://www.rrzn.uni-hannover.de/newsletter.html
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Zentraler Informatikdienst (ZID)
der Technischen Universitat Wien

Wiedner HauptstraBe 8-10 / E020
1040 Wien

Tel.: (01) 58801-42002

Fax: (01) 58801-42099

Web: www.zid.tuwien.ac.at

Leiter des Zentralen Informatikdienstes:
Dipl.-Ing. Dr. Wolfgang Kleinert

Auskunfte, Storungsmeldungen:
Service Center

Bitte wenden Sie sich bei allen Fragen und Problemen,
die das Service-Angebot des ZID betreffen, zunachst an das Service Center.

Telefon: 58801- 42002

Adresse: 1040 Wien, Wiedner HauptstralBe 8-10, Freihaus, 2.0G, gelber Bereich
Montag bis Freitag, 8 bis 17 Uhr

Ticket System

Online-Anfragen:

E-Mail-Adressen:

https://service.zid.tuwien.ac.at/support/

office@zid.tuwien.ac.at

allgemeine Anfragen

fur Auskunfte und trouble@noc.tuwien.ac.at TUNET Stérungen

Stérungsmeldungen hostmaster@noc.tuwien.ac.at TUNET Rechneranmeldung
telekom@noc.tuwien.ac.at Telefonie
security@tuwien.ac.at Netz- und Systemsicherheit
pss@zid.tuwien.ac.at Systemunterstitzung

css@zid.tuwien.ac.at
kurse@zid.tuwien.ac.at
operator@zid.tuwien.ac.at
mailhelp@zid.tuwien.ac.at
studhelp@zid.tuwien.ac.at
tuwis@zv.tuwien.ac.at

Arbeitsplatz-Software

IT Online-Kurse
Operating zentrale Server
Mailbox-Service
Internet-Raume
TUWIS++
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Geplante Themen:

Vienna Scientific Cluster

TUphone Projekt

u:book Informationsstand

TISS - Informationssysteme & Services
TUNET Infrastruktur

Services TU Bibliothek

Goodie Domain Service
SWD-Serverinfrastruktur
Dateninfrastruktur

Studentenservices

Service Center

Museum: ,EDV an der TU Wien von 1965 bis heute*

13. Oktober 2009
10:00 - 17:00

Freihaus, 1. und 2. OG
Wiedner HauptstraBBe 8-10

Wie schon im Jahr 2008 veranstaltet
der ZID auch heuer einen ,,ZID-Day*“.

Besuchen Sie uns am 13. Oktober
im Gangbereich des Freihauses und
informieren Sie sich Uber interessante
neue Projekte.

www.zid.tuwien.ac.at/zid_day_09/
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