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Editorial

Falls Sie daheim einen TU-ADSL, xDSL@student
oder Chello StudentConnect Zugang zum Internet haben,
finden Sie im ersten Artikel dieser ZIDline eine Uber-
sicht tiber die aktuelle Situation. Diese speziellen Ange-
bote fiir die TU werden aufgelassen, es sind keine
Neuanmeldungen mehr moglich. Bestehende Zuginge
bleiben erhalten. Diverse Internet-Provider bieten jedoch
heutzutage eine Fiille von giinstigen Angeboten fiir den
Breitbandzugang. Der VPN-Zugang zum TUNET gewinnt
an Bedeutung und das VPN-Service wird ausgebaut.

Im Folgenden ein paar Stichworte zu den weiteren Bei-
trigen: Die Server, die die Internet-Services fiir etwa
20.000 Studierende zu bewiltigen haben, werden gerade
neu organisiert. Auch der vom ZID betreute Server fiir die
Bibliothek wurde ausgebaut. Gaussian, eines der leistungs-
fahigsten Software-Pakete zur Berechnung elektronischer
Strukturen von Molekiilen, steht jetzt auch auf einem deut-
lich schnelleren zentralen Server als bisher, und zwar auf
dem Phoenix Linux Cluster, zur Verfligung.

Das Nameservice ist ein ganz wichtiges Service fur je-
den Benutzer des Internets, es bleibt jedoch meist un-
sichtbar. Zwei neue Nameserver mit neuen Adressen
wurden zur Verbesserung des Services in Betrieb genom-
men. Dazu wird es jedoch notwendig, dass auf allen
Rechnern im TUNET die DNS-Einstellungen gedndert
werden. Vergessen Sie daher bitte nicht, spitestens im
Laufe des néchsten Jahres Thre Rechner umzustellen.

Performance-Anpassungen bei der TUWIS++-Hard-
ware haben geholfen, Hochlastsituationen zu entscharfen.
Noch eine Meldung: Novell lebt, siche Seite 25.

Mit Beschluss des Rektorates vom 25.6.2007 tritt
eine aktualisierte Betriebs- und Benutzungsordnung des
ZID in Kraft, die wir ab Seite 28 zur Kenntnis bringen.
Demnédchst wird es auch eine aktualisierte Version der
,Beniitzungsregelung fiir die Services von TUNET* und
der ,,Security Policy” geben, die zurzeit von der Rechts-
abteilung liberarbeitet werden.

Mit herzlichem Dank an alle Autoren dieser ZIDline
fiir die Beitrdge und die gute Zusammenarbeit sowie mit
den besten Wiinschen fiir ein erfolgreiches Jahr 2008

Irmgard Husinsky

Titelbild: Mit Gaussian berechnete Solvent Accessible Surface
von Koffein: E. Horkel, Institut fiir Angewandte Synthesechemie;
Foto und Graphik: I. Husinsky.

www.zid.tuwien.ac.at/zidline/




Externer Breitbandzugang

zum TUNET

Johann Kainrath

Fir den Zugang zum TUNET von daheim hat der ZID in den letzten Jahren durch Zusammenarbeit
mit Telekommunikationsunternehmen den TU-Angehdrigen glinstige Breitbandzugange angeboten
(Chello StudentConnect, TU-ADSL, xDSL@student). Aufgrund der Entwicklungen am relevanten
Marktsegment fir Internetzugange im Heimbereich machen solche speziellen Vereinbarungen
jedoch keinen Sinn mehr, die Kooperationen wurden nunmehr eingestellt. Uber den ZID werden
keine Anmeldungen mehr angenommen. Die bestehenden Breitbandzugange werden noch eine
Zeit lang betreut, innerhalb der nachsten ein bis zwei Jahre sollen die Services auslaufen und

damit der Support dafiir eingestellt werden.

Historisches

Schon frith spielte der Zugang zum Intranet der TU
Wien — allen bekannt als TUNET — von Bereichen auf3er-
halb des Campus ein wichtige Rolle bei den Netzservi-
ces. Den Anfang machte der Wahlleitungszugang ([5],
[6]). Dieser ermdglichte erstmals iiber Modemtechnologie
eine Verbindung ins Intranet und mit einer IP-Adresse
der TU Wien. Bereits 1986 wurde vom damaligen IEZ
(Interuniversitires EDV-Zentrum) ein Wiéhlleitungszu-
gang mit Geschwindigkeiten von 300 Bit/s zu Services
des Rechenzentrums iiber das PACX betrieben. 1989
stellte das EDV-Zentrum der TU Wien, Abteilung Digi-
talrechenanlage, den Benutzern fiinf Zuginge (300 Bit/s
asynchron V.21, 1200/2400 Bit/s asynchron V.22/
V.22bis) iiber Wihlleitungen zur Verfiigung. Auch heute
noch wird vom ZID das Wihlleitungsservice via Modem/
ISDN betrieben (dieses ist von den aktuellen Anderungen
nicht betroffen). De facto hat es jedoch fast keine Bedeu-
tung mehr und wird nur mehr wenig bzw. in Ausnahme-
fallen benutzt. Aufgrund der aktuell bendtigten Down-
load-Raten ist das kaum verwunderlich.

Der Beginn bei der Unterstiitzung von Breitbandzu-
gidngen zum TUNET fiir Universititsangehorige machte
Telekabel (jetzt UPC) [4]. Am 18. 4. 1998 wurde der
Tele-Web-Internet-Zugang iiber Telekabel zur TU Wien
realisiert. Um giinstige 6S 390,- konnten Studierende und
TU-Mitarbeiter iiber den Proxy-Server der TU Wien unli-
mitiert im Web surfen, Download-Geschwindigkeiten bis
zu 300 kBit/s erfreuten dabei die Benutzer. Im Rahmen
der Kooperation wurden den Teleweb-Teilnehmern auch
spezielle IP-Adressen aus dem Netzbereich von Teleka-
bel zugewiesen, die aus der Sichtweise des TUNET fiir

einige Services als TU-intern betrachtet wurden und so-
mit mit speziellen Rechten verbunden waren. Die bis
heute angebotene Proxy-Losung ist aber nicht mehr zeit-
gemil und soll eingestellt werden. Ein Proxy-Server zur
Umgehung des Transfer-Volumen-Limits wird zukiinftig
nicht mehr notwendig sein. Wir hoffen in diesem Bereich
auf eine entsprechende Unterstiitzung durch UPC, die ja
bereits bei anderen Produkten entsprechendes Transfer-
Volumen anbieten.

Im Jahr 2002 erfolgte der nichste Schritt. Mit den Ser-
vices TU-ADSL (Kooperation mit Telekom Austria) und
xDSL@student (Kooperation mit Inode, jetzt UPC xDSL
student) konnten fiir Studenten leistbare Breitbandzugénge
auch jenseits der Wiener Stadtgrenzen innerhalb ganz Os-
terreich (TU-ADSL) bzw. in ausgewéhlten Universitéts-
stddten (Inode) angeboten werden [3]. Highlights gegen-
tiber anderen am freien Markt erhiltlichen Produkten wa-
ren — neben dem doch recht giinstigen Preis — das Fair
Use Download-Volumen ohne Zusatzkosten bei Uberzie-
hung, keine Mindestvertragsdauer und eine fixe IP-Adres-
se der TU Wien. Ein durchschlagender Erfolg wurden
aber beide Produkte nicht, so ist TU-ADSL deutlich von
1000 Teilnehmern entfernt, und bei xDSL@student sind
es noch viel weniger. Chello war da mit fast 4200 Teil-
nehmern in Spitzenzeiten wesentlich ,,erfolgreicher.

Daran ist aber das Problem zu erkennen. Zu wenig po-
tentielle Kunden machen es schwierig, bei Internet-Servi-
ceprovider-Firmen giinstige Produkte fiir Universititen
auszuverhandeln. Hier gehen die Provider lieber den
Weg, etwa Produkte fiir alle Studenten in Osterreich un-
abhingig von der Universitit anzubieten. Dadurch mis-
sen nicht mit einzelnen Universititen spezielle und
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mitunter komplizierte Vertrdge ausgehandelt werden. Au-
Berdem ist es fiir Firmen leichter, Produktportfolios zu
dndern und neue Produkte anzubieten. So zeigt uns eine
aktuelle Marktanalyse, dass die derzeitigen Breitbandzu-
ginge der TU Wien sich mittlerweile weder bei Ubertra-
gungsgeschwindigkeit und Download-Volumen noch
beim Preis wesentlich von anderen Produkten am 0&s-
terreichischen Markt unterscheiden ([1], [2]).

Aktuelle Angebote

Die wachsende Beliebtheit von Video- und Musikan-
geboten ist ein Treiber fiir hohere Internet-Geschwindig-
keiten, und die rund zwei Drittel der Osterreicher, die das
Internet aktiv nutzen, wollen eine entsprechend hohe
Ubertragungsgeschwindigkeit von ihrem Provider. Diese
miissen ihre Produkte entsprechend up-to-date halten.
Derzeitiges Ergebnis: Pauschaltarife um 29,90 Euro im
Monat bei 3-MBit-Flatrate. Eigentlich nicht schlecht.
Achtung aber auf Gebiihren beim Providerwechsel bzw.
Vertragsdauer bei der Kostenkalkulation.

Derzeit iiberschlagen sich die neuen Produkte am
Markt. Das Einzige, was offenbar wirklich zihlt, ist ein
giinstiger Preis. Wer ein bisschen durchs Web surft, sicht
sich mit Produktankiindigungen wie folgt konfrontiert:

... neues Kombi-Angebot: Festnetz + Breitband Internet + Mo-
biltelefonie um nur € 19,90 pro Monat, zum Festnetz gibt es jetzt
Breitband Internet mit unbegrenztem Downloadvolumen und
supergiinstiges Mobiltelefonieren, alles bequem auf Ihrer
Rechnung ...

... ADSL:Home bietet alle relevanten Internet-Services fiir das
Home-Office im fertig geschniirten Paket und zu besonders
giinstigen Konditionen: Entbiindeltes ADSL, Internet-Telefo-
nie, 10 E-Mail-Accounts, die eigene Web-Adresse [Domain]
inklusive Webspace zum Paketpreis von 35.00 Euro im Monat,
aufSerdem im Paket inkludiert: VolP mit eigener Telefonnum-
mer, Viren- und Spam-Filter, eine Domain-Anmeldung, und ...

... bietet Ihnen Breitband-Internet ab € 9,90 pro Monat fiir Ein-
steiger, unlimitiertes Downloadvolumen fiir Viel- Surfer ab €
29,90 pro Monat oder Geschwindigkeiten von bis zu 16 Mbit/s
fiir Power-Surfer ...

Zudem sind die Provider sehr innovativ was die Ent-
wicklung von Zusatzprodukten betrifft. Neuere Angebote
beinhalten im Gegensatz zu den im Rahmen der TU aus-
gehandelten Vertragen oft gleich mehrere E-Mail-Adres-
sen (inkl. Domains), Webspace, Speicherplatz fiir
Fotoalben und Dateien, Phone-Services. Statt gewohnli-
cher ADSL-Modems wird oft entsprechende WLAN-fa-
hige Routerhardware mit erweiterten Funktionen wie
eingebauten Firewalls etc. angeboten. Und vermehrt ist
zu beobachten, dass ein Festnetztelefon quasi umsonst
dabei ist. Letzter Schrei sind offenbar kombinierte
Angebote mit inkludiertem TV-Vergniigen oder gar
Mobiltelefonie.

Bisherige TU-Kooperationen

Wenn man so will, ist der einzige Vorteil bei den bis-
herigen Kooperationen TU-ADSL und xDSL@student,
dass man dabei eine IP-Adresse der TU Wien zugewie-
sen bekommt. Dies kann man aber auch leicht durch das
kostenlose VPN-Service der TU Wien erreichen. Man
muss dazu nur einen VPN-Account 16sen und schon hat
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man nach dem Einrichten am PC die Rechte der TU
Wien im Internet (die eben mit der [P-Adresse verbun-
den sind). Nachteil der Kooperation ist sicherlich, dass
der Zugang aus dem Internet zum Heim-DSL-Arbeits-
latz komplett am Firewall-System der TU Wien unter-
bunden ist. Mann kann daher z.B. keinen Webserver
oder dhnliche Dienste laufen lassen. Ein weiteres Pro-
blem fiir Benutzer kann die Tatsache sein, dass fur
TU-ADSL/xDSL und den VPN-Dienst die gleiche IP-
Adresse pro User vergeben wird. Es ist daher nicht
moglich, den VPN-Dienst zu verwenden, wenn man zu
Hause den ADSL-Zugang {ber permanent einge-
schalteten ADSL-Router betreibt. Hier ist ein Breit-
bandzugang eines unabhingigen Providers sicherlich
die bessere Wahl.

Weiters ist mit einem TU-unabhédngigen Provider auch
die rechtliche Situation klarer. Denn die bisherigen Ko-
operationen gehen von einem Einzelplatzanschluss aus, an
welchem eigentlich nur ein Rechner angeschlossen werden
sollte. Mehrplatzanschliisse sind de facto nicht erlaubt.
Auch die Beniitzung des Anschlusses von mehreren Perso-
nen in einem Haushalt stellt dann kein Problem dar.

Mit ein Grund, warum sich der ZID entschlossen hat,
diese Services schrittweise aufzulassen, ist der noch im-
mer beachtliche Support-Aufwand. Seit Mitte November
2007 werden keine Neuanmeldungen mehr fiir die Ange-
bote Chello StudentConnect, TU-ADSL und xDSL@
student entgegengenommen. Die bereits bestchenden Breit-
bandzugéinge werden weiterhin betreut.

UPC (Chello StudentConnect, xDSL@student) bietet
weiterhin Studentenprodukte an, hat diese aber Oster-
reichweit fiir alle Universitdten vereinheitlicht. Damit ist
fiir die Kunden auch bei Zugangsproblemen zum Internet
die Zusténdigkeit klar vorgegeben: Bei jeder An-/Ab-/
Ummeldung, bei Verbindungsproblemen und bei allen
anderen Fragen ist UPC nun der alleinige Ansprechpart-
ner. Die Einzelheiten zu den neuen Angeboten fiir
Studierende werden direkt von UPC kommuniziert und
beworben.

Die bestehenden TU-ADSL-Zugénge werden weiter-
hin vom Service Center des ZID betreut und in den
néchsten ein bis zwei Jahren nicht auf andere Provider
umgestellt.

Providerwechsel?

Immer wieder taucht die Frage auf: ,,Ich habe bereits
einen Breitbandzugang iiber die TU Wien, was passiert
nun damit?*

Fiir Sie ergeben sich keine Anderungen, Sie miissen
Thren Anschluss nicht kiindigen bzw. werden nicht zum
Umstieg gezwungen, wenn Sie kein neues Produkt haben
wollen. Wir mochten aber darauf hinweisen, dass bereits
giinstigere Breitbandzugénge erhéltlich sind.

Wie bereits erwihnt, sind die Angebote fiir Breitband-
Internet-Zuginge zahlreich und téglich neu. Bei der In-
terpretation der Vertrage ist Vorsicht geboten und auf das
Kleingedruckte unbedingt zu achten. Die Formulierungen
werden immer gefinkelter, zudem werden die verwende-
ten Termini technici immer komplexer fiir den, der nicht



taglich im Breitband spazieren geht. Vielleicht kennen Sie
das ja von Handy-Vertrdgen. Bindungsfristen, Einmalkos-
ten und anfangliche ErmédfBigungen sollten genauso sorg-
sam iiberpriift werden wie die Kosten bei Uberschreiten
des Download-Volumens. Als Orientierungshilfe hier eini-
ge Tipps zu den iiblichen Fachausdriicken und zum Leben
nach einem Providerwechsel:

Breitband versus Mobiles Breitband

Unter Breitband ohne dem Zusatz ,,mobil®“ versteht
man einen festnetzgebundenen Anschluss. Die damit ver-
bundenen Moglichkeiten wurden hier bereits erldutert.
Immer mehr Menschen surfen aber drahtlos iiber Funk
mittels Datenkarte via GPRS, UMTS oder EDGE,
HSDPA oder sogar HSUPA. Das ist praktisch und mitt-
lerweile auch schon relativ giinstig — allerdings nur im
Inland. Vorsicht auf die Kosten bei einer Verwendung im
Ausland.

Ein Nachteil funkgebundener Technologie ist aber,
dass die verfiigbare Bandbreite stark variieren bzw. gar
nicht gegeben sein kann.

Wenn Sie am Campus der TU Wien sind, besteht fiir
die Verwendung von mobilem Breitband keine Notwen-
digkeit. In vielen Gebauden der TU Wien ist WLAN ver-
fligbar, und das ist schneller, gratis und unlimitiert. Sie
brauchen dazu nur eine Funknetzwerkkarte. Und das Wi-
reless Local Area Network kann im Rahmen des eduro-
am-Projekts auch an zahlreichen anderen Universititen in
Europa und Australien verwendet werden (siche www.
eduroam.at).

Entbiindelt

Der Begriff ,,Entbiindelung™ steht im Zusammenhang
mit Telekommunikation kurz fiir ,,Entbiindelung der Teil-
nehmeranschlussleitung® (Unbundling of the Local Loop
— ULL). Laut Telekommunikationsgesetz ist ein marktbe-
herrschender Betreiber (das ist im Festnetzbereich heute
die Telekom Austria) verpflichtet, anderen Betreibern
Zugang zu seinem Netz oder zu entbiindelten Teilen des
Netzes zu gewidhren. Ein ganz wesentlicher Teil dieses
Netzes sind die Teilnehmeranschlussleitungen.

Durch den Zugang zu entbiindelten Teilnehmeran-
schlussleitungen wird den alternativen Betreibern ermog-
licht, Leistungen anzubieten, ohne dass der Kunde auch
bei der Telekom Austria einen Anschluss haben muss.
Dadurch kénnen andere Dienste (wie z. B. ADSL), Kom-
binationen von Diensten und Tarifpakete (z.B. Flatrate
mit hoéherer Grundgebiihr) angeboten werden. In der Re-
gel endet die entbiindelte Leitung im Verteiler der Ver-
mittlungsstelle der Telekom Austria, in deren Néhe die
alternativen Betreiber sich ansiedeln miissen.

Ein Internet-Zugang ist somit auch ohne Festnetztele-
fon moglich. Das sonst iibliche Grundentgelt fiir den Te-
lefonanschluss entfdllt bzw. wird oft giinstig im Paket
angeboten.

Fair Use

Bedeutet normalerweise, dass man ecinen Uberzie-
hungsrahmen beim maximalen Download-Volumen hat.
Mittlerweile hat sich aber eingebiirgert, dass ein Uber-
schreiten kostenpflichtig ist. Oder der Benutzer wird,
wenn er drei Monate lang iiber dem Fair Use-Download-

Volumen liegt, automatisch auf ein teureres Produkt um-
gestellt. Es gibt auch Produkte am Markt, bei denen nur
die Geschwindigkeit reduziert wird, aber keine weiteren
Kosten anfallen.

Flat Rate

Hier gibt es keinerlei Beschrinkung des Download-
Volumens. Diese Variante ist allen zu empfehlen, die
rund um die Uhr online sein wollen und unbegrenzt In-
formationen absaugen mdochten.

Allerdings ist genau bei solchen Angeboten auf das
Kleingedruckte zu achten (Achtung Lockangebote!
Wichtige Dinge sind: Bindungsfristen, Bedingungen und
Kosten bei vorzeitiger Vertragsauflosung etc.). Ein Anruf
beim Provider kann Dinge kldren, bevor sie teuer wer-
den.

VPN (Virtual Private Network)

Manche Services konnen nur verwendet werden, wenn
man mit einer IP-Adresse der TU Wien darauf zugreift.
Wie bereits erwdhnt ist das VPN-Service der TU Wien
kostenlos und funktioniert auf der ganzen Welt, und da-
her auch in Threm Heimbereich, siche Artikel auf Seite 6.

Aktueller Status an der TU Wien

* TU-ADSL

Infolge von Produkt- und Preisdnderungen der Telekom
Austria ergeben sich auch Auswirkungen auf das TU-
ADSL Produkt ab 2.11.2007. Es ist keine Neuanmel-
dung mehr moglich.

Existierende Kunden werden — sofern technisch mog-
lich —auf2048/384kBit/s umgestellt (bisher 2048/256).
Das Datenvolumen bleibt gleich.

* Chello StudentConnect

Seit Mitte September 2007 ist keine Anmeldung zu
UPC/Chello StudentConnect mehr moglich, dies er-
folgte als Reaktion auf eine UPC-Nachricht an den ZID.
Abgelost wurde das Produkt durch chello student (Neu-
anmeldungen nur bei UPC, beinhaltet Fair Use, Flat
Rate, kein TU Proxy mehr, inkl. Mailbox und Webspa-
ce, jedoch nur fiir Studierende bis zum 26. Lebensjahr).

* xDSL@student

Mit 23. 7. 2007 hat UPC/Inode das bisherige xDSL@
student Produkt eingestellt. Gleichzeitig gibt es ab so-
fort ein neues Produkt xDSL student von UPC/Inode,
das eine hohere Anschlussbandbreite und ein unlimi-
tiertes Transfervolumen (und Mailbox etc.) zum glei-
chen Preis bietet. Die Abwicklung (Anmeldung,
Beratung, Storungsbehandlung, Username, Passwort,
IP-Adresse, ...) erfolgt komplett von UPC/Inode. Man
erhilt auch keine IP-Adresse der TU Wien mehr. Dieses
Produkt ist nur fiir Studierende bis zum 26. Lebensjahr
bestellbar. Fiir Angestellte der TU Wien gibt es leider
kein verbilligtes Produkt mehr.

Existierende Kunden behalten ihren Anschluss zu den
bisherigen Bedingungen bis zur Abmeldung, Ende des
Studiums, Ende des Angestelltenverhéltnisses mit der TU
Wien oder Wohnungswechsel.
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Wechseln oder nicht?

Ob man die bestehende Bindung zu einem Provider 16st
oder bleibt (aus sentimentalen oder welchen Griinden auch
immer) miissen schlussendlich Sie selbst entscheiden.

Was ist zu tun, wenn Sie sich breitbandmédBig verdn-
dern wollen, und was geschicht, wenn Sie nichts unter-
nehmen?

Chello StudentConnect und xDSL@student wurden
von UPC durch andere Angebote fiir Studierende ersetzt.
Diese Angebote gelten jedoch nicht fiir Universititsange-
stellte. Bestandskunden konnen, miissen aber nicht umstei-
gen. Bestehende Vertrage konnen schriftlich per Fax oder
eingeschriebenem Brief direkt an UPC gekiindigt werden.
Bei Ablauf der TU-Angehérigkeit wird Chello Student
Connect automatisch auf Chello classic umgestellt, xDSL@
student wird automatisch zu xDSL small.

TU-ADSL kann unter www.zid.tuwien.ac.at/kom/tunet/
internetzugang/tu_adsl/an_ab _ummeldung/ jederzeit ge-
kiindigt werden. Das ist allerdings nur dann notwendig,
wenn Sie Thren ADSL-Anschluss auflassen, den Fest-
netz-Telefonanschluss aber behalten wollen (wenn der
Telefonanschluss bei der Telekom Austria abgemeldet
wird, muss TU-ADSL nicht extra gekiindigt werden).
Mochten Sie weg von TU-ADSL, Thren ADSL-Zugang
jedoch tiber einen anderen Provider weiter verwenden, so

Get Connected

miissen Sie sich lediglich beim neuen Provider anmelden
— der Provider informiert dann die Telekom Austria und
dieser wiederum den ZID. Noch ein Hinweis: Kunden,
denen die Herstellung gratis angeboten wurde, haben
meist eine Bindungsfrist von 12 Monaten, die aber nicht
fiir TU-ADSL sondern fiir den ADSL-Zugang gilt. Ein
Providerwechsel ist daher auch innerhalb einer eventuel-
len Bindungsfrist mdglich.
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erneuertes VPN-Service fur das TUNET

Johann Kainrath

Oft liegt der Schlussel zum erfolgreichen Zugriff auf Dienste der TU Wien in einer verschlisselten
Verbindung zur TU Wien. Durch VPN werden Sie ein Teil vom TUNET und verfligen Uber einen
gesicherten Datentransfer. Aus welcher (mit Internet versorgten) Ecke unserer Mutte Erde auch
immer — von einem anderen Kontinent oder bloB vom WLAN durchdrungenen Campus der TU
Wien - VPN kann hilfreich und sinnvoll sein. Eine neue VPN-Server-Hardware am ZID bietet (in

Kiirze) neue Mdglichkeiten.

Wie es begann

An der TU wurde die erste VPN-(Virtual Private Net-
work)-Losung mit einem eigenen, so genannten VPN-
Konzentrator im Jahr 2001 installiert. Die Entscheidung
fiel bereits damals auf die IPSec-Variante. Diese erste
Losung war eine Client-Losung. Das bedeutete, es muss-
te zuerst eine Software (ein Client-Programm) auf dem
PC installiert werden, um eine verschliisselte Verbindung
aufbauen zu konnen. Erst wenn dieses Programm ge-
startet wurde und sich der Benutzer mittels eines VPN-
Accounts korrekt validiert hatte, wurde iiber das Internet
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(oder wo auch immer sich der Benutzer befand) ein Tun-
nel zu TU Wien aufgebaut und ihm somit ein gesicherter
Datenverkehr ermdglicht.

Warum eine neue neue Lésung?

Der bisherige VPN-Konzentrator hat laut Hersteller Cisco
das Ende seines Lebenszyklus erreicht und fallt aus der
Produktunterstiitzung. Seine Erneuerung war auch erforder-
lich, da neue Funktionen (L2TP/IPSec und Web SSL VPN)
und neue Betriebssystem-Plattformen (Windows Vista, PDAs)
beim VPN-Zugang unterstiitzt werden miissen.



Neben dem bisher bewéhrten IPSec-Zugang wird nun
auch SSL VPN fiir die Benutzer moglich sein. Auch die
Implementierung eines VPN-Webportals, {iber das mittels
Webbrowser auf interne Services der TU zugegriffen wer-
den kann, steht auf der Wunschliste. Auf der Client-Seite
sollen neben Pocket-Phones und PDAs mit ihren einge-
bauten GPRS/UMTS/HSDPA bzw. WLAN/VPN Funktio-
nen auch neue Betriebssysteme wie Windows Vista inkl.
ihrer 64-Bit Versionen bestmdglich unterstiitzt werden.

Die neue Cisco ASA 5520 Hardware (Adaptive Security
Appliance) bietet moderne Gigabit-Technologie mit VLANs
und somit entspechende Performance, Kapazitit und Flexi-
bilitdt. Weiters war die Redundanz fiir das 6ffentliche VPN-
Service bisher nicht gegeben, da daftir nur ein einziges Ge-
rit installiert war. Bei der neuen Losung werden zwei Gera-
te in einer Redundanzkonfiguration eingesetzt, um die
Stabilitdt zu erhéhen und die Betreuung zu erleichtern.

Der méchtigste Treiber neben all diesen technischen
Griinden findet sich in den aktuellen Entwicklungen im
Bereich der Breitbandanschliisse (siche auch Seite 3). Da
kiinftig keine direkten Breitbandanbindungen zum TU-
NET mehr angeboten werden, ist mit einem entsprechen-
den Zuwachs bei den VPN-Verbindungen zu rechnen.
Um dieser Entwicklung Rechnung zu tragen, wurde der
erwihnte neue VPN-Server angeschafft und installiert.
Dieser kann deutlich mehr gleichzeitige VPN-Verbindun-
gen abwickeln und unterstiitzt eine wesentlich breitere
Client-Landschatft.

VPN ist damit die Moglichkeit, beim Zugriff auf das
TUNET aus dem Internet von fremden Providern aus die
Rechte der TU Wien zu erlangen. Wenn man einen
VPN-Tunnel zur TU Wien erfolgreich aufgebaut hat,
dann wird man quasi ein Teil vom TUNET und kann alle
Services der TU Wien nutzen.

Wozu VPN? Wer nutzt heute VPN an der TU?

VPN ist ein Enabler fir Zugriffe auf interne, besonders
geschiitzte bzw. universititsspezifische Informationen und
Services, Biblioheken und Datenbanken in einem internen
Netzwerk wie dem Intranet der TU Wien. Manche Servi-
ces, wie z. B. Teile der Literaturservices der Universitits-
bibliothek der TU Wien, lassen sich aus Lizenzgriinden
nur mit einer IP-Adresse der TU Wien nutzen. Wenn Sie
iiber einen TU-internen Mailserver (SMTP) lhre Mails
verschicken wollen, muss dies ebenfalls iiber einen aktiv
aufgebauten VPN-Tunnel erfolgen.

VPN-Technologie als Remote Access Zugangsservice
wird vom Zentralen Informatikdienst sowohl von exter-
nen Anschliissen aus dem Internet (Provider, Firmennet-
ze, Internetcafes, ...) als auch aus dem WLAN Service an
der TU Wien angeboten. Neben dem Vorteil sicherer
Kommunikation zur Ubertragung vertraulicher Informa-
tionen erlangt man so auch bei externen Anschliissen die
Rechte der TU Wien und kann daran gebundene Dienste
nutzen. Das Service ist fiir alle Angehorigen der TU
Wien (Mitarbeiter wie Studenten) nutzbar.

Was die Zukunft bringt

Derzeit ist das VPN-Service iiber verschiedene Accounts
mittels unterschiedlicher Realms (userid@domain.tuwien.
ac.at) und verschiedenen VPN-Profilen von verschiede-

nen Orten nutzbar. Dariiber hinaus existieren am Campus
der TU Wien im WLAN verschiedene Netzwerkkennun-
gen (SSIDs fiir unterschiedliche Service/Benutzer-Grup-
pen). Je nach Art bekommt man entweder dynamisch
eine IP-Adresse aus einem TU-Pool oder eine fixe
Adresse zugewiesen. Ziel ist eine Reduktion der Profile
sowie der Realms und damit eine Vereinfachung der Be-
dienung.

Im Moment ist die Nutzung des VPN-Service nur mit
einem eigenen Client moglich. Das wird sich dndern. In
der ersten Phase der Server-Umstellung bleiben die bis-
herigen Funktionen und Benutzerkonfigurationen (Profi-
le) erhalten. Dann soll die Implementierung neuer
Funktionen Schritt fiir Schritt durchgefiihrt werden. Zu-
nédchst sollen weitere Zugangsvarianten unterstiitzt wer-
den (L2TP/IPSec, AnyConnect, ...).

Weiters ist der Aufbau eines Web-Portals iiber SSL
VPN geplant. Hier bietet der neue Server ebenfalls zahl-
reiche neue Optionen. Dabei konnen vorkonfigurierte
Links zu wichtigen Servern und Services direkt {iber eine
SSL-Verbindung am Konzentrator verfiigbar gemacht
werden. Fiir eine erste Umsetzung bieten sich Bibliotheks-
services oder Downloads an.

Das Ziel dieser Losungen ist, nicht mehr sdmtlichen
Verkehr durch einen VPN-Tunnel iiber die TU Wien ins
Internet zu fithren. Nicht fiir die TU Wien bestimmter
Verkehr soll iiber den lokalen Internet-Provider vor Ort
erfolgen. Damit ist eine geringere Belastung der Internet-
bandbreite der TU Wien und eine Verbesserung der Ant-
wortzeiten zu erwarten.

VPN-Methoden

Es gibt zwei Methoden: einerseits mit einem auf Ih-
rem System installierten Software-Client oder mit einem
Web-Browser.

* VPN via Client (Cisco, vpnc) oder integriert

Nach Installation und Verbindung erhalten Sie eine IP-
Adresse der TU Wien zugewiesen und konnen somit
alle Services iiber diese Adresse nutzen. Den VPN-
Client bendtigen Sie, wenn Sie den Bedarf an verschie-
denen Profilen haben bzw. die VPN-Webmaske fiir Thre
Bediirfnisse nicht ausreicht (z.B. Mount von Laufwer-
ken). Durch den VPN-Tunnel wird der Benutzer-PC
netztechnisch betrachtet ein Teil des TUNET.

* VPN via Browser

Mit Hilfe der Webmaske am VPN-Konzentrator ist die-
ser Dienst mit jedem modernen Webbrowser weltweit
verfligbar. Alle Daten (auch UserID und Passwort) wer-
den dabei verschliisselt zum Konzentrator iibertragen. In
der Folge werden alle Webseiten in der aktuellen Brow-
ser-Session {iber den Konzentrator der TU Wien und da-
mit iiber eine [P-Adresse der TU Wien angesprochen.

Technologie, die dahinter steckt

¢ IPSec steht fiir /P Security Protocol und ist der am wei-
testen verbreitete Sicherheitsstandard fiir VPNs. Es ge-
wihrleistet Vertraulichkeit, Integritit und Authentizitit.
Als Erweiterung von IP ist es ein Layer-3-Tunneling-
Protokoll. IPSec war urspriinglich nur fiir [P Version 6 ge-
plant, ist heute jedoch vollstandig fiir IPv4 standardisiert.
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Die zentralen Funktionen in der IPsec-Architektur sind
das AH-Protokoll (Authentification Header), das ESP-
Protokoll (Encapsulating Security Payload) und die
Schliisselverwaltung (Key Management)." Die Ver-
schliisselung erfolgt tiber die sog. ESP (Encapsulation
Security Payload) und unterstiitzt prinzipiell alle verflig-
baren Verschliisselungsalgorithmen. Als Betriebsmodi
kennt IPSec den Transportmodus (ausschlieBlich der Da-
tenteil (Nutzdaten/ ,,Payload*) des IP-Paketes verschliis-
selt) und den Tunnelmodus (das komplette IP-Paket wird
vor der Ubertragung verschliisselt und mit einem neuen
IP-Header versehen).

¢ IPSec/L2TP
L2TP (Layer 2 Tunnel Protokol) vereint die Vorteile von
PPTP und L2F. NAT (Network Address Translation)
wird unterstiitzt. L2TP erlaubt eine Authentisierung auf
der Basis von CHAP/ PAP. Es ist keine Verschliisselung
definiert. Deswegen wird L2TP iiber IPSec betrieben.

* SSL als Tunneling-Protokoll

In neuester Zeit wird SSL auch zum Aufbau von VPN-
Tunneln verwendet. Einsatzgebiete sind Applikationen,
die sich iiber eine Web-Oberflache bedienen lassen bzw.
solche, die sich nicht iiber eine Browser-Oberflache be-
dienen lassen. Der Benutzer greift im ersten Fall mit sei-
nem Browser auf einen Webserver zu, der gleichzeitig
das Tunnelende im Netz darstellt. Im anderen Fall miis-
sen die Daten per Active-X-Applet in ein ,,browser-kon-
formes™ Format gebracht werden, das Applet emuliert
dabei den eigentlichen Client. Vorteile solcher Losungen
bestehen darin, dass der Zugriff iiber das VPN ins Intra-
net ohne eigenen VPN-Client vorgenommen werden
kann (z. B. Internet-Caf¢). Fiir den zweiten Fall miissen
jedoch die benétigten Applets installiert werden.

Clients

VPN kann am Endsystem auf verschiedene Arten zur
Verfiigung stehen. Oftmals ist es bereits integriert und
muss nur entsprechend konfiguriert werden. Oder man
verwendet einfach nur den Browser, wenn das ausreicht.
Andernfalls installiert man einen betriebssystem-kompati-
blen Client (eigenes Programm) und arbeitet damit.
Nachfolgend ein Uberblick unterstiitzter Varianten.

* Wie bisher: Der Cisco IPSec VPN-Client

Hier wird sich nichts dndern, in den jeweils neuesten
Versionen wird unterstiitzt: Vista, Windows XP, Win-
dows 2000, TabletPC 2004/2005 (es werden nur 32-bit
Platformen unterstiitzt, bei 64-bit Systemen muss auf den
AnyConnect Client ausgewichen werden).

RedHat Linux (der VPN-Client unterstiitzt jedoch nicht
SMP (multiprocessor) oder 64-bit Prozessor Kernel).

Sun UltraSPARC Computer unter der 32-bit oder 64-bit
Solaris Kernel OS Version 2.6 oder spéter. Mac OS X ab
Version 10.2.0

* Neu von Cisco: Der SSL-VPN-Client (AnyConnect)
Der Cisco AnyConnect VPN-Client in der derzeit verfiig-
baren Version erlaubt Benutzern verschliisselte Verbin-
dung zum TU Wien VPN-Server mittels Secure Socket
Layer (SSL) Protokoll. Unterstiitzt werden MS Windows
Vista (x64 oder x86 Prozessoren), Windows XP SP2
(x64 oder x86 Prozessoren) oder Windows 2000 SP4, Li-
nux (RedHat, Fedora Core 4, Slackware 11, SuSE 10.1,
alles auf'Intel 1386, 32 Bit Prozessoren; Biarch 64-bit nur
im Standalone (d. h. Installation als Applikation, nicht
via Web-Browser), und Macintosh OS X (ab 10.4). Die-
ser Client muss nicht manuell am PC installiert werden,
sondern kann bei Bedarf {iber den VPN-Server automa-
tisch geladen und installiert werden. Nachdem die VPN-
Verbindung beendet wird, kann man sich entscheiden, ob
der SSL-VPN-Client installiert bleibt oder deinstalliert
werden soll.

* Neu: Mit eingebauten Bordmitteln (L2TP/IPSec)
Damit ist VPN in der Regel fiir Windows XP und Vista
sowie MAC OS X (ab 10.4) leicht zu realisieren. Diese
Technik sollte auch fiir PDAs mit Windows Mobile Be-
triebssystem anwendbar sein.

¢ Bewiihrt: das vpnc-Paket fiir Unix und andere
Unterstiitzte Plattformen: Linux, NetBSD, FreeBSD,
OpenBSD, DragonFly BSD, Darwin / Mac OS X, Sola-
ris, Windows / Cygwin.
Néhere Informationen finden auf den Seiten von Maurice
Massar unter www.unix-ag.uni-kl.de/~massar/vpnc/

* In Zukunft moglich:
Webbrowser fiir bestimmte Services
Zugriff mit jedem modernen Webbrowser (Netscape ab
v7.1, Mozilla ab v1.4, Internet Explorer ab v6.0, Opera
ab v7.23, Safari ab v1.2) mit SSL VPN auf Services, die
via Webportal am VPN-Server der TU zur Verfiigung
stehen, so z. B. fiir Bibliotheks-Services.

Das neue VPN-Service ist derzeit im Aufbau begriffen,
die volle Funktionalitit soll bis Ende des Jahres erreicht
werden. Dann soll es auch flichendeckende Unterstiitzung
der neuesten Betriebssystem-Plattformen sowie ein ent-
sprechendes Webportal geben. Bitte schrecken Sie nicht
vor der Verwendung des VPN-Services zuriick. Lassen
Sie uns Thre Zufriedenheit oder aber auch lhre Probleme
wissen. Bei Fragen zum Download von VPN-Software,
Installation und Konfiguration der Clients wenden Sie sich
bitte an unser bewdhrtes Service Center.

1

Authentisierung (AH): Das AH-Protokoll sorgt fiir die Authentisierung
der zu {iibertragenden Daten und Protokollinformationen, eingesetzte
Hashing- Verfahren sind MD5 und SHA. AH nutzt die IP-Protokoll-
Nummer 51, es kann sowohl im Transport-, als auch im TunnelModus
eingesetzt werden.

Verschliisselung (ESP): Das ESP-Protokoll dient der Verschliisselung
eines Datenpaketes und iiber Hashing-Verfahren auch zur Integritétssi-
cherung. Zur Verschliisselung konnen beliebige Encryption-Verfahren
(DES bzw. 3DES erforderlich) eingesetzt werden. ESP nutzt die IP-
Protokoll-Nummer 50.
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Schliisselverwaltung (Key Management): Die manuelle Schliisselver-
waltung wird heute fast nicht mehr eingesetzt, fast immer wird die Ver-
waltung und Verteilung der Schliissel mit dem Internet Key Exchange
Protocol (IKE) durchgefithrt. Um eine gesicherte Verbindung zwischen
zwei Stationen aufbauen zu konnen, miissen auf beiden Seiten viele Pa-
rameter ausgetauscht werden: Art der gesicherten Ubertragung (Authen-
tisierung oder Verschliisselung), Verschliisselungsalgorithmus, ,,Schliis-
sel”, Dauer der Giiltigkeit der Schliissel etc. Alle diese Parameter wer-
den in der Security Association (SA) beschrieben. Jede gesicherte Ver-
bindung bedarf einer solchen SA fiir jedes genutzte IPsec-Protokoll an
jedem Ende einer logischen Verbindung. IKE nutzt den UDP-Port 500.



Server fur Studierende:
Next Generation

Fritz Mayer

Seit 1995 lag dem Internet-Service fiir Studierende die gleiche Server-Struktur zu Grunde. Obwohl
sich die alte Struktur bewéhrte, hatte sie auch Nachteile. Daher werden die Server fiir Studierende
umstrukturiert. Die Inbetriebnahme des Servers mail.student im Sommer 2007 war der erste Schritt

zu einer neuen Server- und Servicestruktur.

Bisherige Struktur

Das bisherige Konzept hinter den Servern fiir Studie-
rende sah eine Anzahl von Systemen vor, auf die alle
Studenten-Accounts moglichst gleichmafig aufgeteilt wur-
den. Die gleichmiBige Aufteilung war anfangs nicht im-
mer moglich, da die Grenzen zwischen Fachbereichsser-
vern und eigentlichen Studentenservern teilweise nicht
ganz klar war. Fachbereichsserver libernahmen in den
90er-Jahren zusitzlich Internet-Services fiir Studierende.
In dieser Zeit gab es die Fachbereichsrechner Server
fbma (fir Studierende der Studienrichtung Mathematik),
studbimb (Bauingenieurwesen und Maschinenbau) und
die Studentenserver stud! und stud2. Als die vorhande-
nen Server fiir die wachsende Anzahl der Accounts nicht
mehr ausreichten, kam stud3 hinzu. Die Server wurden
damals teils unter AIX, teils unter HP-UX betrieben. Da
der Aufwand mit jedem hinzugekommenen Server stieg,
wurden Ende der 90er-Jahre die Server einer Konsolidie-
rung unterzogen und es blieben nur noch die beiden Ser-
ver stud3 und stud4 iibrig. Seit einigen Jahren speichern
beide Server ihre Daten nicht mehr auf internen Festplat-
ten sondern auf einem zentralen Storage.

Wurde auch die Hard- und Software im Laufe der
Jahre immer wieder erneuert, blieb das Konzept der Auf-
teilung der Accounts auf die vorhandenen Server immer
gleich. Auf jedem Server wurden die gleichen Services
angeboten: Mail-Abruf per POP3- oder IMAP-Protokoll,
Mail-Versand per SMTP, Webzugriff iiber Attp, Benut-
zer-Validierung und NFS-Mounten der Home-Verzeich-
nisse fir Logins von den Linux PCs (LIZ) in den
Internet-Radumen und interaktives Login {iber Secure
Shell. Uber interaktives Login konnten die Studierenden
eigene Programme kompilieren und ablaufen lassen.

Gerade solche Prozesse bargen die Gefahr, dass sie das
gesamte System storen oder gar in einen inoperablen Zu-
stand versetzen konnten. Aber auch die gleichzeitig ab-
laufenden Prozesse der Basis-Services selbst konnten in
gewissen Fillen Storungen verursachen, die das gesamte
System betrafen.

In letzter Zeit kamen zusitzlich Services hinzu, wie
die Einrichtung von nicht personenbezogenen Kurs-
Accounts, fiir Studierende der Studienrichtung Bauinge-
nieurwesen wurde zusétzlicher Speicherplatz eingerichtet.
Seit der Einfiihrung von Webmail stiegen die IMAP-Zu-
griffe sehr stark an.

Neue Struktur

Steigende Account-Zahlen, schon eingefiihrte neue
Services und der Wunsch nach weiteren neuen Services
seitens der Studierenden (PHP, MySQL), aber auch die
Tatsache, dass die bisher im Einsatz befindlichen Server
(HP900-L2000) bald das Ende ihrer erwarteten Lebens-
zeit erreicht haben und die Wartungskosten dafiir recht
betrachtlich sind, machen die Anschaffung neuer Server
notwendig. Dies war eine gute Gelegenheit, das alte
Konzept zu iiberdenken und ein neues einzufiihren.

Da besonders die Vielfalt der auf jedem Server ange-
botenen Services Sorgen bereitet, sollen in Zukunft die
Services selbst aufgeteilt werden. Dazu werden die Servi-
ces in die Gruppen Mail, Home und Web eingeteilt. Jede
Servicegruppe wird auf einem eigenen Server zur Verfii-
gung gestellt. Das heifit aber auch, dass jeder Account
auf jedem Server angelegt werden muss.

Die Umstellung auf die neue Struktur erfolgt schrittweise.
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Service mail.student

Als erster Schritt zur neuen Struktur wurde im Juli das
Mail-Service von den Servern stud3 und stud4 abgespal-
ten und auf einem neuen Server mit Namen mail.student
zur Verfiigung gestellt.

Wiéhrend des Wochenendes von 20. bis 22. Juli
wurden alle existierenden Mail-Ordner von ca. 20.000
Accounts mit einem Gesamtumfang von ca. 200 GB auf
den neuen Server iibertragen. Dabei fand eine Konvertie-
rung vom bisher verwendeten mbox-Format auf das weit-
aus ecffizientere maildir-Format statt, welches jede
einzelne E-Mail als eine eigene Datei ablegt. Es wurden
ca. 120.000 Mail-Ordner auf ca. 6,7 Millionen einzelne
Dateien konvertiert. Damit konnen viele Operationen auf
den Mail-Ordnern, die nur einzelne Mails betreffen, viel
schneller ausgefiihrt werden als bisher. Auch inkremen-
telle Backups dauern nun bei weitem kiirzer, da nicht
mehr téglich der gesamte Posteingangsordner sondern
nur die neuen Mails gesichert werden miissen. Dem ent-
gegen steht allerdings ein etwas hoherer Platzverbrauch.
Die Quoten auf den Servern stud3 und stud4 blieben mit
200 MB gleich. Dafiir wurden alleine auf dem Mail-Ser-
ver die Plattenquoten pro Account auf 300 MB gesetzt.
Das entspricht insgesamt einer Quotenerhdhung um 150%.

Mit der Umstellung des Mail-Services fand auch ein
Wechsel von der bisherigen Betriebssystemplattform HP-
UX zu Linux (Red Hat Enterprise Linux 5) statt. Der
Hauptgrund dafiir ist darin zu sehen, dass ein groBer Teil
der fiir das Mail-Service bendtigten Software unter Linux
leichter zu installieren ist als unter HP-UX bzw. fiir HP-
UX gar nicht verfligbar ist. Als Hardware wird ein HP
ProLiant DL380 G5 mit zwei Dual-Core-Prozessoren In-
tel XEON X5160 (3.00 GHz) und 8 GB Hauptspeicher
eingesetzt.

Gravierende Anderungen gab es beim Mail-System
selbst, insbesondere beim POP- und IMAP-Server. Bis-
her wurden zwei verschiedene Produkte eingesetzt (gpop-
per von Qualitas und wu-imap von der University of
Washington). Diese beiden Serverprogramme waren aber
nicht kompatibel zueinander, was bei gleichzeitigem Zu-
griff tiber beide Protokolle hin und wieder zu beschédig-
ten Mail-Boxen fiihrte. Daher wird auf dem neuen Server
die Open-Source-Software dovecot eingesetzt, die beide
Protokolle versteht. Aber dovecot bietet noch andere
Vorteile wie die Unterstiitzung des Mailfilters sieve und
Anzeige von Plattenquoten durch geeignete Mail-Clients.

Uber ein Web-Interface:
https://mail.student.tuwien.ac.at/filter/

konnen Mail-Filter, Weiterleitungen und automatische Be-
antwortungen viel einfacher eingerichtet werden als bis-
her. Weiterleitungen, welche bisher tiber die forward-Da-
tei oder das alte Web-Interface eingerichtet waren, wur-
den konvertiert und neu angelegt. Kompliziertere Filter-
regeln, welche von den Benutzern direkt in der procmail-
Datei angelegt worden waren, wurden allerdings nicht
iibernommen und koénnen tiber das Web-Interface von
den Benutzern neu angelegt werden.

Um das Mail-Service so gut wie moglich gegen Sto-
rungen abzusichern, ist auf mail.student kein interaktives
Login tiber Secure Shell und somit sind keine durch Be-
nutzer gestarteten Prozesse mehr mdglich. Der SSH-Zu-
gang ist aber weiterhin auf den Servern stud3 und stud4
moglich. Der Mail-Abruf iiber POP- bzw. IMAP-Proto-
koll ist nur noch verschliisselt (TLS/SSL) moglich. Be-
nutzer, die die Konfiguration ihres Mail-Clients noch
nicht entsprechend geéndert haben, konnen wihrend ei-
ner Ubergangszeit E-Mails noch mit den alten Einstellun-
gen abrufen. In diesem Fall werden alle POP- und
IMAP-Request per Port-Forwarding an den neuen Server
weitergereicht. Es wird jedoch empfohlen, die neuen Ein-
stellungen im Mail-Client moglichst bald vorzunehmen.

An den E-Mail-Adressen selbst hat sich nichts geédn-
dert. StandardméBig ist jedem Account die Adresse

e<Matrikelnummer>@student.tuwien.ac.at

zugeordnet. Dariiber hinaus konnen die Studierenden
iiber die White Pages auch eine Adresse der Form

vorname.[xxx.|nachname@student.tuwien.ac.at

reservieren. Von der Verwendung von Zustelladressen
der Form e<Matrikelnummer>@stud[34].tuwien.ac.at
bzw. (@mail.student.tuwien.ac.at) wird abgeraten. Auch
wenn es sich derzeit um giiltige und fiir die interne E-
Mail-Zustellung notwendige Adressen handelt, die auch
aus Griinden der Kompatibilitdt vorldufig noch aufrecht
erhalten werden, wird die zukiinftige Erreichbarkeit unter
diesen Adressen nicht garantiert.

Fiir den Fall eines langeren Ausfalls des Servers wur-
de vorgesorgt, indem die Daten auf einen zweiten Server
mit getrenntem Storage gespiegelt werden. Die Spiege-
lung erfolgt iiber Netzwerk durch die Software DRBD
(Distributed Replicated Block Device).! Es ist geplant,
den zweiten Server in einem baulich getrennten Raum
der TU unterzubringen, damit auch Gebduderedundanz
gegeben ist.

' DRBD steht fiir Distributed Replicated Block Device. Als Kernel-Modul zusammen mit einer Management-Applikation im Userspace und einem
Skript, dient es dazu, ein Blockgerit auf einem produktiven (primary) Server in Echtzeit auf einen anderen (secondary) Server zu spiegeln. Dieses Ver-
fahren wird verwendet, um Hochverfligbarkeit(HA) im UNIX/Linux Umfeld zu realisieren und somit eine gute Verfiigbarkeit verschiedener Dienste zu

erreichen. Siehe auch: http://www.drbd.org/.
Siehe auch Diplomarbeit von Reisner, Philipp:

DRBD: Festplattenspiegelung iibers Netzwerk fiir die Realisierung hochverfiigbarer Server unter Linux. TU Wien, 2000.
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Accounts:

» Studenten
(1. Halfte)
» Kurse

» Bl-Labor

SAN

stud4
BIDISK3 ==
Accounts:
Services: 6
» Studenten
(2. Halfte)
: pop3 » Tutoren
imap
» smtp » Bl-Labor
» http
» ssh
» nfs/LIZ
» samba
» code execution

Abbildung 1: Alte Struktur

MAIL Disk

Mail-Services:

» smtp
» pop3
» imap (Webmail)

Studenten
Kurse

“ 8 % gLabor
N

WEB Disk HOME Disk  BI Disk SCRATCH
Web-Services: Home-Services:
» http (php, cgi) » nsf/LIZ
» ssh/sftp/scp » samba
» samba » sftp/scp

Abbildung 2: Neue, serviceorientierte Struktur
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E-Mail-Abruf

Posteingangsserver
(Incoming Mail)

mail.student.tuwien.ac.at

unterstutzte Protokolle POP3 bzw. IMAP Uber TLS/SSL

(Standard-Ports)

gesicherte NEIN
Kennwort-
Authentifizierung

E-Mail-Versand

Postausgangsserver mail.student.tuwien.ac.at 2

(Outgoing Mail)
Protokoll SMTP (Standard-Port)

Authentifizierung NEIN
Uber Benutzername
und Passwort

gesicherte Verbindung NEIN

E-Mail-Adressen

Standard-Adresse
e<Matrikelnummer>@student.tuwien.ac.at

Nach Einrichtung in White Pages
vorname.[xxx.Jnachname@student.tuwien.ac.at

! Kennwort ist schon durch TLS/SSL verschliisselt.

% Nur falls der absendende Computer zur Domine tuwien.ac.at gehort.
Ansonsten ist der Server des Internet-Providers einzustellen.

Service home.student

Nach der Abspaltung des Mail-Services werden die
restlichen Services aufgeteilt, sobald die neuen Server
und das Storage-System einsatzbereit sind. Unter
home.student (die Bezeichnung wird vielleicht noch ge-
dndert) wird ein File-Service angeboten werden, welches
iiber die Protokolle NFS, SMB (CIFS, Samba) und
SFTP/SCP erreichbar sein wird. Uber diesen Server
mounten die LIZ-PCs in den Internet-Raumen die Home-
Verzeichnisse der eingeloggten Benutzer, wo diese ihre
personlichen Dateien ablegen konnen. Das Mounten der
Home-Verzeichnisse durch PCs auf Instituten (z. B. Labor)
aber auch zuhause (fir Rechner innerhalb der tuwien-
Domiéne) wird dann ebenso mdglich sein, wie das derzeit
schon durch das Labor fiir Bauingenieurwesen praktiziert
wird. Uber SFTP/SCP konnen die Benutzer von iiberall
ihre Dateien auf den Server und umgekehrt transferieren.
Einen interaktiven Shell-Zugang (SSH) wird es jedoch
auch auf diesem Server nicht geben. Die Festplattenquo-
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ten pro Benutzer stehen noch nicht fest, werden aber
deutlich iiber den derzeit angebotenen 200 MB liegen.
Fir die kurzzeitige Speicherung gréBerer Datenmengen
wird ein groBziigig dimensionierter Scratch-Bereich zur
Verfligung stehen. Auch fiir dieses Service ist ein iiber
DRBD gespiegelter Standby-Server geplant.

Service web.student

Nach Auftrennung der genannten Services bleibt nur
noch das Web-Service bzw. der interaktive Shell-Zugang
ibrig. Auf diesem Server konnen die Studierenden wie
schon bisher ihre personlichen Web-Seiten ablegen, wel-
che iiber das http-Protokoll weltweit abrufbar sind. Da
die ,.kritischen* Services (Mail, nfs/LIZ) auf andere Sys-
teme ausgelagert sind, kann das Web-Service nun um die
von vielen Studierenden gewiinschten Komponenten PHP
und MySQL erweitert werden. Auch diese Home-Ver-
zeichnisse konnen iiber das SMB-Protokoll auf anderen
PCs eingebunden werden. Der Transfer von Dateien kann
aber auch tiber SFTP/SCP erfolgen. Auch der interaktive
Shell-Zugang iiber Secure Shell (SSH) wird auf diesem
Server moglich sein. Falls es dadurch aber zu Stérungen
durch unerwiinschte Prozesse kommen sollte, miisste der
Shell-Zugang doch wieder unterbunden bzw. auf einen
vierten Server ausgelagert werden. Die Quoten pro
Account fiir das Web-Service wurden noch nicht festge-
legt, werden aber mindestens 100 MB betragen.

Der Web-Server wird so konfiguriert werden, dass
auch die schon bisher angebotenen Inhalte iiber die glei-
chen URLs abgerufen werden konnen wie derzeit. Der
Server web.student wird also auch (zumindest fiir eine
geniigend lange Ubergangszeit) iiber die Namen stud3
und stud4 erreichbar sein.

Zusammenfassung und Ausblick

Der Ubergang von einer durch die Anzahl der Accounts
bestimmten Struktur zu einer service-orientierten Struktur
der Server fiir Studierende erhoht die Qualitdt der schon
bisher angebotenen Services und macht die Einfithrung
neuer Services moglich. Der erste Schritt zur Realisie-
rung des neuen Konzeptes erfolgte mit der Abtrennung
des Mail-Services. Das neue Mail-Service ist seit vier
Monaten storungsfrei in Betrieb. Die Abtrennung von
File- und Web-Service wird im Laufe des Sommersemes-
ters erfolgen und das Service des ZID fiir Studierende
weiter verbessern.



Verbesserungen
Im Nameservice

Johann Haider

Im TUNET wurden redundante Nameserver mit neuen Adressen (128.130.4.3, 128.131.4.3)
in Betrieb genommen. Die Adressumstellung ist aus technischen Griinden erforderlich und
bedeutet, dass die DNS-Einstellungen auf allen Rechnern im TUNET geandert werden missen.

Das DNS (Domain Name System) iibersetzt im Inter-
net Namen in IP-Adressen (und vice versa). Da praktisch
kein relevantes Service ohne die Unterstiitzung des DNS
auskommt, ist es ein wichtiges Service. Wahrend beim
Zugriff auf Webseiten Notlosungen mit gespeicherten IP-
Adressen oft funktionieren, ist insbesondere das Ver-
senden und Empfangen von E-Mails (siche Bild 3) ohne
funktionierendes DNS unméglich.

Bisherige Konfiguration

Es gibt vor allem zwei Punkte, die das Nameservice
der TU Wien in der Riickschau nicht optimal erscheinen
lassen:

¢ Die Konfiguration der Clients wurde fast liickenlos in der
publizierten Reihenfolge durchgefiihrt, sodass sich eine
eklatante Ungleichverteilung (Bild 1) der Zugriffe auf
die Server tunamea und tunameb einstellte. Auf tuna-
meb sind groBtenteils nur Zugriffe von caching Name-
servern !, die von verschiedenen Instituten an der TU
betrieben werden, feststellbar.

¢ Da fastalle Rechner tunamea als ersten Nameserver ein-
gestellt haben, war bei einer Storung oder Wartung die-
ses Servers praktisch immer die gesamte TU dadurch
betroffen, dass der zweite Nameserver erst befragt wird,
wenn der erste nicht innerhalb einer gewissen Zeit (je
nach Betriebssystem des Clients verschieden) antwortet.
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300 !

N
o
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Requests/s
S

Week 44

W m
Bk

e ]\WF'

Week 41 Week 42

Week 43

@ Successful Requests M Requests

Requests/s
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B I | TR VNS A R
. Wy Jilh s Uﬂhun -
40 |
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Bild 1: Nameserver-Abfragen/Sekunde im Oktober 2007 auf tunamea und tunameb

Die Werte sind jeweils Mittelwerte {iber eine Stunde. Die blaue Linie stellt die Gesamtzahl der Anfragen, die griine die Anzahl der
Anfragen, die positiv beantwortet wurden, dar. Diese Durchschnittswerte konnen auch von einem einzigen System iibertroffen wer-
den, wenn die darauf installierte Software fehlerhaft ist oder der Rechner massiv zum Versenden von Spam-Mails missbraucht wird.

' Ein caching Nameserver nimmt Nameserver-Anfragen entgegen und beantwortet sie sofort, wenn die Antwort bereits in seinem cache Speicher vor-
handen ist. Ist sie das nicht, reicht er die Anfrage an seine Forwarder weiter und speichert dann das Ergebnis fiir eine definierte Zeit, fiir den Fall, dass
die gleiche Anfrage noch einmal hereinkommt. Die TUNET Nameserver sind fiir tuwien-Namen und -Adressen autoritativ (d. h. sie miissen fiir eine
Antwort keine anderen Nameserver befragen) und 16sen externe Namen und Adressen durch Rekursion auf, deren Ergebnis sie in ihrem eigenen Cache

speichern [1].
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Neue Konfiguration

Ende Oktober 2007 wurden neue DNS-Server mit den
Adressen 128.130.4.3 und 128.131.4.3 in Betrieb genom-
men. Die neue Konfiguration hat folgende Vorteile ge-
geniiber der alten:

¢ Jeder der beiden Nameserver wird gleichzeitig auf zwei
Rechnern betrieben, die tiber den Campus verteilt sind. Im
Normalbetrieb wird von einem Client-Rechner der in der
Netztopologie néchste Server abgefragt, bei Ausfall eines
der beiden physischen Server gehen alle Abfragen nach ei-
ner kurzen Umschaltzeit zum verbleibenden Server.

¢ Fiir die Reihenfolge der Nameserver in den Client-
Einstellungen wurde eine Empfehlung herausgegeben,
sodass beide Nameserver-Gruppen einigermalien gleich-
méBig ausgelastet werden.

Technische Details

Ausgehend von verschiedenen Dokumenten im Netz
iiber Anycast Routing bei verschiedenen Nameserver-Im-
plementierungen wurden eigene Versuche durchgefiihrt
und die Verteilung der Server und die Adressen festgelegt.

Jeder der Server ist mit dem Routing-Protokoll OSPF
Teilnehmer am verteilten Routing des Backbone und gibt
bekannt, ob bei ihm die zugeordnete virtuelle Nameser-
ver-Adresse aktiv ist oder nicht. Alle Router berechnen
die Wege, tiber die eine bestimmte Adresse — in diesem
Fall die virtuelle Nameserver-Adresse — erreicht werden
kann, von denen dann normalerweise der kiirzeste ver-
wendet wird (Open Shortest Path First).

Durch die rdumliche Verteilung der physischen Server
wird von verschiedenen Punkten im TUNET jeweils ein
bestimmter Server iiberwiegend (aber nicht immer) ver-
wendet.
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Bibliothek I
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Gulhausstralle %Il

e

Karlsplatz
Resselgasse
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I Karlsgasse
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Bild 2: Integration der Nameserver in den Backbone der TU Wien
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Erste Erfahrungen

Durch Kontaktieren der Administratoren der aktivsten
Server wurden innerhalb von drei Wochen ca. 50 % der
Nameserver-Abfragen auf die neuen Server verschoben.
Die Maximalanzahl der Clients ist ca. 900, vor der Um-
stellung verwendeten ca. 700 tunamea und 200 tunameb.

Nach drei Wochen verwendeten jeweils ca. 50
Rechner die neuen Nameserver, die Client-Anzahl von
Ex-tunamea und -tunameb sank jeweils um ca. 100.

Wenn es gelingt, die verbliecbenen Server mit vielen
Nameserverabfragen (und die fehlkonfigurierten Arbeits-
platzrechner) bald auf die neuen Nameserver umzulegen,
kénnen die Benutzer, deren Rechner noch nicht auf die
neuen Nameserver umgestellt ist, eine bessere Perfor-
mance der alten Nameserver erwarten als bisher.

Fiir die verbleibenden Clients wird die Performance
dadurch wesentlich verbessert, dass regelméfig ein Neu-
start der Server durchgefiihrt wird.

Literatur

[1] Blair Rampling, David Dalan, DNS for Dummies:
www.dummies.com/WileyCDA/DummiesArticle/
id-1701.html

[2] Kevin Miller, Deploying IP Anycast:
www.net.cmu.edu/pres/anycast/

Empfehlungen fir die Konfiguration von
Nameserver-Clients

Die bisherige fixe Konfiguration — erster DNS Server
128.130.2.3, zweiter DNS Server 128.130.3.131 — gilt
nicht mehr.

Statt dessen wird folgende Vorgangsweise empfohlen:

¢ [Ist die Rechneradresse aus dem IP-Adressbereich
128.130.0.0/16 2, soll als erste Nameserver-Adresse
128.130.4.3 und als zweite Adresse 128.131.4.3 ein-
gestellt werden.

* Ist die Rechneradresse aus dem IP-Adressbereich
128.131.0.0/16, ist der erste DNS Server 128.131.4.3
und der zweite 128.130.4.3.

Diese Einstellungen sollten bis spétestens Ende 2008 auf
allen Rechnern im TUNET vorgenommen werden.

[3] Kim Hawtin, Configuring Anycast DNS: www.
linuxsa.org.au/meetings/2006-07/anycast-dns.pdf

[4] Bill Woodcock, Best Practices in IPv4 Anycast
Routing: www.pch.net/resources/papers/
ipv4-anycast/ipv4-anycast.ppt

TXT? 2.39.89.75.sa-trusted.bondedsender.org. NXDomain
TXT? 2.39.89.75.1list.dsbl.org. NXDomain

TXT? 2.39.89.75.bl.spamcop.net.

NXDomain

NS? softrog.com. NS ns2.affa-soft.com.

MX? alltel.net. MX mxOl.alltel.net.

A? softrog.com.multi.surbl.org. A 127.0.0.70

A? ns2.affa-soft.com. ServFail
A? nsl.affa-soft.com. ServFail

A? alltel.net.rhsbl.ahbl.org. NXDomain

A? alltel.net.fulldom.rfc-ignorant.org. NXDomain
A? alltel.net.blackhole.securitysage.com. ServFail
A? alltel.net. A www2.windstream.net

A? 2.39.89.75.8bl-xbl.spamhaus.org. NXDomain
A? 2.39.89.75.sa-accredit.habeas.com. NXDomain
A? 2.39.89.75.1iadb.isipp.com. NXDomain

A? 2.39.89.75.dnsbl.sorbs.net. NXDomain

A? 2.39.89.75.combined.njabl.org. NXDomain

A? 2

.39.89.75.combined-HIB.dnsiplists.completewhois.com. ServFail

Bild 3: Nameserver-Abfragen, die durch den Empfang einer E-Mail ausgeldst werden

> Eine IP-Adresse ist eine 32 Bit Zahl, die der besseren Lesbarkeit wegen in 4 dezimal notierten Oktets (=Bytes) geschrieben wird. Die Notierung
a.b.c.d/n umfasst einen Bereich von allen Adressen, bei denen die ersten n Bits konstant bleiben und die restlichen Bits alle moglichen Werte anneh-
men. 128.130.0.0/16 umfasst also einen Bereich von 128.130.0.0 bis 128.130.255.255.
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Bibliotheksserver:
neues Storagesystem und
hohere Datensicherheit

Martin Rathmayer

Auf Grund regelmaBiger Hardware-Erneuerungszyklen, steigender Speicherplatzanforderungen
und Bestrebungen, die Sicherheit der bibliothekarischen Daten der TU Bibliothek weiter zu
erhéhen, beschloss der ZID gemeinsam mit der Bibliothek, noch heuer ein neues FC (Fibre
Channel) Storagesystem fiir den Bibliotheksserver anzuschaffen.

Bei der Auswahl der Hardware-Komponenten wurden
folgende Uberlegungen mit einbezogen:

¢ Die Vorkommnisse der letzten Jahre (Stromausfélle und
-abschaltungen) sowie diverse Katastrophenszenarien
(z.B. Brand) haben dazu gefiihrt, das Konzept einer re-
dundanten Aufteilung auf verschiedene Gebdude beizu-
behalten bzw. weiter umzusetzen. Da beide Server
(Produktions- und Testrechner) bereits auf die Standorte
ZID und Bibliothek aufgeteilt sind, ist es naheliegend,
auch Daten redundant auf diese Weise abzulegen. Das
setzt natiirlich eine Dual-Storage-Konfiguration voraus.
Da nicht unbegrenzte finanzielle Mittel zur Verfligung
stehen und jede weitere Erhdhung der Datensicherheit
immer groflere Investitionen mit sich bringt, soll eine
schrittweise Umsetzung auch unter teilweiser Verwen-
dung bestehender Komponenten (ohne Performance-
Einbufle) moglich sein.

¢ Inder alten Konfiguration ist der Testserver am Standort
Bibliothek mit zwei 2 Gbit Multimode FC-Leitungen
(Shortwave) mit dem Storage im ZID verbunden. Dieser
Leitungstyp ist beziiglich Distanz und Geschwindigkeit
am Limit, abgesehen davon gibt es nur wenige Multimo-
de-Querverbindungen, welche vorwiegend fiir Telefonie
und Netzwerk vorgesehen sind. Aus diesem Grund sollen
in Zukunft fiir gebdudeiibergreifende FC-Verbindungen
hauptsédchlich 4 Gbit Singlemode FC-(Longwave)-Lei-
tungen eingesetzt werden. Da die bestehenden Hostadap-
ter der Server keine austauschbaren SFPs (Small Form-
factor Pluggable) besitzen und nicht beliebig viele
Singlemode-Leitungen fiir eine Punkt-zu-Punkt-Struk-
tur zur Verfiigung stehen, miissen FC-Switches mit
Longwave SFPs fiir die Standortkoppelung eingesetzt
werden.
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* In den letzten beiden Jahren kam es leider einige Male
vor, dass bibliothekarische Daten aus der Datenbank auf
Grund von Fehlbedienung und/oder Software-Proble-
men teilweise wiederhergestellt werden mussten. Das
gleiche betraf auch diverse Konfigurationsdateien. Fiir
solche Fille ist es besser, die Daten beider Storages nicht
1:1 zu spiegeln (per Hardware oder auf Betriebssystem-
basis), sondern die Replikation der Datenbankapplikation
selbst bzw. geeigenten Tools zu iiberlassen. Ein Recover
ist bei diesem Konzept schneller bzw. unter Umsténden
gar nicht notwendig. Die Vor- und Nachteile verschiede-
ner Methoden der redundanten Datenhaltung werden wei-
ter unten niher betrachtet.

Nach reiflichen Uberlegungen entschied sich der ZID
fir die Anschaffung eines SUN StorageTek 6140 FC-
Arrays mit 16 Stiick 300 GByte FC-Platten, Dual-RAID-
Controller, 4 GByte Cache und 8 4 Gbit Host Ports. Das
Storage hat eine sehr gute Performance, mehr als doppelt
soviel Speicherkapazitit wie das alte und ist flir die
Zukunft ausreichend erweiterbar. Das alte Storage (Sun
StorageTek 3510 FC-Array) wird beibehalten und fiir die
redundante Datenhaltung eingesetzt. Weiters wurden zwei
SilkWorm 220E FC-Switches von Brocade fiir die Gebau-
dekoppelung ausgewahlt. Natiirlich wéren fiir eine optimale
Ausfallssicherheit und die Vermeidung von ,,Single Points
of Failures™ doppelte FC-Switches auf beiden Seiten not-
wendig. Fine solche Mafinahme erhoht zwar nicht die Da-
tensicherheit, verringert aber die Wahrscheinlichkeit einer
Unterbrechung im Produktionsbetrieb. Inwieweit eine sol-
che Malinahme notwendig ist und auch das alte Storage
durch ein neues ersetzt werden soll, wird im nédchsten Jahr
entschieden. Jeder Server und jedes Storage ist doppelt mit
seinem FC-Switch verbunden und die Querverbindung



zwischen den beiden Switches erfolgt durch zwei 4 Gbit
Singlemode-Leitungen. Bei der Wahl der FC-Switches wur-
de noch darauf geachtet, dass es bei dem Typ moglich ist,
mehrere Querverbindungen nicht nur fiir eine Verbesserung
der Redundanz sondern auch fiir eine Erhohung der Ge-
samtiibertragungskapazitit einzusetzen. Es gibt zwar bereits
die 10Gbit-Technologie, diese ist aber immer noch relativ
teuer.

Wie bereits zuvor erwdhnt, gibt es prinzipiell mehrere
Methoden, Daten (vorwiegend Datenbanken) redundant
zu halten:

¢ Eine Methode ist die Spiegelung von Storages auf Hard-
ware-Basis. Voraussetzung dafiir sind quasi identische
Storagesysteme mit schnellem Interlink (am besten
10 Gbit). Da gerade bei transaktionskritischen Daten-
banksystemen eine asynchrone Spiegelung nicht akzep-
tabel ist, sind solche Losungen in der Regel sehr teuer.
Vorteil ist sicher eine absolut identische Datenhaltung
und ein unterbrechungsfreier Betrieb bei Ausfall einer
Spiegelkomponente. Nachteil ist natiirlich, dass bei Da-
tenverlust durch Fehler des Betriebssystems, der Appli-
kation oder bei menschlichem Versagen beide Seiten
gleich betroffen sind.

¢ Fine einfachere und billigere Methode ist die Spiegelung
von Storages auf Betriebssystem-Ebene (z. B. Logical
Volume Manager). Voraussetzung dafiir sind Storage-
Systeme mit anndhernd gleicher Kapazitit und Perfor-
mance. Ansonsten wire die Gesamt-Performance und
-kapazitdt lediglich der kleinste gemeinsame Nenner. Oft
ist die Konfiguration einer solchen Lésung (vor allem im
High Availability Cluster Betrieb) nicht trivial. Vor- und
Nachteile sind dhnlich der obigen Methode.

* FEine dritte Methode wére die Spiegelung der Daten auf
Applikationsbasis. In diesem Fall sind beide Storages
nicht gleichberechtigt (Master + Slave) und es miissen
auch nicht notwendigerweise beide Storages kapazitiv
gleichwertig sein. Je nach Art und Weise der Replikation
und Anforderungen der Aktualitét der replizierten Daten
ist der Performance-Unterschied beider Storages rele-
vant. Die Vorteile dieser flexibleren Methode sind, dass
erstens nur notwendige Daten gespiegelt werden und da-
durch die Gesamtspeicherkapazitit erhoht wird, zwei-
tens verschiedene Replikationsmethoden gleichzeitig
angewendet werden konnen und drittens bei Datenver-
lust oder Fehlbedienung nicht notwendigerweise beide
Seiten betroffen sein miissen. Nachteil ist natiirlich, dass
bei Ausfall des Master Storages der Betrieb unterbrochen
ist und entsprechende Recover-Mafinahmen eingeleitet
werden miissen. Da die replizierten Daten allerdings per-
manent am Slave Storage vorhanden sind (auch definiert
lange Archiv-Daten), kann die Wiederherstellung relativ
schnell durchgefiihrt werden. Das Gleiche betrifft auch
eine geplante Abschaltung des Master Storages.

Der ZID hat sich nach lingerem Abwégen zwischen
den beiden letzten Methoden fiir die Variante der Spiege-

lung auf Applikationsbasis entschieden. Im Wesentlichen
geht es um die Replikation der Oracle-Datenbank und der
Aleph-Konfigurationsdateien. Oracle bietet verschiedene
Moglichkeiten, Daten zu replizieren, eine davon ist die
herkommliche durch gespiegelte Controlfiles, Redo- und
Archive-Logs. Mit dieser Methode und einem néchtli-
chen vollen Hot Backup auf das Slave Storage kann im
Fall eines Totalverlustes des Master Storages die Daten-
bank ohne langwieriges Restore vom Band rasch wieder
hergestellt werden (inkl. der allerletzten Transaktion).
Das Gleiche betrifft auch die Notwendigkeit eines Zurtick-
fahrens der Datenbank auf einen friiheren Zeitpunkt auf
Grund von Fehlbedienung. Es gibt natiirlich auler dieser
Methode auch noch andere Moglichkeiten, eine Oracle-
Datenbank im laufenden Betrieb zu replizieren, z. B.
Oracle Data Guard, Oracle ASM bzw. Produkte von
Drittherstellern, um nur einige zu nennen. Alle haben
ihre Vor- und Nachteile, bzw. sind teilweise nicht gerade
billig (Data Guard bendétigt Enterprise Lizenz, ASM
funktioniert nur mit Raw Partitions). Des Weiteren muss
man auch auf die Oracle-Versionskompatibilitdt der Pro-
dukte und die Akzeptanz durch die Fa. Exlibris (Aleph
Bibliotheks-Software) achten.

Die Spiegelung anderer Daten wie z. B. Aleph-Konfi-
gurationsdateien wird durch das Public Domain Synchro-
nisationsprogramm ,,rsync  bewerkstelligt, ~welches
ungeféhr alle 15 Minuten einen Abgleich durchfiihrt. Da-
durch ist dem Benutzer die Moglichkeit gegeben, irrtiim-
liche Loschaktionen rasch ungeschehen zu machen.
Zusitzlich ist ausreichend Platz vorhanden, um mehrere
Generationen von Daten online zu archivieren.

Die Umstellung auf das neue Storage erfolgt in zwei
Schritten. Zuerst muss die bestehende SAN(Storage Area
Network)-Struktur von ,,Direct Attached* auf , Fabric
mit FC-Switches umgebaut werden. In diesem Zuge wird
auch gleich das alte Storage vom Rechnerraum des ZID
auf den Standort Bibliothek tibersiedelt. Danach sind aus-
reichend Anschliisse frei, um das neue Storage zusitzlich
in das SAN ecinzubinden. Nachdem das neue Storage sei-
ne endgiiltige Konfiguration erhalten hat, wird der kom-
plette Datenbestand vom alten auf das neue Storage
iiberspielt und das alte Storage ebenfalls neu konfiguriert.
Danach koénnen die Datenbank und diverse Synchronisa-
tions- und Backup-Scripts an die neue Master-Slave
Dual-Storage-Konfiguration angepasst werden. Unabhan-
gig davon muss noch die Querverbindung zwischen den
Gebduden von Multimode-FC auf Singlemode-FC umge-
stellt werden (Kabelverlegungsarbeiten). Diese Tétigkei-
ten sollten bis zum Jahreswechsel abgeschlossen sein, da
im Janner bereits von der Fa. Exlibris ein Testsystem der
neuen Aleph Version 18 installiert wird.

Im Anschluss sind noch zwei Abbildungen enthalten,
welche die aktuelle und die neue Gesamtkonfiguration
des Bibliothekssystems darstellen.
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GAUSSIAN 03

Das Chemielabor im Computer

Ernst Horkel und Hannes Mikula

ehorkel@ioc.tuwien.ac.at

Institut fir Angewandte Synthesechemie, Abteilung Organische Chemie

Dem interessierten User stehen seit geraumer Zeit auf den Applikationsservern fp98.zserv (SGI
Origin 2000) und phoenix.zserv (Sun Cluster) eines der leistungsféhigsten Software-Pakete zur
Berechnung elektronischer Strukturen von Molekiilen zur Verfligung — Gaussian 03.

Dieser Artikel skizziert anhand eines Fallbeispiels das Anwendungspotential dieses Werkzeugs.

Quantenchemie leicht verstandlich

Die Quantenchemie ermdglicht iiber berechnete elek-
tronische Eigenschaften von Molekiilen eine Aussage
iiber gewisse Parameter der Verbindung zu treffen. Dazu
zdhlen unter anderem Elektronendichteverteilung, Dipol-
moment, Orbitalbesetzungen, Frequenzen elektromagneti-
scher Spektren (insbesondere IR und NMR) etc., siche
Abb.1.

Abb.1: Berechnete Solvent Accessible Surface von Koffein

Von speziellem Interesse ist jedoch die Moglichkeit,
geometrisch optimierte Strukturen rechnerisch zu er-
mitteln, deren Energieinhalt minimal ist und daher die
thermodynamisch wahrscheinlichste reale Anordnung
vorliegt.

Soweit die guten Neuigkeiten. Nun zu den schlechten.
Eine exakte Bestimmung der oben genannten Parameter
setzt eine exakte Losung der Schrodinger Gleichung vor-
aus, dies ist allerdings nur fiir wenige Systeme moglich.
Eine theoretische Begriindung wiirde den Rahmen des
Artikels sprengen, ebenso wie eine detaillierte Erldute-
rung aller der statt dessen verwendeten iterativen Néhe-
rungsverfahren (Kraftfeldoptimierung, Self Consisting
Field sowie Dichtefunktionaltheorie).

Die zu den ab-initio Methoden zdhlende Dichtefunk-
tionaltheorie (DFT) modelliert Atom- und Molekiilorbita-
le tber Elektronendichteverteilungen. Durch iterative
Berechnungen kann nach Erreichen eines Konvergenzkri-
teriums unter anderem die Energie des Molekiils erhalten
werden.

Die chemische Reaktion

Wir betrachten nun eine chemische Reaktion der Form

A+B->C+D
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Per Definition errechnet sich die bei dieser Reaktion
umgesetzte Energie zu

AE Reaktion z EProdukte - Z E Edukte

Eine Reaktion wird somit in erster Naherung' dann in
die angegebene Richtung ablaufen, wenn AE negativ ist,
was dem Streben zur Seite der geringsten Energie ent-
sprechen wiirde. Noch allgemeiner (und natiirlich unpra-
ziser) ist somit die Aussage ,die Reaktion lduft mit
hoherer Wahrscheinlichkeit in die angegebene Richtung,
je kleiner AE ist®.

Theorie und Praxis

Die Fragestellung des laufenden Projekts war nun fol-
gende: ,Ist es alleine durch die Berechnung der optima-
len Geometrie und damit der Energieinhalte der an der
Reaktion beteiligten Strukturen moglich, eine Aussage
iber Erfolg oder Misserfolg der Reaktion zu treffen?*
Zur Modellierung der Fragestellung wurde eine Gruppe
an Ringschlussmetathesereaktionen (RCM) [1] herange-
zogen, die im Zuge von Arbeiten am Institut durchge-
fiithrt wurden und deren (realer) experimenteller Ausgang
daher bekannt ist.

Abb.2: generelles Schema der Modellreaktion; n,m=1-3

Es wurden sowohl fiir alle Ausgangs- als auch fiir die
jeweils zwei denkbaren Endverbindungen mittels DFT-
Berechnung eine geometricoptimierte Struktur berechnet.
Als Software kam Gaussian 03 [2] unter Verwendung
des Beckes Drei-Parameter / Lee-Young-Parr Hybrid-
funktional (B3LYP) zum Einsatz, als Basissatz wurde fiir
alle Berechnungen 6-31g** gewihlt. Samtliche Berech-
nungen wurden auf dem SGI Origin 2000 Applikations-
server (fp98) des ZID der Technischen Universitit Wien
durchgefiihrt.

Aus den erhaltenen Energiewerten wurde fiir jede Re-
aktion AE fiir das jeweilige thermodynamisch giinstigere
Endprodukt errechnet. Die erhaltenen Ergebnisse sind in
Abb.3 schematisch (dhnlich eines Box-Plots) dargestellt.

- RCM +
* RCM -

0 20 40 60 80 100 120
AEp;, [kJ/mol]

Abb.3: Berechnete Reaktionsenergien der RCM Reaktionen
(siehe Text)

Ein Unterschied zwischen den Gruppen ist deutlich zu
erkennen. Ein nicht parametrischer statistischer Test
weist einen signifikanten Unterschied mit einer Wahr-
scheinlichkeit von iiber 99 % auf. Der Ubergangsbereich
zwischen den beiden Gruppen erscheint relativ schmal
und erlaubt die Abschdtzung eines Grenzwertes von un-
gefahr 40 — 45 kJ/mol. Eine Vorhersage tiber den Erfolg
bzw. den Misserfolg zukiinftiger Reaktionen (zumindest
fiir dhnliche Strukturen) erscheint daher durch die ange-
gebene Vorgehensweise moglich.

Quo vadis?

Die bis jetzt erhaltenen Ergebnisse sind in hdchstem
MaBle viel versprechend. Es erstaunt einigermallen, dass
die simple Berechnung der Reaktionsenergie dazu reicht,
die Erfolgschancen &dhnlich gearteter RCM-Reaktionen
abschétzen zu konnen. Eine exaktere (und auch wissen-
schaftlich korrektere) Vorhersage erfordert zwingend die
Berechnung der freien Reaktionsenthalpien. Auf diese
wurde bis dato wegen des exorbitant hohen Rechenauf-
wands verzichtet. Erfreulicherweise wurde mit Mitte Ok-
tober der Betrieb von Gaussian 03 auf einem deutlich
schnelleren Applikationsserver (Sun Cluster, phoenix.
zserv) aufgenommen. Es ist daher geplant, diese
Berechnungen anzuschlieBen sowie die Diversitdt der
betrachteten RCM-Reaktionen zu erhohen.

Literatur

[1] Schuster, Matthias; Blechert, Siegfried,;
Chem. Unserer Zeit 2001, 35(1), 24-29

[2] Gaussian Inc., http://www.gaussian.com/

Genau genommen lduft eine chemische Reaktion dann freiwillig ab, wenn die freie Enthalpie negativ ist.
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TUWIS++

Performance Tuning

Edmund Dvorak

Jeder Semesterbeginn ist fir TUWIS++ ein ,Hochlasttest”, und die vergangenen vier Jahre
machten verschiedene Performance-Anpassungen nétig.

Motivation

Bis Oktober 2005 lief TUWIS++ als einzelne Zope-
Instanz, durch die gestiegene Nutzung und die Auswei-
tung der Dienste wurde eine Aufteilung auf mehrere Ins-
tanzen mittels ZEO (Zope Enterprise Objects) notig, die
die Last fiir Mérz 2006 und Oktober 2006 gut auffangen
konnte.

Im Mirz 2007 wurde der Performance-Flaschenhals
von den Clients (die mit der Aufbereitung der Daten be-
schiftigt waren) zum Datenbankserver verschoben (der
die Datenbankabfragen der Clients zu bearbeiten hatte).

Die hierbei auftretenden Probleme waren zweifacher
Natur: erstens lief der Datenbankserver in Lastbereiche,
wo die Prozessoren mit 100%
ausgelastet waren und einige
zehn Datenbankprozesse um
CPU-Zeit stritten. Zweitens
warteten die Zope-Clients auf
die Ergebnisse aus der Daten-
bank und sobald alle mog-
lichen Client-Verbindungen
aufgebraucht waren, wurden
weitere Anfragen in eine
Warteschlange geschoben -
Anfragen dauerten dann so

g///“/

nd

MaBnahmen

Eine Anderung der Datenbank-Parameter verbesserte
die Antwortzeiten der Datenbank zwar deutlich, diese
MaBnahme allein fiihrte jedoch noch nicht zum ge-
wiinschten Erfolg, zu Spitzenzeiten wurde die Daten-
bankmaschine wieder in die Sittigung gefahren.

Nun begann eine recht aufwindige Statement-Opti-
mierung. Mit ORACLE-Tools konnten einzelne State-
ments ausgemacht werden, die die Spitzenreiter im CPU-
Verbrauch waren; zwei Statements waren besonders auf-
fallig, eines konnte um den Faktor 10 beschleunigt wer-
den, das andere wurde in mehrere Einzelstatements
zerlegt — dieser Prozess war allerdings erst nach der
Hochlastzeit abgeschlossen.

(Load Balancer)

Oracle Webserver
(Projekt Datenbank)

Apache Webserver

lange, bis die in der Warte-
schlange davor befindlichen
Requests abgearbeitet waren —
damit konnten unter Umstin-
den minutenlange Wartezeiten
entstehen.

TUWIS1T  TUWIS2

““ S

TUWIS3

’
(A

°

TUWIS4 Database

Oracle 10g

ZEO (Zope Enterprise Objects) Clients

Nachdem nun bekannt war,
dass der Flaschenhals an der
Datenbankmaschine lag, wur-
den neben der Bestellung ei-
ner performanteren Hardware
verschiedene Verbesserungen ZODB
vorgenommen.

(Zope Objects Database)

TUWIS++ Hardware
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Ein weiterer beobachtbarer Effekt war, dass der ZEO-
Server mit den Datenbankprozessen um die CPU kdmp-
fen musste und daher unter Hochlast die Zope-Clients
empfindlich bremste. Ein Verlegen des ZEO-Servers auf
eine andere Maschine brachte zwar anfangs eine Verbes-
serung der Antwortzeiten, allerdings konnten die Clients
dadurch mehr SQL-Statements absetzen und den Daten-
bank-Server noch weiter belasten.

Denselben Effekt erzielte man auch, wenn der ZEO-
Prozess gegeniiber den ORACLE-Prozessen hoher priori-
siert wurde.

Weitere Untersuchungen des Datenbank-Verhaltens
lieBen erkennen, dass der Bottleneck der Statement-Parser
war. Fiir einen Grofteil der abgesetzten Statements wur-
de kein Execution-Plan gefunden, und es musste jedes
Mal ein neuer erstellt werden.

Bei Tests, wo nur ein einzelnes SQL-Statement ohne
HTML-Aufbereitung der Abfrageergebnisse aufgerufen
wurde, konnte der Test in 50% der Zeit abgearbeitet wer-
den, wenn SQL Parameter Binding zum Einsatz kommt.

Daher wurde ein Zope-Addon (ZSQLBindPatch) ge-
schrieben, das die im System vorhandenen ZSQL-Metho-
den ohne Umschreibearbeit auf SQL Parameter Binding
umstellt. Bei einigen wenigen Statements musste das
Binding anschlieend abgeschaltet werden, weil unter
Umstdnden mehr als 255 Parameter verwendet wurden
(Listenaufzéhlungen). Einige ZSQL-Methoden beinhalte-
ten auch mehrere SQL-Statements, hier kann Binding
ebenfalls nicht eingesetzt werden. Diese Statements wer-
den aber ohnehin sehr selten aufgerufen.

Fir die Lasttests wurde httperf verwendet. Es ldsst
sich einfach installieren und es kann eine Reihe von Be-
lastungsszenarien abgebildet werden. Leider stellte sich
heraus, dass eine komplette Simulation einer Benutzersit-
zung damit nicht mdoglich ist, weil SSL-Abfragen an-
scheinend nicht korrekt verarbeitet wurden.

Versuche mit curl load brachten allerdings noch ent-
tduschendere Ergebnisse, daher wurde letztendlich ein
vereinfachtes Lastszenario mit Attperf fir die Tests he-
rangezogen.

Zunachst wurde die Leistungsfahigkeit der Apache-
und Pound-Installation getestet, d. h., es wurde cine stati-
sche Seite aufgerufen. Da hierbei Response-Zeiten im
Sub-Millisekundenbereich und die Mdglichkeit fiir tau-
sende parallele Abfragen pro Sekunde ermittelt wurden,
wird die von Apache und Pound verursachte Last als ver-
nachldssigbar angesehen.

Bei Abfragen von statischen Seiten aus Zope wurde
eine Response-Zeit zwischen 15 ms und 40 ms fiir eine
etwa 1 KB grofle Seite ohne Datenbank-Zugriff ermittelt.
Bei parallelen Verbindungen mit 12 ZEO-Clients wurde
eine maximale Antwortrate von ca. 344 Antworten/s er-
mittelt, die ZEO-Clients skalieren bei paralleler Bearbei-
tung fast linear. Der verwendete Befehl:

httperf --hog --server tuwis.tuwien.ac.at --uri /
--num-conns=1000 --rate 350
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Fir den Test mit Datenbankanbindung wurde die
LVA-Ubersichtsseite, wie z. B. http:/tuwis.tuwien.ac.at/
zope/tpp/lv/lva_html?num=122040&sem=2007W als Ziel
ausgewihlt und es wurde mittels eines python-Scripts ein
Satz von 2500 URLs unterschiedlicher LVA generiert.
Dieser Satz von URLs wurde mit
httperf --hog --server tuwis.tuwien.ac.at --
wlog=n,genurls.dat --num-conns=1000 --rate=66
sowohl mit ZSQL-BindPatch als auch ohne ZSQL-Bind-
Patch verwendet.

Ohne Patch ergaben sich fiir den Test mit 6 ZEO-
Clients ca. 33 s, die CPU-Last des Datenbank-Servers
stieg dabei auf 100%, die ZEO-Clients blieben unter
100%, d. h., auch durch Zuschalten von Clients wire kei-
ne nennenswerte Steigerung des Durchsatzes mehr mog-
lich, da der Datenbank-Server bei dieser Last bereits
gesittigt ist.

Mit Patch ergaben sich ca. 21 s, dabei blieb die CPU-
Last des Datenbank-Servers weit unter 100%, aber die
sechs ZEO-Clients wurden nun zu 100% ausgefahren.

Die neue Maschine TUWIS4 besitzt zwei Quad-Core
Prozessoren und somit acht Prozessorkerne (die ,,alten®
TUWISI-3 besitzen nur je zwei Prozessorkerne). Zudem
weisen die Quad-Core Prozessoren je 4 MB Cache auf,
im Gegensatz zu 512 KB bei den anderen Maschinen.

Da aus technischen Griinden ein Einsatz dieses Rech-
ners als Datenbank-Server zu Semesterbeginn noch nicht
moglich war, wurde fiir jeden Prozessorkern eine ZEO-
Client-Instanz aufgesetzt, d. h., acht zusitzliche Instanzen
wurden verfiigbar.

Mit nunmehr 12 ZEO-Clients ergeben sich bei

httperf --hog --server tuwis.tuwien.ac.at --
wlog=n,genurls.dat --num-conns=1000 --rate=66

ca. 15 s, was genau 1000/66 entspricht. Dabei wird we-
der die Datenbank-Maschine, noch eine der Client-Ma-
schinen zu 100% belastet. 12 Clients erlauben weit mehr
parallele Anfragen, daher wurde die Rate kontinuierlich
gesteigert, bis ein Maximum mit ca. 7 s bei

httperf --hog --server tuwis.tuwien.ac.at --
wlog=n,genurls.dat --num-conns=1000 --rate=155

gefunden wurde. Hier bleiben Datenbank-Server und
ZEO-Clients ebenfalls noch unter 100% CPU-Belastung.

Alle Zeiten wurden mit ,,heilem® Cache gemessen, di-
rekt nach dem Neustart der ZEO-Clients oder nach eini-
gen Stunden Inaktivitdt dauerte der erste Durchlauf etwas
langer. Im Betrieb zu Spitzenzeiten ist aber davon auszu-
gehen, dass die Caches ,,heill sind, da ja haufig verwen-
dete Objekte im Cache landen und auch dort bleiben.

Eine weitere Steigerung wire durch den Einsatz von
weiteren Clients moglich (z. B. vierzehn: 8 auf TUWIS4,
je zwei auf TUWISI, TUWIS2, INFO.ZSERV), oder
durch das Erhéhen der Zope-Thread-Anzahl von derzeit
8 auf z. B. 12.

Da allerdings eine Erhohung der Client-Anzahl oder
der Threads auch eine Erhohung der Anzahl der HTTP-
und ORACLE-Prozesse bedeutet, wird hier unter Um-



stinden das eingestellte Limit an Prozessen tliberschritten.
Daher wird ein derartiger Schritt nur bei dringender Not-
wendigkeit und ganz vorsichtig von den Systemverant-
wortlichen vorgenommen werden.

Die mit Spannung erwartete Frage war, ob die erreich-
te Performance-Steigerung (33 s -> 7s, das sind 470%)
im laufenden Semester auch zu Spitzenzeiten zu Semes-
terbeginn ausreichen wird, um einen einwandfreien Be-
trieb zu gewdhrleisten. Das konnte bereits in der ersten
Oktoberwoche eindeutig bejaht werden.

Ausblick

Die gemessene Verbesserung bezieht sich einzig und
allein auf die oben angefiihrte Testlast. Anfragen mit ei-
nem hoheren Anteil an SQL-Queries werden die Daten-
bank stirker auslasten, Anfragen mit hohem Aufberei-
tungsaufwand erhdhen die Last auf den ZEO-Clients.

Aufwindige Datenbankabfragen werden von der
TUWIS4 deutlich schneller bearbeitet als von der
TUWIS3, daher wurde nach dem Ansturm zu Semester-
beginn am 1. 11.2007 eine Verlagerung der Datenbank
auf die TUWIS4 vorgenommen. Oracle 10g scheint
ebenfalls performanter zu sein als Oracle 9i, vor allem in

Verbindung mit der 64Bit-Architektur und dem groBeren
zur Verfiigung stehenden Speicher.

Unter Hochlast scheint sich der Bottleneck nun von
der CPU-Belastung vermutlich langsam zu den durch die
Kommunikation unter den Maschinen anfallenden La-
tenzzeiten zu verschieben, da weder die ZEO-Clients,
noch die Datenbank-Maschine im Test mit zwdlf Zope-
Instanzen eine Auslastung der CPUs zu 100% ermoglich-
ten — die ,,fehlende*“ CPU-Zeit musste durch Paketlauf-
zeiten und Protokollwartezeiten zu erkléren sein.

Dem konnte man entgegenwirken, indem man entge-
gen der bisherigen Vorgangsweise versucht, die Daten-
wege durch den Einsatz weniger leistungsstarker Rechner
wieder zu verkiirzen. Also beispielsweise vier bis sechs
Zope-Instanzen zusammen mit der Datenbank auf einem
Rechner zu betreiben (Kommunikation ORACLE/ZOPE
lauft dann iber loopback statt iiber LAN) oder die Funk-
tionalitdt von Pound in den Apache-Server zu legen (eine
ganze Kommunikationsebene fillt weg). Wir gehen da-
von aus, dass die Leistungsfahigkeit preiswerter Rechner
schneller wachsen wird als der Leistungsbedarf unserer
Anwender und wir werden rechtzeitig dafiir Sorge tragen,
dass auch in Zukunft die Hochlastzeiten zu Semesterbe-
ginn ausreichend abgedeckt werden.

ANZEIGE
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IT Online-Kurse

far TU-Angehorige und TU-Externe, Kurssprache: deutsch, englisch

Aus dem umfangreichen Angebot von tber 350 Kursen:

PC und Windows User Fundamentals

¢ Einflihrung in PCs und Software
¢ ICDL und ECDL Module 1 -7

Cisco

* Building Cisco Multilayer Switched Network
* Building Cisco Remote Access Networks

* Building Scalable Cisco Internetworks

* Cisco Internetwork Troubleshooting

¢ Cisco Networking Technologies Introduction
¢ Interconnecting Cisco Networking Devices

Database Fundamentals

® Relational DB Fundamentals
¢ Introduction to SQL

Communications and Networks

¢ IBM Implementing Wireles LANs
¢ IBM Wireles LAN Security
* LAN/WAN Integration

PC Application Software

¢ Adobe PhotoShop

¢ Adobe GoLive

¢ Adobe Illustrator

* Adobe InDesign

Microsoft.NET

¢ C# Programmierung f.d. MS.NET Plattform
* Microsoft.NET Technologietibersicht

MS Exchange Server 2003

¢ Implementieren u. Verwalten von Exchange Server 2003
* Design eines MS Exchange Server 2003 Organisation, Konnektivitit

MS Internet Security (ISA) Server 2000
MS Office 200*

¢ MS Word Grundlagen/Aufbaukurs/Fortgeschrittene
* MS Excel Grundlagen/Aufbaukurs/Fortgeschrittene

* MS PowerPoint Grundlagen/Autbaukurs/Fortgeschrittene
* MS Access Grundlagen/Aufbaukurs/Fortgeschrittene

¢ MS Outlook Grundlagen/Aufbaukurs

® MS Projekt Grundlagen/Aufbaukurs

* MS FrontPage Grundlagen/Aufbaukurs

MS Windows Server 2003

* MS Windows Server 2003: Verwaltung einer Serverumgebung

¢ MS Windows Server 2003: Planung d. Netzwerkinfrastruktur

* MS Windows Server 2003: Active Directory-Planung

* MS Windows Server 2003, Skills-Update f. MCSA

* Sicherheitsdesign f. MS Windows Server 2003

* Implementierung u. Sicherheitsadmin. auf Windows Servern 2003

MS Windows XP

* MS Windows XP Professional Grundlagen
* MS Windows XP Professional Aufbaukurs
* MS Windows XP Install. u. Admin.Oracle

Oracle

® Oracle9i SQL DML und DDL

® Oracle9i SQL: Grundlagen der SELECT-Anweisungen
® Oracle9i SQL: Komplexe SELECT-Anweisungen
Business Application Software

* SAP Eigenschaften und Funktionen

UNIX

* UNIX Fundamental Series
® UNIX Shell Programming Series
* UNIX System and Network Administration Series

Red Hat Linux

* Red Hat Linux Desktop Productivity Essentials
* Red Hat Linux Essentials Series

* Red Hat Linux System Administration Series

* Red Hat Linux Networking and Security Series

Madriva Linux

Weitere Kurse, Informationen und Anmeldung unter

www.zid.tuwien.ac.at/webkurse/
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Novell an der TU Wien

oder

Totgesagte leben langer

Andreas Astleitner, Institut fir Sensor- und Aktuatorsysteme

Andreas.Astleitner@TUWien.ac.at

Die Netzwerk-Software Novell NetWare kann vom ZID als Campus-Software bezogen werden.
Dieser Artikel zeigt die historische Entwicklung von Novell an der TU Wien auf und beschreibt

das heutige Angebot.

Im Jahre 1986 hatten ein paar Unerschrockene die
Idee, Netzwerkdienste (File- und Print-Services) auch auf
PC-Ebene haben zu wollen. Microsoft hatte damals zwar
schon ein Netzwerkbetriebssystem, war aber noch haupt-
sachlich mit der Verbreitung von MS-DOS beschiftigt.
XEROX stellte die erste Version einer graphischen Be-
nutzeroberflache vor (,GEM®), Windows war ein noch
ungelegtes Ei. Als Moglichkeiten boten sich damals
raumfiillende Main-Frame-Ldsungen im Gegenwert eines
Einfamilienhauses an bzw. einfachste Peer-to-Peer Netz-
werke zu giinstigeren Kosten, aber mit sehr bescheidenen
Leistungsdaten. Netzwerkbetriebssysteme, welche den
Zugriff von PCs unterstiitzten, gab es einige:

IBM OS/2- LAN-Server
MS LAN-Manager
Banyan Vines
ARCNET

Novell NetWare

Nach kurzer Evaluierung fiel die Wahl auf Novells
NetWare (in der Version 2.12 Advanced SFTII).

Aus diesen zarten Anfingen an einem Institut (Institut
fiir Feinwerktechnik) entstand bis Anfang der 90er-Jahre
eine Gemeinde aus bis zu 20 Instituten und Einrichtun-
gen verschiedenster Grofle, verteilt iiber alle Fakultiten
der TU Wien. Die Software-Beschaffung war damals
noch jedem Institut selbst iiberlassen, es gab allerdings
eigene Konditionen fiir Hochschuleinrichtungen. Da auch
andere Universitdten NetWare einsetzten, wurde der Ab-
schluss eines MLA (Master License Agreement) mit No-
vell von Seiten des Bundesministeriums fiir Wissenschaft
und Forschung angestrebt und auch realisiert. Der grofe
Vorteil fiir die Institute war nun die Lizenzierungsmdg-
lichkeit per Node (Node = Gerit, das die Moglichkeit

bietet, auf einen NetWare-Server zuzugreifen) auf Basis
eines Rabattsatzes, welcher sich auf Grund der Oster-
reichweiten Gesamtanzahl an Nodes errechnete. Dieser
Vertrag musste nach In-Kraft-Treten des UG 2002 neu
verhandelt werden, da die Universititen als eigene Ge-
sellschaften auftraten und daher die Grundlage fiir die
Rabattermittlung wegfiel. Es gelang aber, diesen — nun
ALA (Academic Licence Agreement) genannten — Ver-
trag zu dhnlichen Konditionen abzuschlieen. Die einzige
groBe Anderung ergab sich fiir die Nutzungsbedingun-
gen: aus einem Kaufvertrag wurde ein Mietvertrag, d. h.,
durften frither lizenzierte Produkte nach Kiindigung in
der bestehenden Version weiter benutzt werden, so miis-
sen sie heute deaktiviert werden.

Wenn wir nun die Geschichte von Novell an der TU
weiter betrachten, so darf man den Einbruch der Anzahl
von Servern und Nodes in den Jahren 1993-1995 nicht
verschweigen. Der Grund war ein ganz einfacher: die TU
wollte eine der ersten groen Einrichtungen sein, welche
Novell NetWare 4.00 universititsweit einsetzt — und die-
ses Unternechmen endete mit einem riesigen ,,Bauch-
fleck™. Was war geschehen? Erstmals mit NetWare 4.00
kam ein Verzeichnisdienst zum Einsatz: NDS, die Novell
Directory Services. Dieser ermoglichte es, Benutzern den
Zugriff auf mehrere Server gleichzeitig zu ermoglichen,
ohne dass der Benutzer wissen musste, welchen Server er
gerade benutzt; er loggte sich damit nicht in einen be-
stimmten Server ein, sondern in einen Tree (Baum). Der
weitere Gedanke war der eines — zumindest — Gsterreich-
weiten Universitdtsbaumes unter Aufsicht des ACOnet —
ein aus heutiger Sicht zwar visiondrer, mit den damaligen
Erfahrungen aber naiver Gedanke. Microsoft schwor da-
mals mit Windows NT3.51/NT4 auf das Doménen-Kon-
zept, bei dem allerdings jeder Server sein eigenes

ZIDline 17 — Dezember 2007 — Seite 25



Verzeichnis hatte. Die NDS hitte in weiterer Folge mit
zusétzlichen Benutzerdaten gefiillt werden sollen, sodass
sie zum Abgleich mit anderen Anwendungen (Personal-
verzeichnissen, Telefonverzeichnissen, ...) benutzt wer-
den hétte konnen — der Prototyp eines Meta-Directories.
Leider war das Synchronisieren der NDS-Masterreplica
mit den NDS-Replicas auf den einzelnen Servern ,,etwas®
zeitkritisch, sodass die NDS asynchron lief. (Dazu ist an-
zumerken, dass jeder Verzeichnisdienst — egal ob NDS,
AD, ... — jedem Ereignis einen Zeitstempel zuordnet; an-
sonsten wire es unmoglich, Dateien, Benutzer, Benutzer-
informationen, eindeutig zu synchronisieren.) Die
Folge waren unrichtige oder fehlende Eintrdge in der
NDS bzw. lange Synchronisationswartezeiten bei Neu-
eintrdgen, bis die NDS der TU Wien endgiiltig ,.kolla-
bierte”, d. h. ein Arbeiten war nicht mehr moglich. Die
Folgen waren, dass das EDV-Zentrum der TU Wien auf
Grund dieser Probleme seine Benutzerrdume auf Win-
dows NT umstellte, ebenso wie einige Institute. Nachdem
die verbliebenen Server an den Instituten auf NetWare
4.10 und in weiterer Folge auf 4.11 aufgeriistet wurden,
stabilisierte sich die Situation und die NDS verhielt sich
so wie man es erwartet hatte — der gesamtosterreichische
Baum war damit aber kein Thema mehr.

Seit diesen Tagen hat sich die Situation mit jeder neu-
en Softwareversion weiter verbessert. Novell steht heute
nicht mehr nur fir File- und Printservices (das konnen
mittlerweile viele) sondern auch fiir Directory-Services,
welche heute Basis vieler Applikationen sind. Die ur-
spriinglich NDS genannten Dienste wurden vor einigen
Jahren in eDirectory umbenannt und laufen mittlerweile
auf den verschiedensten Rechner- und Betriebssystem-
plattformen (Intel, AMD, PowerPC / NetWare, Windows,
Linux, div. Unix-Derivate). Was mit einem eDirectory-
basiertem Meta-Directory mdglich ist, zeigen z. B. die
Universitit Klagenfurt bzw. die Universitdt Linz, die auf
diese Weise sdmtliche Dienstleistungen fiir Studierende
und Mitarbeiter abbilden, andere Universititen in
Osterreich benutzen das eDirectory fiir Teilbereiche, wie
z. B. Mail und Collaboration.

Ein weiterer signifikanter Vorteil der NetWare, neben
den Directory-Services, ist das granulare File-Rechtesys-
tem (es ist fast so méchtig wie jenes des alten VMS von
Digital) — wer es einmal gewohnt ist, mdchte es tiberall
haben.

Anfang des dritten Jahrtausends iibernahm Novell die
Linux-Company SuSE (Gesellschaft fiir Software und
System-Entwicklung). Hatten die NetWare und die Li-
nux-Produkte anfangs nur das Novell-Logo gemeinsam,
kristallisierte sich relativ schnell eine Produktstrategie
heraus:

¢ SLES/SuSE Linux Enterprise Server—der Linux-Server

* OES NW /Open Enterprise Server NetWare — die klassi-
sche NetWare

* OES Linux / Open Enterprise Server Linux — von beiden
das Beste

¢ SLED/ SuSE Linux Enterprise Desktop — ein zertifizier-
ter Desktop unter Linux

¢ openSuSE — Linux-Desktop/Server ohne Wartung / ohne
Zertifikat
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Auf Grund des bestehenden ALA-Vertrages kann der
ZID den NetWare-Lizenznehmern die Produkte SLES /
OES NW / OES Linux zu gleichen Konditionen anbieten.
Worin besteht nun der Unterschied?

SuSE Linux Enterprise Server (SLES)

Der SLES ist ein Bundle an Linux-Softwarepaketen
speziell fiir Serverumgebungen. Mit der Mietgebiihr er-
werben Sie das Recht sowohl fiir den Zugriff auf den
Update-Server fiir das Einspielen von Patches als auch
fiir neue Produktversionen. Die gebiindelten Pakete sind
auf ihre Vertraglichkeit gepriift (zertifiziert), ebenso die
Updates und Patches. Es wird auch eine Hardware-Kom-
patibilitdt garantiert. Er inkludiert seit der Version 10
auch die Virtualisierungsumgebung XEN. Mit XEN ist es
moglich, andere Betriebssystemumgebungen voll- bzw.
paravirtualisiert zur Verfligung zu stellen, d. h. mehrere
virtuelle Instanzen laufen auf einem physikalischen Ser-
ver, als paravirtualisierter Dienst sogar ohne nennenswer-
te Performance-Einbufle. Der SLES kann als File/Print-
Server, Web-Server, Mail-Server, DNS/DHCP-Server
u.v.a.m. eingesetzt werden. Die unterstiitzten Filesysteme
sind ext2 / ext3 / ReiserFS / XFS mit den von Linux be-
kannten Zugriffsrechten read/write/execute. Der Zugriff
auf die Daten kann iiber Samba/CIFS oder FTP/SFTP er-
folgen. Die Authentifizierung erfolgt entweder iiber eine
lokale User-Datenbank bzw. LDAP. Der Produktzyklus
betrdgt ca. 18 Monate, der Support ist bis mindestens 6
Jahre nach Erscheinen einer Nachfolgeversion gewdihr-
leistet.

Open Enterprise Server NetWare (OES NW)

Die soeben erschienene Version OES 2 NW ist die
letzte, welche auch direkt auf physikalischer Hardware
installiert werden kann (intern trdgt sie auch die Bezeich-
nung NetWare 6.5sp7). Mit der Mietgebiihr erwerben Sie
das Recht sowohl fiir den Zugriff auf den Update-Server
fiir das Einspielen von Patches als auch fiir neue Pro-
duktversionen. Die Pakete auf den Installationsmedien
sind auf ihre Vertraglichkeit gepriift (zertifiziert), ebenso
die Updates und Patches. Alle in Zukunft nachfolgenden
Versionen werden als paravirtualisierte Dienste auf einem
Linux-Server installiert und betrieben werden kdnnen (so
wie auch schon die aktuelle Version OES 2 NW). Unter-
stiitzt werden nur 32-Bit-Prozessoren von Intel und AMD,
dessen ungeachtet kann sie aber auch auf 64-Bit-Prozesso-
ren mit Ausnahme von Itanium und PowerPC installiert
werden. Maximal unterstiitzter/erkannter Hauptspeicher ist
3,5 GB, sie ist Cluster-fahig, als Dienste werden standard-
méBig Apache/MySQL/PHP, DNS/DHCP, iPrint (eine
standardisierte Technologie fiir das Ausdrucken via Inter-
net), iFolder (eine Technologie zum Synchronisieren mit
hoher Geschwindigkeit von ganzen Verzeichnissen auf
mehrere Gerite/Laufwerke), NetStorage (eine Technologie
zum Datenzugriff via Webbrowser), die Laufwerkszuord-
nung sowie die Zugriffsrechte sind wie bei Zugriff mittels
NCP (NetWare Client). Als File-System gibt es das klassi-
sche NetWare Filesystem und das NSS (Novell Storage
Services), beide mit den ausfiihrlichen Zugriffsrechten und
der Moglichkeit, geloschte Dateien zu einem spiteren
Zeitpunkt wieder herzustellen. Die Authentifizierung am



Server kann entweder liber das eDirectory erfolgen bzw.
via LDAP, mittels LUM (Linux User Management) kann
jeder eDirectory-Benutzer auch zum lokalen Linux-Benut-
zer gemacht werden. Der Zugriff auf die Daten kann tiber
Samba/CIFS, FTP/SFTP, NCP (NetWare-Client) oder
HTTP (Net Storage) erfolgen. Der Support fiir die jetzt
aktuelle Version ist zumindest bis zum Jahr 2014 gesi-
chert.

Open Enterprise Server Linux (OES Linux)

Die dieser Tage erschienene Version OES 2 Linux
baut auf den SLES 10spl auf, die NetWare-Erweiterun-
gen werden als AddOn installiert. Es werden sowohl 32-
Bit- als auch 64-Bit-Prozessoren von Intel und AMD un-
terstiitzt (jedoch keine Itanium oder PowerPC). Fiir Up-
dates, Patches und neue Versionen gilt das Gleiche wie
flir den SLES. Als File-Systeme stehen ext2 / ext3 / Rei-
serFS / XFS / NSS zur Verfiigung. Alle Laufwerke kon-
nen als NCP-Laufwerke freigegeben werden und sind
damit fiir Zugriffe von auflen mittels NCP (NetWare-
Client) sichtbar. Fiir NSS-Laufwerke stehen die ausfiihr-
lichen NW-Filerechte inkl. der Wiederherstellungsmdog-
lichkeit fiir geloschte Dateien zur Verfligung. Die
Authentifizierung am Server kann entweder iiber das
eDirectory erfolgen bzw. via LDAP, mittels LUM (Linux
User Management) kann jeder eDirectory-Benutzer auch
zum lokalen Linux-Benutzer gemacht werden. Der Zu-
griff auf die Daten kann iiber Samba/CIFS, FTP/SFTP,
NCP (NetWare-Client) oder HTTP (NetStorage) erfol-
gen. Apache/MySQL/PHP, DNS/DHCP, iPrint (eine
standardisierte Technologie fiir das Ausdrucken via Inter-
net) werden als Linux-Dienste installiert, iFolder (eine
Technologie zum Synchronisieren mit hoher Geschwin-
digkeit von ganzen Verzeichnissen auf mehrere Gerite/
Laufwerke) und NetStorage (eine Technologie zum
Datenzugriff via Webbrowser) werden als NetWare-
Dienste gestartet.

SuSE Linux Enterprise Desktop (SLED)

Der SLED ist ein Bundle an Linux-Softwarepaketen
speziell fiir Desktopumgebungen. Die gebiindelten Pakete
sind auf ihre Vertrdglichkeit gepriift (zertifiziert) ebenso
die Updates und Patches. Es sind fiir fast alle Office-Té-
tigkeiten relevante Produkte vorhanden, z.B. OpenOffice
als Pendant zu MS-Office. Im Campus ist dieses Produkt
leider noch nicht verfiigbar, hier muss ich auf die
openSuSE-Versionen verweisen.

openSuSE

OpenSuSE ist eine Software-Distribution, welche in
ca. 6-monatigem Rhythmus erscheint. Die Vertraglichkeit
der einzelnen Pakete ist nicht gewahrleistet und wird

nicht garantiert. Es gibt einen 30-tdgigen Installationssup-
port, welcher allerdings ab dem Zeitpunkt der Mdglich-
keit der Erreichbarkeit der Maschine erlischt. Weiters
erlischt der Support bei Erscheinen einer neuen Version.
Weitere Unterstiitzung, Updates und Patches sind in den
einschldgigen Foren zu erhalten. Sie ist ,for free vom
unten angegebenen Link downloadbar (allerdings nur in-
nerhalb der TU Wien!). Sollten Sie auf gedruckte Hand-
biicher und gepresste DVDs Wert legen, so verweise ich
auf den einschligigen Fachhandel.

Auf allen oben angegeben Produkten konnen eDirec-
tory-basierte Zusatzdienste installiert werden, wie Mail-
Systeme (NetMail von Novell/Messaging Architects)
oder Collaboration-Systeme (GroupWise von Novell).
Ein weiteres interessantes Produkt ist ZEN-Works, wel-
ches u.a. die Software-Verteilung bzw. das Zur-Verfii-
gung-Stellen von Software abhingig vom Benutzer
ermoglicht. Sollten Sie an Zusatzdiensten interessiert
sein, so ersuche ich um Kontaktaufnahme.

Ausblick

Im zweiten Quartal 2008 wird das Service Pack 1 fiir
den OES 2 NW/ Linux erwartet. Eine schon jetzt ange-
kiindigte Erweiterung wird die Einbindung in bestehende
MS-Windows-Netze sein. MS-Windows-Benutzer kon-
nen sich auch jetzt schon gegen einen SLES authentifi-
zieren (zum Datenzugriff); in Zukunft wird es auch
moglich sein, dass sich Workstations gegen einen SLES/
OES als Mitglieder einer Doméne authentifizieren — der
SLES als Doménencontroller; roaming profiles, dynamic
local user — alles unter Linux.

Informationsaustausch

Sollte Interesse an (regelmiBigem) Informationsaus-
tausch bestehen, so lassen Sie es mich wissen — per E-
Mail oder per Telefon.

Bei Fragen:

zur Lizenzierung:
www.zid.tuwien.ac.at/sts/server_software/

zur Systempflege:
www.zid.tuwien.ac.at/sts/systempflege/

zu obigem Artikel bzw. den Produkten:
E-Mail: Andreas.Astleitner@TUWien.ac.at
Tel.: 58801-36683

Downloads (nur innerhalb der TU Wien):
novell.tuwien.ac.at
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Betriebs- und Benutzungsordnung
des Zentralen Informatikdienstes (ZID)
der Technischen Universitat Wien

§ 1. Aufgaben

Der ZID ist eine Organisationseinheit gemaf3 20 Abs.
4 UG 2002 in Verbindung mit dem Organisationsplan
der Technischen Universitit Wien kundgemacht MBL
Nr. 75-2003/04.

§ 2. Funktionen

(1) Zur Koordinierung der Angelegenheiten der Infor-
mationstechnologie hat der ZID insbesondere folgende
Funktionen wahrzunehmen:

¢ Erfassung des Informatikbedarfes;

¢ Erstellung mittelfristiger Konzepte und Vorhabenspla-
nungen fiir den Bereich der Informationstechnologie ein-
schlieBlich der Netz- und Systemsicherheit;

* Festlegung von Standards und Prozeduren zur Sicher-
stellung von Kompatibilitét, Konnektivitdt, Interoperabi-
litat, Netz- und Systemsicherheit.

(2) Die Planung, Schaffung und Sicherstellung einer
leistungsfdhigen Infrastruktur fiir die Informations- und
Datenverarbeitung der Universitétseinrichtungen umfasst
insbesondere folgende Informatikeinrichtungen:

¢ Rechnersysteme und Software im zentralen Bereich;

¢ Datennetz- und Telekommunikationseinrichtungen bis
zur Anschlussdose;

¢ das zentrale Telefonsystem;

¢ zentrale Internetrdume fiir Studierende;

¢ Campuslizenzen.

(3) Der ZID hat insbesondere folgende Dienste zu er-
fiillen:

* Beratung und Unterstiitzung aller Universititsein-
richtungen bei Planung, Beschaffung und Betrieb von In-
formatikeinrichtungen fiir Forschung, Lehre und Ver-
waltung;

¢ Beratung der Universitdtsangehdrigen in allen Belangen
der Informationstechnologie;

¢ Erteilung von Benutzungsbewilligungen und Zuteilung
von Informatikressourcen fiir die Dienste des ZID;

¢ Beschaffung und Verteilung von Standardsoftware;

¢ Unterstiitzung von dezentralen Systemen;

¢ Softwareentwicklung und Betrieb eines zentralen Sys-
tems zur Campusverwaltung;

¢ Netzdienste;

¢ Telekommunikationsdienste;

¢ Internetzugang.

(4) Der ZID hat als Dienstleistungseinrichtung ent-
sprechend den zur Verfliigung gestellten personellen und
wirtschaftlichen Ressourcen die Anforderungen und Be-

Seite 28 — Dezember 2007 — ZIDline 17

diirfnisse aller Kunden nach zeitgeméBen Service-
standards zu befriedigen.

§ 3. Kunden

(1) Kunden des ZID sind die Universititsangehorigen
gemdl § 94 UG 2002 und weitere Angehdrige von Uni-
versitdtseinrichtungen, soweit sie Informatikeinrichtungen
und Dienste des ZID verwenden, sowie jene Personen
aullerhalb der Technischen Universitit Wien, fiir die ein
Benutzungsverhéltnis liber Informatikeinrichtungen oder
Dienste des ZID aufgrund gesonderter Vereinbarungen
nach §3 (2) besteht.

(2) Nach Maligabe vorhandener Kapazitit konnen ent-
sprechend vom Rektor getroffener Vereinbarungen auch
Angehorige anderer Institutionen (wie z. B. Université-
ten, Hochschulen, Ministerien, Akademie der Wissen-
schaften ...) sowie deren Einrichtungen Informatikein-
richtungen und Dienste des ZID in Anspruch nehmen.

(3) Vereinbarungen tiber die Inanspruchnahme von In-
formatikeinrichtungen und Diensten des ZID werden fiir
Angehdrige von Universititseinrichtungen mit dem Leiter
der betreffenden Universitatseinrichtung getroffen.

§ 4. Benutzungsbewilligung

(1) Angehorige der Technischen Universitdt Wien ge-
miB § 94 UG 2002 haben zur Erfiillung ihrer Aufgaben
gemil § 3 UG 2002 Anspruch auf die Beniitzung der In-
formatikeinrichtungen und der Dienste des ZID.

(2) Fiir bestimmte Leistungsbereiche oder fiir abgrenz-
bare Projekte bendtigen alle Kunden des ZID eine vom
ZID erteilte Benutzungsbewilligung, die auf schriftliche
oder Online-Anmeldung erteilt wird. Ressourcenbedarf in
einem besonderen qualitativen oder quantitativen Aus-
maf ist angemessen zu begriinden.

(3) Die Beantragung der Nutzung der Serviceeinrich-
tungen des ZID durch Angehdrige der Technischen Uni-
versitdit Wien im Rahmen eines Projektes bzw. durch
Kunden aufgrund einer Vereinbarung gemill § 3 Abs. 2
der gegenstindlichen Verordnung, setzt voraus, dass auch
eine Vereinbarung fiir einen etwaigen Kostenersatz vor-
liegt.

(4) Eine Benutzungsbewilligung endet nach Abschluss
des entsprechenden Projektes, durch Beendigung der
Universititszugehorigkeit, durch Abmeldung oder Entzug
der Benutzungsbewilligung oder durch Ruhen der Nut-
zung von Services lber einen Zeitraum von mindestens
einem halben Jahr. Mit Ende der Benutzungsbewilligung
werden alle gespeicherten Daten des Kunden geldscht.



Die Universititseinrichtung des jeweiligen Kunden ist
vor der beabsichtigten Loschung zu benachrichtigen.

(5) Eine Benutzungsbewilligung kann ohne Begriin-
dung eingeschrinkt, verweigert oder vom Nachweis spe-
zieller Fachkenntnisse abhingig gemacht werden und
wird nur unter der Bedingung der Einhaltung der ein-
schldgigen gesetzlichen Bestimmungen (u.a. Urheber-
recht, TKG, DSG, e-commerce Richtlinie) erteilt.

(6) Kunden, die ihnen zugeteilte Ressourcen fiir ande-
re als die in der Benutzungsanmeldung beschriebenen
Aufgaben verwenden oder eine projektfremde Verwen-
dung verursachen, wird die Beniitzungsbewilligung durch
den Leiter des ZID entzogen. Dies kann auch dann erfol-
gen, wenn ein Kunde Informatikressourcen in einer sto-
renden Weise beansprucht oder Betriebsmittel nicht nach
den Grundsitzen der Wirtschaftlichkeit, Sparsamkeit und
ZweckmaBigkeit verwendet.

(7) Uber Einspriiche gegen die Beschriinkung, Ver-
weigerung oder Entziehung der Benutzungsbewilligung
entscheidet der Rektor nach Anhdrung des Leiters des
ZID.

§ 5. Rechte und Pflichten

(1) Die Kunden und die Mitarbeiter des ZID sind zur
Einhaltung aller einschldgigen gesetzlichen Bestimmun-
gen sowie der Bestimmungen dieser Betriebs- und Benut-
zungsordnung und der gemidB § 11 verdffentlichten
erginzenden Richtlinien und Benutzungsregelungen ver-
pflichtet. Dienstverrichtungen zum Zweck der Sicherheit
und des Datenschutzes haben Vorrang vor anderen Auf-
gaben.

(2) Der Kunde tragt die volle Verantwortung fiir die
Verwendung der Benutzungsbewilligung. Eine Weiterga-
be an andere Personen ist nicht zuldssig.

(3) Werden Kopien von Programmen und Daten, die
der ZID dem Kunden zur Verfiigung stellt, widerrecht-
lich angefertigt, haftet der Kunde gegeniiber dem Lizenz-
geber oder Eigentlimer.

(4) Die Kunden haben die Einrichtungen des ZID
ohne jegliche Beeintrichtigung zu beniitzen und jeweils
so zu hinterlassen, dass danach eine weitere ordnungsge-
méfe Beniitzung durch andere moglich ist.

(5) Der Kunde erklart sich bereit, bei der Untersuchung
von unzuldssigen Verwendungen oder Schidden an Infor-
matikeinrichtungen, den ZID und Organisationen, die da-
bei mit dem ZID zusammenarbeiten, zu unterstiitzen.

(6) Beim Anschluss von Informatikeinrichtungen an
die zentrale Kommunikationsinfrastruktur durch den
Kunden sind die technischen Spezifikationen und Vorga-
ben des ZID insbesondere hinsichtlich der Kompatibilitat
zu erfiillen.

(7) Die Offnung des Netzzuganges fiir andere als die
in § 3 genannten Kunden (,,Dritte”) ist nicht gestattet.
Eine Nutzung des Netzes durch Dritte liegt im Allgemei-
nen dann vor, wenn diese iiber die vom ZID bereitge-
stellten Informatikeinrichtungen nationale und inter-
nationale Netze und Netzdienste erreichen, bzw. wenn

auf Informatikeinrichtungen der Universitdt Informations-
dienste fiir Dritte betrieben werden.

(8) Der ZID hat die Kunden regelmifig ausreichend
zu informieren. Abweichungen vom Normalbetrieb (wie
z. B. Abschaltungen, Umstellungen, Wartungsarbeiten)
sind den Kunden méglichst frithzeitig mitzuteilen.

§ 6. Verwaltungsiibertragung von Informatik-
einrichtungen

(1) Der ZID kann Informatikeinrichtungen einem
Kunden voriibergehend zur Verwaltung ibertragen. Der
ZID kann Informatikeinrichtungen von Kunden auf deren
Antrag zur Verwaltung iibernehmen. Voraussetzung fiir
eine Verwaltungsiibertragung ist die Gewahrleistung der
Erfiillung der Aufgaben des ZID. Die Ubernahme bedarf
der Schriftform und hat die genaue Gerétebezeichnung,
den Aufstellungsort, den Umfang der Betreuung und die
Dauer der Ubernahme zu enthalten.

§ 7. Zuteilung von Informatikressourcen

(1) Die Informatikeinrichtungen und Betriebsmittel
werden vom ZID nach Maligabe der bewilligten Budget-
mittel zur Verfligung gestellt.

§ 8. Verrechnung von Leistungen

(1) Der ZID kann fiir Dienstleistungen im Rahmen
einschlagiger Benutzungsregelungen (§ 11) eine Kosten-
beteiligung verrechnen. Die Hohe der Kostenersitze ist
in geeigneter Form bekanntzumachen. Die Verrechnung
erfolgt zu Gunsten der jeweiligen Kostenstellen des ZID.

§ 9. Datensicherung

(1) Der ZID fiihrt in periodischen Abstinden Datensi-
cherungsldufe fiir die auf seinen zentralen Servern ge-
speicherten Daten durch. Diese Form der Datensicherung
beinhaltet, dass nach aufgetretenen Fehlern die Informa-
tionen (Dateien) von den Sicherungsbestinden des ZID
rekonstruiert werden konnen. Dartiber hinausgehende Si-
cherungen und Archivierungen sind von den Kunden
selbst in eigener Verantwortung durchzufiihren.

§ 10. IT-Kontaktpersonen

(1) Die Leiter der Universitétseinrichtungen benennen
zur Unterstiitzung der notwendigen Kommunikation mit
dem ZID eine Mitarbeiterin oder einen Mitarbeiter als
IT-Kontaktperson.

§ 11. Ergénzende Richtlinien und Benutzungs-
regelungen

(1) Einschldgige Benutzungsregelungen (Policies) fiir
spezielle Informatikeinrichtungen des ZID (z. B. Daten-
netzinfrastruktur, Telefonanlage, Security Policy, Lizenz-
bestimmungen ...) sowie spezielle Richtlinien fiir
Dienstleistungen des ZID und fiir Datensicherheitsmaf3-
nahmen werden nach Vorschlag des Leiters des ZID vom
Rektor erlassen und im Mitteilungsblatt der Technischen
Universitdt Wien ver6ffentlicht.

Beschluss des Rektorates vom 25. 06. 2007
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Personalnachrichten

Frau Sabrina Griindlinger verlieB Anfang Oktober den ZID, um sich neuen Aufgaben zu widmen. Wir wiinschen ihr
viel Erfolg und alles Gute.

Zur Betreuung der Internet-Rdume und im Service Center sind am ZID folgende Studienassistenten angestellt:

C. Fellinger N. Nagele
M. Hofer D. Noggler
M. Jaros S. Rudigier
H. Judt W. Wild
Dipl.-Ing. P. Kotik T. Wojcik
P. Kd&Indorfer K. Wong

P. Lischka A. Yavasliol

Auskunfte, Storungsmeldungen:
Service Center

Bitte wenden Sie sich bei allen Fragen und Problemen,
die das Service-Angebot des ZID betreffen, zundchst an das Service Center.

58801- 42002
1040 Wien, Wiedner HauptstraBBe 8-10, Freihaus, 2.0G, gelber Bereich
Montag bis Freitag, 8 bis 17 Uhr

Telefon:
Adresse:

Ticket System

Online-Anfragen: https://service.zid.tuwien.ac.at/support/

E-Mail-Adressen:
fUr Ausklnfte und
Stérungsmeldungen

office@zid.tuwien.ac.at
trouble@noc.tuwien.ac.at
hostmaster@noc.tuwien.ac.at

allgemeine Anfragen
TUNET Stérungen
TUNET Rechneranmeldung

telekom@noc.tuwien.ac.at
adslhelp@zid.tuwien.ac.at
security@tuwien.ac.at
pss@zid.tuwien.ac.at
operator@zid.tuwien.ac.at
mailhelp@zid.tuwien.ac.at
studhelp@zid.tuwien.ac.at
tuwis@zv.tuwien.ac.at
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Telefonie

TU-ADSL Beratung

Netz- und Systemsicherheit
Systemunterstitzung
Operating zentrale Server
Mailbox-Service
Internet-Raume

TUWIS++



Telefonliste, E-Malil-Adressen

Zentraler Informatikdienst (ZID)
der Technischen Universitat Wien
Wiedner Hauptstraflte 8-10 / E020, 1040 Wien

Tel.: (01) 58801-42002
Fax: (01) 58801-42099

Web: www.zid.tuwien.ac.at

Leiter des Zentralen Informatikdienstes:

W. Kleinert 42010
Administration:
A. Miller 42015

M. Grebhann-Haas 42018
Offentlichkeitsarbeit

kleinert@zid.tuwien.ac.at

mueller@zid.tuwien.ac.at
grebhann-haas@zid.tuwien.ac.at

husinsky@zid.tuwien.ac.at
macsek@zid.tuwien.ac.at

kolmann@zid.tuwien.ac.at

pitlik@zid.tuwien.ac.at
ehrhardt@zid.tuwien.ac.at
geringer@zid.tuwien.ac.at
klics@zid.tuwien.ac.at
markowitsch@zid.tuwien.ac.at
bachinger@zid.tuwien.ac.at
eisele@zid.tuwien.ac.at
oesterreicher@zid.tuwien.ac.at
sabounji@zid.tuwien.ac.at
sorger@zid.tuwien.ac.at

dvorak@zid.tuwien.ac.at

mbeer@zid.tuwien.ac.at
borovali@zid.tuwien.ac.at
divisch@zid.tuwien.ac.at
glaser@zid.tuwien.ac.at
knarek@zid.tuwien.ac.at
lyzczarz@zid.tuwien.ac.at
niedermayer@zid.tuwien.ac.at
rajkovats@zid.tuwien.ac.at
vargason@zid.tuwien.ac.at

I. Husinsky 42014
I. Macsek 42047
Service Center

Leitung:

Ph. Kolmann 42011
Th. Pitlik 42012
H. Ehrhardt 42066
S. Geringer 42065
S. Hareter-Klics 42064
M. Markowitsch 42062
S. Bachinger

P. Eisele

D. Osterreicher

D. Sabounji

A. Sorger
ADV-Abteilung
www.zid.tuwien.ac.at/adv/
Leitung:

E. Dvorak 41070
M. Beer 41077
B. Borovali 41072
J. Divisch 41079
F. Glaser 41074
A. Knarek 41075
D. Lyzczarz 41076
W. Niedermayer 41195
A. Rajkovats 41073
R. Vargason 41196
M. Wograndl 41078

wograndl@zid.tuwien.ac.at

Abteilung Standardsoftware

www.zid.tuwien.ac.at/sts/

Leitung

A. Blauensteiner 42020
Ch. Beisteiner 42021
J. Donatowicz 42028
G. Gollmann 42022
M. Holzinger 42025
I. Jaitner 42037

blauensteiner@zid.tuwien.ac.at

beisteiner@zid.tuwien.ac.at
donatowicz@zid.tuwien.ac.at
gollmann@zid.tuwien.ac.at
holzinger@zid.tuwien.ac.at
jaitner@zid.tuwien.ac.at

. Klauda

. Ladner
Loibner

. Mastal

. Mayer

. Schérg

. Sedlaczek
W. Selos

B. Simon

W. Steinmann
P. Torzicky

AMIIO®DP

42024
42033
42034
42079
42027
42029
42030
42031
42032
42036
42035

klauda@zid.tuwien.ac.at
ladner@zid.tuwien.ac.at
loibner@zid.tuwien.ac.at
mastal@zid.tuwien.ac.at
mayer@zid.tuwien.ac.at
schoerg@zid.tuwien.ac.at
sedlaczek@zid.tuwien.ac.at
selos@zid.tuwien.ac.at
simon@zid.tuwien.ac.at
steinmann@zid.tuwien.ac.at
torzicky@zid.tuwien.ac.at

Abteilung Kommunikation

www.zid.tuwien.ac.at/kom/

Leitung

J. Demel 42040
F. Bléser 42041
G. Bruckner 42046
Th. Eigner 42052
Th. Gonschorowski 42056
J. Haider 42043
P. Hasler 42044
G. Kittel 42042
J. Kainrath 42045
J. Klasek 42049
W. Koch 42053
F. Matasovic 42048
W. Meyer 42050
J. Ottl 42057
Ch. Schwarz 42055
A. Straschil 42057
R. Vojta 42054
Michael Weiss 42058
Walter Weiss 42051

demel@zid.tuwien.ac.at

bloeser@zid.tuwien.ac.at
bruckner@zid.tuwien.ac.at
eigner@zid.tuwien.ac.at
gonschorowski@zid.tuwien.ac.at
jhaider@zid.tuwien.ac.at
hasler@zid.tuwien.ac.at
kittel@zid.tuwien.ac.at
kainrath@zid.tuwien.ac.at
klasek@zid.tuwien.ac.at
koch@zid.tuwien.ac.at
matasovic@zid.tuwien.ac.at
meyer@zid.tuwien.ac.at
oettl@zid.tuwien.ac.at
schwarz@zid.tuwien.ac.at
straschil@zid.tuwien.ac.at
vojta@zid.tuwien.ac.at
mweiss@zid.tuwien.ac.at
weiss@zid.tuwien.ac.at

Abteilung Zentrale Services

www.zid.tuwien.ac.at/zserv/

Leitung
P. Berger

W. Altfahrt

Beiglbéck
P. Deinlein
P. Egler

C. Felber
H
E
F

«

. Flamm

. Haunschmid
M. Hofbauer

. Mayer
J. Pfennig
M. Rathmayer
M. Roth
J. Sadovsky
D. Sonnleitner
Werner Weiss

42070

42072
42071
42074
42094
42083
42092
42080
42085
42082
42076
42086
42091
42073
42087
42077

berger@zid.tuwien.ac.at

altfahrt@zid.tuwien.ac.at
beiglboeck@zid.tuwien.ac.at
deinlein@zid.tuwien.ac.at
egler@zid.tuwien.ac.at
felber@zid.tuwien.ac.at
flamm@zid.tuwien.ac.at
haunschmid@zid.tuwien.ac.at
hofbauer@zid.tuwien.ac.at
fmayer@zid.tuwien.ac.at
pfennig@zid.tuwien.ac.at
rathmayer@zid.tuwien.ac.at
roth@zid.tuwien.ac.at
sadovsky@zid.tuwien.ac.at
sonnleitner@zid.tuwien.ac.at
weisswer@zid.tuwien.ac.at
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