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Editorial

Dass das TUNET, das Netz der TU Wien, 24 Stunden
am Tag, 7 Tage in der Woche — obwohl das Personal
nur einen Bruchteil davon anwesend ist — reibungslos
funktioniert, wird als selbstverstindlich angenommen.
Jede geringste Storung ist eine Beeintridchtigung der Ar-
beit der TU-Angehorigen. In dieser ZIDline bekommen
Sie einen Einblick, was da alles dahintersteckt, um tég-
lich die Betriebsbereitschaft zu gewéhrleisten.

Im Gebdude Freihaus und in der Bibliothek wurde be-
gonnen, ein Funknetz fiir einen kabellosen Netzzugang
einzurichten. Hier sind besonders Sicherheitsaspekte bei
der Verwendung zu beachten.

Von der Belédstigung durch Spam-Mails sind bereits
alle betroffen. Diverse Anti-Spam-Mallnahmen werden
zurzeit viel diskutiert. Wir bieten als Hilfe eine Markie-
rung von vermutlichen Spam-Mails durch die zentralen
Mailserver an, dann kann der Empfinger weitere Ent-
scheidungen treffen.

Die TU Wien bietet als einzige Universitit in Oster-
reich ihren Studierenden wichtige Software zu unschlag-
bar giinstigen Preisen an. Lesen Sie ab Seite 24, welche
Produkte angeboten werden und wie sie sich verkaufen.

Die PC-Arbeitsplétze in den Internet-Rdumen des ZID
konnen in den vorlesungsfreien Zeiten als Internet-Zu-
gang fir Teilnehmer von wissenschaftlichen Tagungen
beniitzt werden. Welche Services geboten werden und
wie die Reservierung erfolgt, lesen Sie in dieser ZIDline.

An einer Universitéit sind oft umfangreiche technische
Publikationen zu erstellen. Wir bringen dazu einen Kom-
mentar eines Wissenschaftlers zu Scientific WorkPlace
und stellen DTP-Programme aus der Campussoftware vor
— ganz nach dem Motto ,,Es muss nicht immer Word
sein®.

Ich bedanke mich sehr herzlich bei allen Autoren fiir
ihre Beitrdge und die gute Zusammenarbeit.

Allen Lesern wiinsche ich, dass auch diesmal wieder
etwas Interessantes fiir Sie dabei ist.

Irmgard Husinsky

www.zid.tuwien.ac.at/zidline/
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Wireless LAN

an der TU Wien

Tilman Linneweh

Mit der zunehmenden Verbreitung von Laptops steigt die Popularitéat von drahtloser
Kommunikation via Wireless LAN, GPRS, Bluetooth etc. Deshalb baut der Zentrale
Informatikdienst derzeit auf dem Campus der Technischen Universitat Wien ein
Wireless LAN auf, das von allen Angehérigen der TU (Mitarbeitern und Studierenden)

genutzt werden kann.

Was ist WLAN?

WLAN steht fur ,,wireless local area network® — ka-
belloses Netzwerk. Der Datenaustausch zwischen dem
Computer und anderen Netzwerkkomponenten erfolgt
iber Funk. Die einfachste Form eines WLAN besteht aus
zwel Rechnern mit WLAN Netzwerkkarten und wird als
»Adhoc Netzwerk* bezeichnet (siche Abbildung 1).

Fiir die Verbindung von einem Wireless LAN mit ei-
nem drahtgebundenen LAN wird ein so genannter Access-
point bendtigt. Der Accesspoint ist eine Bridge zwischen
den beiden Medien. Mit dem LAN ist er iiber einen
Twisted-Pair Anschluss verbunden, mit dem drahtlosen
Endsystem kommuniziert er {iber eine Antenne.

Durch Einsatz mehrerer Accesspoints kann man die
gesamte Fliche, auf der der Netzzugang moglich sein
soll, mit {iberlappenden Zellen versorgen. Dadurch kon-
nen sich die Anwender mit ihren Notebooks frei bewe-
gen, ohne den Kontakt zum LAN zu verlieren (siche
Abbildung 2).

Da ein Endsystem Pakete von verschiedenen Wireless
LANSs gleichzeitig empfangen kann, ist im Paket-Header ei-
nes WLAN Pakets ein eindeutiger Name vorgesehen, die
SSID (,,Service Set Identifier”). Diese SSID besteht aus
maximal 32 Buchstaben. Damit ein Rechner an einem
Wireless LAN teilnehmen kann, muss er die zugehdrige

Abbildung 1: Schon mit zwei oder mehr drahtlosen
Netzwerkkarten I8sst sich ein einfaches Wireless LAN aufbauen.

Abbildung 2: Ein Wireless LAN mit Accesspoints

SSID kennen. Da die SSID im Klartext eines Pakets mit-
gesendet wird, bietet die SSID aber keinen Schutz vor
unberechtigtem Zugriff auf das WLAN.

Derzeit gibt es drei verschiedene Standards fiir Wire-
less LAN. 802.11b ist der idlteste, verbreitetste Standard
und wird derzeit im TUNET Wireless LAN verwendet.
802.11b kompatible Gerite funken mit einer brutto Ge-
schwindigkeit von 11 MBit/s (netto ca. 5.5 MBit/s). Als
Frequenz wird das 2,4 GHz Band verwendet, in dem u.a.
auch Mikrowellendfen und Bluetooth funken. Die Ab-
strahlenergie der Sender ist kleiner als 100mW. Zum
Vergleich: Ein Handy sendet mit bis zu 2 Watt. Der Radius
des vom Accesspoint abgedeckten Bereichs ist abhidngig
von den Gebédudestrukturen und schwankt durchschnitt-
lich zwischen 30 und 40 Meter. Mit speziellen Richtan-
tennen und bei Sichtkontakt lassen sich auch groflere
Reichweiten erzielen.
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Der Frequenzbereich (2,400 bis 2,4835 GHz) fir
802.11b Wireless LAN ist in Kanéle aufgeteilt. In Euro-
pa sind 13 Kanile zugelassen, in den USA 11.

Diese Kanile sind allerdings nicht tiberlappungsfrei,
so dass es zu Storungen zwischen Accesspoints auf be-
nachbarten Kanilen kommen kann. Um diese zu vermei-
den, werden idealerweise nur 3 Kanile benutzt, z.B. 1, 6,
11 (siehe Abbildung 3).

2400

Abbildung 3: Die Kanéle sind Uberlappend angeordnet

Die Accesspoints sollten nach Moglichkeit so ange-
ordnet sein, dass es keine iiberlappenden Bereiche zwi-
schen Accesspoints mit gleichem Sendekanal gibt, da
dies die maximal verfligbare Bandbreite reduziert.

Durch diese Einschrinkungen beziiglich der Platzie-
rung der Accesspoints ist eine vollflichige Versorgung
von Gebduden problematisch (siche Abbildung 4).
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Abbildung 4: Kanalverteilung

Die beiden neueren Standards 802.1//a und 802.11g,
fiir die jetzt erste Gerdte im Handel erhéltlich sind, defi-
nieren eine hohere Geschwindigkeit von 54 MBit/s brutto
(ca. 22 MBit/s netto). 802.11g benutzt ebenfalls das 2.4
GHz Band, 802.11a nutzt hingegen das derzeit noch
weitgehend ungenutzte 5 GHz Band.

Der grofle Nachteil der neuen Standards ist die gerin-
gere Reichweite der Accesspoints. Dadurch miissen we-
sentlich mehr Accesspoints pro Flache eingesetzt werden,
wodurch eine Versorgung mit 54 MBit/s erheblich teurer
wird.

Sicherheit im Wireless LAN

Drahtlose Netze sind grundsitzlich leicht abhorbar. Im
Gegensatz zum geswitchten Twisted-Pair Netzwerk sind
im WLAN die gesendeten Daten im Umkreis des Senders
zu empfangen. Die Daten machen so auch nicht vor den
Gebdudegrenzen halt und sind somit unter Umstidnden
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auch auf der gegeniiberliegenden Straflenseite zu empfan-
gen. Neben dem Abhdren von Daten im WLAN besteht
fir einen Angreifer aber auch die Moglichkeit, aktive
Angriffe durchzufiihren (z.B. Spam versenden, Denial Of
Service, Exploits etc.). Angreifer, die von ungesicherten
Wireless LANs aus agieren, sind nur schwer identifi-
zierbar !

WEP - Wire Equivalent Security

WEP ist der im Standard 802.11b definierte Sicher-
heitsmechanismus. Der Accesspoint und alle Rechner im
Netzwerk benutzen einen gemeinsamen Schliissel mit ei-
ner Schliissellinge von 40 bzw. 104 Bit. Dieser Schliissel
wird mit einem 24 Bit Initialisierungsvektor (IV) verlan-
gert. Der Initialisierungsvektor wird im Klartext dem Pa-
ket vorangestellt (siche Abbildung 5).

802.11 Initialisierungs- | Daten Prifsumme
Protokoll | Vektor
Header

Abbildung 5: Aufbau eines 802.11 Pakets

Diese Schliissellangen sind in der heutigen Zeit zu
kurz, alleine mit Brute-Force konnte der gesamte Schliis-
selbereich in ca. 45 Tagen von einem herkdmmlichen PC
berechnet werden.

Durch die Kiirze des IV werden aulerdem innerhalb
kiirzester Zeit Pakete mit dem gleichen Schliissel ver-
schliisselt. Nutzt ein Angreifer zusidtzlich bekannte
Schwichen im Schlisselgenerierungsalgorithmus von
herkémmlichen WLAN Karten aus, kann er den Schliis-
selbereich auf 21 Bit reduzieren und so innerhalb von 20
— 40 Sekunden den Schliissel knacken.

Des Weiteren kann ein Angreifer durch Senden von mo-
difizierten Paketen den Accesspoint dazu bringen, Pakete
wiederholt zu senden. Dadurch kommt er ohne grofen Zeit-
aufwand an die benétigten Datenmengen, um den Schliissel
zu berechnen.

Ein weiteres Problem neben den Schwichen des WEP
Algorithmus ist die Verteilung des WEP Schliissels. Der
gemeinsame Schliissel muss auf allen Rechnern des Netz-
werks installiert werden, was in groferen Netzwerken
nicht praktikabel ist.

Verschiedene Hersteller haben zusétzlich proprietdre
Protokolle entwickelt, die eine bessere Sicherheit als
WEP Verschliisselung bieten. Diese Protokolle sind in
einem heterogenen Umfeld wie beispielsweise in Univer-
sitdten nicht geeignet, da sic meist nur mit den Produkten
eines Herstellers funktionieren.

VPN - Virtual Private Network

Eine sichere Alternative zur WEP Verschliisselung ist
das Virtual Private Network (VPN). Die genaue Funk-
tionsweise des VPNs wurde ausfithrlich im Artikel
»VPN-Zugang zum TUNET*, ZIDline 7, Oktober 2002
besprochen. Benutzer des TUNET WLANs bekommen
automatisch einen separaten VPN-Zugang fiir das Wire-
less LAN. Um diesen zu verwenden, ist es notwendig,



sich das entsprechende Profil von der VPN-Webseite
https://nic.tuwien.ac.at/tunet/vpn/download/
config/vpn-mobilnetz.zip im Cisco VPN-Client zu
installieren.

Universal Subscriber Gateway

An der TU erfolgt die Authentifizierung der WLAN
Benutzer — genauso wie auch die Authentifizierung der
TUNET-Anschliisse in den Horsédlen — iiber ein Universal
Subscriber Gateway (USG).

Das Universal Subscriber Gateway fangt den ersten
http-Request ab und leitet den Benutzer auf eine Authen-
tifizierungsseite weiter. Hier kann sich der Benutzer per
https authentifizieren, danach wird er fiir den Verkehr in
das TUNET und in das Internet freigeschaltet (siche
Abbildung 6).

Technische Realisierung

Im TUNET WLAN kommen hochwertige Access-
points der Firma Cisco zum Einsatz. Die ideale Positio-
nierung der Accesspoints im Gebaude wurde von der Fa.
Getronics vermessen. Das Wireless LAN ist durch eine
eigene Firewall vom TUNET getrennt (siche Abbildung 6).

Technische Voraussetzungen

Fir die Beniitzung des WLANs wird eine 802.11b
kompatible Netzwerkkarte bendtigt. Die SSID muss auf
Htunet” eingestellt sein. Im TUNET wird keine WEP
Verschliisselung verwendet, statt dessen wird der VPN-
Zugang empfohlen.

Die TCP/IP Konfiguration kann per DHCP bezogen
werden. Alternativ kann auch eine beliebige IP-Adresse
eingestellt sein. Die Verwendung des VPN-Zugangs er-
fordert allerdings DHCP.

Administrative Voraussetzungen

Studierende konnen sich unter
https://nic.tuwien.ac.at/cgi-bin/komvergabe.cgi
anmelden.

Mitarbeiter miissen das notwendige Formular
http://nic.tuwien.ac.at/formulare/
ansukom_dialin.pdf ausfiillen.

Derzeit versorgte Bereiche

Das WLAN ist bereits im Freihaus (Erdgeschoss, 1.
und 2. Stock), sowie im Erdgeschoss der Bibliothek ver-
fiigbar.

Im Laufe des Jahres ist dic Versorgung von weiteren
Bereichen geplant: Im Hauptgebdude am Karlsplatz sol-
len verschiedene Horséle und Zeichensdle versorgt wer-
den, darunter auch der Festsaal und der Prechtlsaal.
AuBerdem ist WLAN-Versorgung in den Horsélen in der
GuBhausstrae, im Audimax sowie im Heinz-Zema-
nek-Horsaal in der Favoritenstralle geplant.

Eine flaichendeckende Versorgung ist derzeit aller-
dings aus Kostengriinden nicht vorgesehen.

Weitere Informationen:

http://nic.tuwien.ac.at/tunet/wlan/
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Abbildung 6: Schematische Darstellung des TUNET WLAN
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ISPAM?] . . .

Markierung von Spam-Mail

Johann Klasek

In Anbetracht des standig steigenden Aufkommens von Spam-E-Mails stellt der ZID auf den
zentralen Mailroutern fiir den eingehenden Mail-Verkehr ein Markierungsservice zur Verfligung.

Dieses Service erlaubt den Empfiangern, Spam-Mails
mit einer gewissen Wahrscheinlichkeit als solche zu er-
kennen und diese gegebenenfalls gesondert zu behandeln.
Mit Hilfe von Filtermdglichkeiten des personlich verwen-
deten Mailprogramms konnen z. B. entsprechend bewer-
tete Nachrichten in einen separaten Ordner ablegt
werden.

Dieses Service nimmt selbst keinerlei (Aus-)Filterung
vor und verdndert daher weder den eigentlichen Inhalt
noch wird die Weiterleitung (von vermeintlich erkannten
Spam-Mails) verhindert oder gestoppt. Lediglich die
Markierungsinformation wird den Kontrolldaten der
E-Mail hinzugefiigt.

Wie wird das Service aktiviert?

Die Markierung der E-Mails in Form einer numeri-
schen Bewertung und gegebenenfalls Auszeichnung der
Betreffzeile erfolgt automatisch und erfordert keinerlei
Anmeldung oder Freischaltung.

Man profitiert erst von diesem Service, wenn man im
verwendeten Mailprogramm entsprechende Filter-Regeln
definiert, die die markierten Nachrichten in irgendeiner
Weise behandeln. Fiir diese Einstellungen kann bei auf-
rechtem Wartungsvertrag des Rechners das Systemunter-
stiitzungs-Service der Abt. Standardsoftware in Anspruch
genommen werden.

Funktionsweise

Das Mailmarkierungsservice bewertet alle eingehenden
E-Mails mit einem Score (quasi eine Art ,,Spam-Faktor®),
fiigt Header-Zeilen der Mail hinzu bzw. dndert diese, al-
lerdings nur unter ganz speziellen Umsténden.

Kern der verwendeten Software ist das Open Source Pa-
ket SpamAssassin. Dieses ermittelt den Score anhand einer
umfangreichen und flexiblen (anpassbaren und regelméBig
aktualisierten) Regelbasis. Es werden nicht nur spezifische
Anomalitidten im Mail-Header analysiert, sondern es wird
auch im Mail-Body auf entsprechende spam-verddchtige
Strukturen, Schliisselworter und Phrasen untersucht.

Weiters sind auch diverse DNS-basierte Uberpriifun-
gen inkludiert, unter anderem auch das kostenpflichtige
und von der TU Wien abonnierte RBL+ (Realtime Black-
hole List Plus) von mail-abuse.org, wo bekannt offene
Mailrelay-Hosts, Dialup-Line-Adressbereiche sowie un-
zuldssige Adressbereiche (Blackholes) registriert sind.
Auch eine Reihe von kostenlos verfligbaren DNS-Listen
wie dsbl.org, rfc-ignorant.org, dnsbl.njabl.org u.a. werden
herangezogen, wo auch offene Proxy-Server, CGI-Scripts
und sonstige notorische Spamgquellen aufscheinen. Je
nach Qualitdt und Zuverléssigkeit der Eintragungen wir-
ken sich Vorkommnisse auf solchen Listen im Sco-
re-Wert unterschiedlich aus. Speziell Bewertungen, dass
Mails von Dialup- bzw. DSL-Lines stammen, und solche
aus jenen Listen, deren Eintragungsmodus nicht sonder-
lich vertrauenswiirdig erscheint, wirken sich auf den Sco-
re-Wert geringfiigiger aus.

Einstellung Ihres Mail-Systems zur Trennung der voridentifizierten Spam-Mails:
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einfach durch die Systempflege der Abteilung Standardsoftware
Tel.: 42124 oder Web: sts.tuwien.ac.at/pss/

( bei aufrechtem Wartungsvertrag )

ZID, Abt. Standardsoftware, Systemunterstitzung



Einen weiteren Ansatz enthdlt SpamAssassin in Form
des so genannten Auto-Whitelist-Features, wo durch eine
Automatik eine Datenbank mit positiven (also nicht als
Spam klassifizierten) und negativen (spam-klassifizierten)
Absenderadressen gepflegt wird und anhand deren der
Score-Wert entsprechend korrigiert (erhoht oder redu-
ziert) wird. Im Spam-Report taucht diese Information als
~AWL: Auto-whitelist adjustment* auf. Diese Funktion
reizt allerdings aufgrund des zentralen Einsatzes prinzip-
bedingt nicht das Optimum aus und kann so auch nicht
mit fiir kleinere Benutzergruppen zustindigen Spam
Assassin-Installationen konkurrieren.

Der Stern am Himmel der Spam-Bekdmpfung ist der-
zeit ein statistisches Verfahren der Mailbewertung nach
dem Bayes’schen Prinzip, das auch Bestandteil der Spam
Assassin-Installation an der TU Wien ist. Hier sind theo-
retische Spam-Erkennungsraten von 99,7% bis in den
Bereich von 99,9% bei entsprechend geringer False-Posi-
tive-Rate (fdlschlicherweise als Spam erkannte Nicht-
Spam-Mail). Dabei werden Worter bzw. Teile davon ent-
sprechend ihrer Haufigkeit in Spam- bzw. Nicht-Spam-
Mails in einer Datenbank statistisch als ,bodse” und
»gute” (gerne auch als ,,Spam™ bzw. ,,Ham* bezeichnet)
Worter erfasst. Hier gilt, dass Worter nicht unbedingt im
klassischen Sinne zu verstehen sind, sondern auch unter-
schiedliche Schreibweisen in gesperrter Schrift, ver-
falschte ~ Worter, Akronyme oder Web-Adressen
umfassen. Je nach Wahrscheinlichkeit der Zugehorigkeit
der einzelnen Worter einer neu ankommenden E-Mail,
lasst sich eine Aussage ableiten, wie wahrscheinlich eine
E-Mail nun als Spam oder Ham einzustufen ist. Dieses
Verfahren ist hochadaptiv und ermdéglicht die Erkennung
von Spam-Mails auch durch nahezu beliebige von den
Spam-Versendern erfundene Verfélschungen (die ihre na-
tirlichen Grenzen in der Lesbarkeit durch den menschli-
chen Betrachter haben, wie etwa die Ziffer ,,0° statt des
Buchstabens ,,0).

Bei all diesen technischen Errungenschaften zeichnet
sich eine Tendenz ab, wie die Spam-Mails der Zukunft
aussehen. Dem Bayes’schen Ansatz entflichen lediglich
Spam-Mails der Gestalt, die nur eine URL enthalten und
ev. einen unverfanglichen Satz mit dem Thema des Tref-
fens und Kennenlernens (ohne spezielle Begriffe) enthal-
ten. Mangels eindeutig zuordenbarer Worter ist hier eine
eindeutige Bewertung schwer. Allerdings gehen Analy-
sten davon aus, dass diese Art des Mail-Marketings auf-
grund der schwachen Riicklaufquote bedingt durch die
Art selbst kaum eine lingerfristige Uberlebenschance ha-
ben wird und somit zu keiner Bedeutung gelangen wird.

Trotz der nahezu idealen Eigenschaften des
Bayes’schen Ansatzes, kann sich auch wie im Falle der
obigen AWL-Funktion dieses Verfahren nicht zur
Hochstform entfalten. Voraussetzung fiir den optimalen
Einsatz wire eine empfiangerspezifische Optimierung
durch Anlernen von Spam-Mails, was auf einem zentral
gelegenen Mailgateway wie dem Mailrouter oder der
Mailbastion prinzipbedingt nicht umsetzbar ist. Die idea-
len Voraussetzungen bringen hier nur jene Mailserver
mit, die die entsprechenden Mailboxen enthalten (bei-
spielsweise im Wesentlichen jene, die auf den Instituten
ihren Dienst verrichten).

Obwohl die zentrale Spam-Markierung mit einigen
prinzipbedingten Schwichen zu kdmpfen hat, kann man
dennoch von einer insgesamt recht guten Erkennungsrate
ausgehen.

Eigenschaften

* Die Mail wird im Aufbau (Attachments/Anhange) nicht
gedndert und bleibt auf jeden Fall lesbar.

* Mails werden unter allen Umstéinden weitergeleitet, d.h.
nicht blockiert oder nicht (wesentlich) verzogert oder
zwischengelagert. Das eigentliche Verwerfen oder Aus-
filtern der Mail ist am Instituts-Mailserver oder durch
den Mail-Client durchzufiihren.

* Fiir den Fall von technischen Problemen bei der Spamfil-
terung bzw., wenn E-Mails bestimmte Parameter hin-
sichtlich Umfang erfiillen, ist es moglich, dass Mails
unbewertet passieren.

* Die Regeln, Limits bzw. generell das Verhalten von
SpamAssassin konnen nicht user-spezifisch angepasst
werden.

Wen betrifft die Filterung?

Absender Empfanger behandelt von

nur auBerhalb  *@*.tuwien.ac.at Mailbastion

TUNET

Uberall *@tuwien.ac.at Incoming
Mailrouter

Uberall *@student.tuwien.ac.at  Incoming
Mailrouter

Welche Mails sind von der Markierung
ausgenommen?

* Mails, deren Grofie mehr als 500.000 Byte betragt, wer-
den stets unmarkiert weiter geleitet (diese werden auch
sonst nicht markiert).

* Nachrichten, deren Analyse ein Zeitlimit iiberschreiten
(man denke nur an die DNS-basierten Uberpriifungen)
werden schlussendlich ohne weitere Priifung weiter ge-
leitet.

Wie wird markiert?

Wird eine Mail als Spam erkannt, wird im Betreff zu
Beginn die Phrase ,[SPAM?]“ eingefiigt. Da in seltenen
Fiéllen auch regulidre Mails derart klassifiziert werden,
sollte man vermeiden, eine derart markierte Nachricht
unmittelbar zu l6schen. Weitere — detaillierte — Bewer-
tungsdaten werden der Nachricht als Kontrollinformatio-
nen in den Headerzeilen hinzugefiigt, abhidngig vom
ermittelten Score-Wert, wobei auf ein gewisses LIMIT,
das auf den Wert 6,0 festgelegt ist, Bezug genommen
wird. Der LIMIT-Wert dient primédr dazu, Mails als
Spam zu klassifizieren. Erreicht der Score den LI-
MIT-Wert, werden =zuséitzliche Informationen in die
Nachricht aufgenommen.
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Bei allen Score-Werten:
X-Spam-TU-Processing-Host: HOSTNAME

Eine organisationsspezifische Markierung, die zum ei-
nen bedeutet, dass die Mail den Spamfilter durchlaufen
hat und zum anderen ermdéglicht, bei aufeinander folgen-
den Mailservern die mehrfache Filterung (mit ev. immer
gleichem Ergebnis) zu verhindern.

X-Spam-Level: ****i44

Score-Wert in grafischer Notation: * entsprechen Ei-
ner, + Zehntel. In diesem Beispiel entspricht das dem
Score von 4,3. Es werden nur positive Werte angezeigt,
bei negativen Werten bleibt der Wert des Header-Ein-
trags leer.

X-Spam-Status: STATUS ; SCORE

Der hier angegebene Score-Wert ist der um den Fak-
tor 10 multiplizierte Wert, den SpamAssassin eigentlich
berechnet.

Score Status
<60 Low
>60 < 100 Medium
>100 High

Bei Score > LIMIT:
Subject: [SPAM?]

Eingefiigter Subject-Prefix, um den Outlook (Express)
Benutzern die Moglichkeit des Filterns zu geben.

X-Spam-Flag: YES

Man beachte, dass es kein Gegenstiick in Form eines
»NO“ gibt. In einem solchen Fall wird die Headerzeile
iiberhaupt nicht generiert.

X-Spam-Report: Score / LIMIT

z.B.:

X-Spam-Report: 12.9/6.0

* 2.9 -- BODY: Cable Converter

* 0.4 -- BODY: List removal information

* 0.5 -- BODY: No such thing as a free lunch (1)

* 1.3 -- BODY: Money back guarantee

* 2.9 -- BODY: Bayesian classifier says spam probability

is 90 to 99% [score: 0.9805
1.5 -- Date: is 3 to 6 hours after Received: date
* 0.6 -- RBL: Received via a blacklisted relay, see
http://www.mail-abuse.org/
[RBL check: found 77.46.78.200.rbl-plus.
mail-abuse.org., type: 127.1.0.2]

*

* 0.6 -- RBL: Received from dialup,

see http://www.mail-abuse.org/dul/
* 0.1 -- Message has X-MSMail-Priority, but no X-MimeOLE
* 2.1 -- Forged mail pretending to be from MS Outlook

Dieser Report enthélt alle Komponenten, aus denen
sich die Score-Bewertung (additiv) zusammensetzt. De-
tails dazu sind im Allgemeinen unter spamassassin.org/
tests.html (umfangreiche Seite) nachzulesen.

Durchfiihrung von FiltermaBnahmen

Das eigentliche Filtern oder Loschen von Spam-Mails
obliegt dem Empfanger. Dieser kann seine Mailsoftware,
sei es am Mailserver des Instituts oder im Mailclient
durch entsprechende Filterfunktionen darauf ausrichten.
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Speziell Outlook (Express) Benutzer sind hier auf die
Anderung im Subject-Header angewiesen, da sich dort
nur ein Subject-Filter definieren ldsst. Damit beschrankt
sich dort auch die Spam-Erkennung auf den vorgegebe-
nen LIMIT-Wert von 6,0. Die meisten anderen Produkte
konnen sich flexibel am numerischen oder grafischen
Score-Wert orientieren und damit selbst die Grenze fest-
legen, wonach eine Mail aus der Sicht verschwinden soll.

An dieser Stelle sei auf die Dokumentation der
entsprechenden Mailprogramme hingewiesen bzw. auf
das Systemunterstiitzungsservice der Abt. Standardsoft-
ware oder auf einschldgige Foren im Usenet und WWW.

Vermeidung einer Spam-Klassifizierung
bei der Erstellung von E-Mails

Einige Grundregeln sollte man beachten, wenn man in
Zukunft mit Personen innerhalb und auch auBlerhalb der
TU Wien kommuniziert (denn auch dort ist SpamAssas-
sin zunehmend im Einsatz) und dabei verhindern mdochte,
dass die E-Mail beim Empfinger als Spam-Mail einge-
stuft wird, bzw. sicherstellt, dass die E-Mail im ordentli-
chen Zustand und fiir alle lesbar erscheint:

* Das unter Windows sehr gerne betriecbene Cut&Paste
von Textteilen in eine E-Mail bewirkt das Einschleusen
von iberfliissigen Carriage-Return-Zeichen (“"M), die
negativ bewertet werden.

* Die oftmals bei grafisch orientierten Mailprogrammen
automatische Umbruchsfunktion (optisch) fithrt zu ex-
trem langen Zeilen. Auch dass wird negativ bewertet.

* Nur HTML-formatierte (manchmal auch als Rich-Text
Format deklarierte) E-Mails sind ein starkes Kriterium
fiir Spam-Mails und sollten grundsdtzlich vermieden
werden. Nur-Text bzw. Alternate-(Text+HTML) forma-
tierten Nachrichten ist hier den Vorzug zu geben.

* Die Unart, leere Betreffzeilen zuzulassen, bzw. iiberma-
Big viele Interpunktionszeichen wie ,,!*, ,,?* etc. sowie
Ziffern und Sonderzeichen (,,$) im Betreff wie auch in
der Nachricht selbst disqualifizieren eine E-Mail be-
trachtlich.

Weitere Informationen

Mailrouter/-bastion Dokumentation (Anti-Spam-Mafnah-
men): http://nic.tuwien.ac.at/services/mail/

Spam-Markierungsservice: http://nic.tuwien.ac.at/services/
mail/spam-markierung/

SpamAssassin Software: http://spamassassin.org/

,»A Plan for Spam®. Vorgehensweisen gegen Spam:
http://www.paulgraham.com/spam.html

,Forever Spam!? Warum Spam nicht schon ldngst abge-
schafft wurde®. Alexander Talos, Comment 03/1:
http://www.univie.ac.at/comment/03-1/031_2.html

Campussoftware Support (Mailprogramme, lokaler Spam
Filter Lyris MailShield Desktop) und Systemunter-
stiitzung-Service des ZID Abt. Standardsoftware:
http://sts.tuwien.ac.at/



Firewalls und externe Netze

Georg Gollmann

Um die Betriebssicherheit des TUNET zu erhéhen und den angeschlossenen Rechnern einen
Grundschutz zu bieten, sind an den Schnittstellen zu externen Netzen Firewalls installiert.

Zugriffsschutz

Als neue Sicherheitsmainahme bietet der ZID seit
dem Friihjahr 2003 die Méoglichkeit, auf Wunsch Arbeits-
platzrechner und interne Server vor Zugriffen aus dem
Internet zu schiitzen. In diesem Zusammenhang gelten
Wihlleitungszugange, TU-ADSL, xDSL@student und
VPN als intern (nic.tuwien.ac.at/tunet/extern/). Griinde,
diesen Schutz in Anspruch zu nehmen, sind u.a.:

e ,Denial of Service“-Attacken, d.h. der Rechner wird
durch boswillige Zugriffe lahmgelegt.

¢ Unbeabsichtigt aktivierte Dienste. Diese konnen durch
die Standardinstallation des Betriebssystems oder durch
Trojaner gestartet werden.

¢ Unsicher konfigurierte Dienste. Dies ist bei Standardin-
stallationen leider oft der Fall.

Es ist zu beachten, dass diese Sperre nur als zusitzli-
che Vorkehrung zu sehen ist. Sie kann das verantwor-
tungsbewusste Management der einzelnen Rechner nur
ergénzen, nicht ersetzen.

Vorzugsweise wird der ganze IP-Adressbereich des
Institutes geschiitzt und nur der Zugriff auf den oder die
Server freigegeben. Wenn mehr als etwa vier Server in
Betrieb sind, kann alternativ der Adressbereich in eine
Zone fiir geschiitzte Rechner und eine fiir aus dem Inter-
net erreichbare Server geteilt werden. Bei einfachen Ser-
vern kann statt einer generellen Freischaltung auch nur
eine Portgruppe gedffnet werden (z.B. HTTP/HTTPS
oder POP3/SPOP3/IMAP/SIMAP). Die Vereinbarung
iiber den zu schiitzenden Bereich trifft der EDV-Verant-
wortliche des Instituts bzw. der Abteilung per E-Mail an
hostmaster@noc.tuwien.ac.at. Fiir weitere Einzelheiten
zur Durchfiihrung der Anmeldung siehe nic.tuwien.ac.at/
nic/tunet/anmeldung.html.

Wie der ,,Slammer Worm® zu Anfang des Jahres wie-
der gezeigt hat, ist jeder einzelne Rechner fiir das Funk-
tionieren des gesamten Netzes verantwortlich. Gerade bei
aus dem Internet erreichbaren Servern ist daher eine be-
sonders sorgfiltige Betriebsfithrung unerldsslich. Daher
sei auf

e die Security Policy der TU Wien (www.zid.tuwien.
ac.at/security/policy.php),

¢ die TUNET Beniitzungsregelung (nic.tuwien.ac.at/tunet/
benutzungsregelung.html) und

* die Hilfestellung durch die Abteilung Standardsoftware
(sts.tuwien.ac.at/pss/) hingewiesen.

Portsperren

Basierend auf dem Sicherheitskonzept von BelWi
wurde Ende 2001 eine Liste von Services zusammenge-
stellt, die ein Sicherheitsrisiko darstellen und daher zwi-
schen TUNET und Internet gesperrt werden sollten.
Diese Liste wird nach Bedarf aktualisiert. Es handelt sich
um Services, die entweder

1. nicht iiber die Grenzen einer Organisation angeboten
werden sollten, oder

2. durch sicherere Services ersetzt werden konnen, oder

3. durch Modifikation (z.B. Tunneling) weiter verwendet
werden konnen.

Behandlung von externen Zugingen zum TUNET
(Wahlleitungen, TU-ADSL, xDSL@student, VPN, Hor-
sile, WLAN):

* Abgehender Verkehr wie in der umseitigen Tabelle.

Jetzt auch MS Windows 2003 Server als 64-bit Version

als Campussystemsoftware verfiugbar !

sts.tuwien.ac.at/css/
ZID, Abt. Standardsoftware, Campus Software
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Uberblick Uber die zwischen dem TUNET und dem Internet gesperrten Ports:

Transport Port Protokoll Beschreibung Richtung
UDP,TCP 7+ echo Echo -_von auBen
UDP,TCP : 9 . discard Discard Service von auBen
TCP 25 . SMTP Simple Mail Transfer Protocol von auBen *)
UDP,TCP 53 DNS Nameservice . von auBen
UDP : 67 - bootps bootp/DHCP Server - beide
UDP : 68 bootpc bootp/DHCP Client - beide
UDP 69 : TFTP Filetransfer ohne PW ._von auBen
UDP,TCP : 111 . Portmapper Portmapper, sunrpc . beide
UDP 123 ntpd Time Services - von auBen
UDP,TCP - 135 ° msrpc Microsoft Remote Procedure Call - beide
UDP,TCP : 136 Profile Name Service Keine legitime Anwendung mehr - beide
UDP,TCP : 137-139 NETBIOS - SMB - _beide
UDP,TCP : 177 xdmcp . X Display Manager Protocol . beide
UDP,TCP  :  161-162 : SNMP ~ Netzwerkmgmt . beide
UDP,TCP - 445 - Microsoft-DS Microsoft-DS - beide
TCP : 512  rexec R-Kommando - von auBen
TCP 513 : rlogin R-Kommando von auBen
TCP . 514 1 rsh, rcp, rdump, rrestore, rdist R-Kommandos von auBen
UDP 514 . syslogd Logdateien von auBen
TCP 515 lpd Drucker von auBen
TCP : 540 - UUCP Mail (zu Mailhosts) von auBen
TCP 1080 Socks - Anwendungsproxy von auBen
UDP,TCP : 1900 SSDP . Simple Service Discovery Protocol von auBen
UDP E 1434 : SSRS . SQL Server Resolution Service . beide
UDP,TCP 2049 NFS . Filesystem (andere Ports mdéglich) beide
TCP : 3128 - Squid - Web-Proxy - von auBen
UDP,TCP : 4045 - lockd - NFS lock manager . beide
UDP, TCP 5000 UPNP : Universal Plug and Play Service -_von auBen
TCP . 6000-6063 @ Xii . X-Terminal . beide

*) Einkommende Mails werden Uber den Mailbastionsrechner geleitet.

* Aus dem Internet kommender Verkehr ist gesperrt. Aus-
genommen ist — wegen interuniversitir eingerichteter
Studien — SSH von den Studentenarbeitspldtzen der
Universitdt Wien.

Funknetze

Funknetze nach dem Standard IEEE 802.11, besser
bekannt unter Bezeichnungen wie WLAN oder AirPort,
sind zwar einfach zu installieren, stellen aber leider beim
derzeitigen Entwicklungsstand ein erhebliches Sicher-
heitsrisiko dar. Damit ein von einem Institut betriebenes
WLAN nicht zur Hintertiir wird, durch die Angreifer in
das TUNET eindringen koénnen, muss immer eine wirksame
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Zugangsbeschrankung vom Funkbereich zum TUNET
gewihrleistet sein.

Zu diesem Zweck plant der ZID, die angebotene Fire-
wall-Losung auf Linux-Basis (siche www.zid.tuwien.ac.at/
security/firewall2.php) um ein HTTPS-basiertes Authen-
tifizierungsmodul zu erweitern. Fiir hohere Anspriiche,
wenn z. B. auf der Funkstrecke verschliisselte VPN-Ver-
bindungen gefordert sind, sei auf kommerzielle Produkte
wie Nomadix (www.nomadix.com) oder Bluesocket
(www.bluesocket.com) verwiesen.

Die von vielen Access Points angebotene Mdoglichkeit,
das Funknetz zu verstecken (closed mode) oder nach Ge-
rateadressen zu filtern (MAC filtering), bietet keine aus-
reichende Sicherheit und kann daher nur eine kurzfristige
Notlosung darstellen.



Verwendung

der Internet-Raume bel
Tagungen und Kongressen

Martin Rathmayer

Der Zentrale Informatikdienst bietet Instituten der TU Wien seit einiger Zeit die Méglichkeit, die
Internet-Rdume FHBR2, FHBR3 und GHBR1 in den Ferialzeiten fiir Tagungen, Kongresse oder

Ahnliches zu reservieren.

In den vorlesungsfreien Zeiten wird die Infrastruktur
der Technischen Universitét oft flir internationale wissen-
schaftliche Tagungen und Kongresse genutzt. Zur Kon-
gress-Organisation gehort heute auch, dass man den
Teilnehmern einen Internet-Zugang iiber PCs oder An-
schliisse (fest oder Funknetz) fiir mobile Computer zur
Verfligung stellt. Ferner konnen Vorfiihrungen eigener
Software an den PCs durchgefiihrt werden.

Wenn das organisierende Institut keine entsprechen-
den Moglichkeiten hat, konnen einige der vom ZID be-
triebenen Internet-Raume fiir Studierende in den
vorlesungsfreien Zeiten von Instituten der TU Wien fiir
diese Zwecke beniitzt werden.

Im Folgenden sind die Moglichkeiten und die Ausrii-
stung der Rdume beschrieben. Wir empfehlen, eine recht-
zeitige Reservierung vorzunehmen, da manchmal auch
mehrere Tagungen gleichzeitig stattfinden. Sonderwiin-
sche erfiillen wir nach Mdglichkeit gerne.

Die Service-Leistung umfasst folgende Punkte:

* Verwendung der PCs nach Bedarf in den jeweiligen
Réumen:
FHBR2: Wiedner Hauptstr. 8-10, 2. OG (28 PCs)
FHBR3: Wiedner Hauptstr. 8-10, 2. OG (10 PCs)
GHBRI1_A: GuBhausstr 25, 3. Stock (12 PCs)
GHBR1_C: GuBhausstr. 25, 3. Stock (10 PCs)

* Betrieb innerhalb der Gebiude-Offnungszeiten
¢ Voller oder nur TU-interner Internet-Zugang

¢ Exklusiver PC-Zugang (d.h. kein Studenten-Login mog-
lich) oder ohne Raumreservierung, wenn PC frei ist

* Automatisches Login (keine Validierung notwendig)
und automatisches Booten mdglich

* Vordefinierte WWW-Startseite
¢ Druckmoglichkeit iiber CopyCheck Karte

* Spezielle Features wie Einbindung eines Instituts-Sha-
res, Instituts-Druckers oder andere Vorkonfigurationen
nach rechtzeitiger Absprache moglich

* Voller Zugriff auf die gesamte LIZ Software-Umgebung
(Linux RedHat plus diverse Standard-Applikationen)

e Zugriff auf MS Office via Citrix Terminal Server

¢ Alle PCs mit CD-ROM, USB, Floppy und Audio-An-
schluss

* Non-Permanent Accounts (d.h. Einstellungen und lokal
abgespeicherte Daten gehen nach einem Reboot verloren)

* Permanent Accounts eingeschrinkt moglich (z. B. fiir
Kurse)

Eine genaue Beschreibung der Soft- und Hardwa-
re-Moglichkeiten der PCs in den Internet-Rdumen des
ZID befindet sich auf den Internet-Webseiten des ZID
unter ,,Studenten Services™ (student.tuwien.ac.at).

Die Reservierung erfolgt iiber Herrn Peter Berger (KI.
42070), bei technischen Fragen stehen Herr Peter Egler
(KI. 42094) und Herr Martin Rathmayer (KI. 42086) zur
Verfiigung. Das Institut muss selbst dafiir sorgen, dass
entsprechende Informationen bzw. Hinweise fiir den Zeit-
raum der Veranstaltung angebracht werden. Eventuell ist
bei groBen Veranstaltungen ein Betreuer vor Ort zu emp-
fehlen.
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Die Nutzung der Raume ist derzeit noch kostenlos, so-
fern fiir die Tagung von der TU Wien keine Kostenersét-
ze fiir die Nutzung der Horsédle oder Seminarrdume ver-
rechnet werden.

Zusitzlich zu den PCs stehen in den Internet-Raumen
so genannte ,,Datentankstellen” (Netzwerkanschliisse fiir
Notebooks) bzw. WLAN (derzeit nur im Freihaus) zur
Verfiigung. Auf Wunsch kénnen auch in anderen Berei-
chen voriibergehend Datentankstellen realisiert werden.
Falls im Zuge einer Veranstaltung diese Moglichkeit ge-
nutzt werden soll, muss diesbeziiglich mit Herrn Wolf-
gang Meyer (KI. 42050) Kontakt aufgenommen werden.

An der Datentankstelle

Fiir TU-interne Seminare und Schulungen kann in der
vorlesungsfreien Zeit der kiirzlich neu eingerichtete
Schulungsraum (FHSR1, Freihaus, Erdgeschoss) reser-
viert werden. Dort stehen 13 PCs, ein Video-Beamer und
auf Wunsch statt LIZ auch lokales Windows 2000 plus
MS-Applikationen und Drucker zur Verfiigung. Da die
Installationen Disk-Image-basiert sind, kann auch kun-
denspezifische Software eingebunden werden bzw. kann
eine zerstorte Installation innerhalb weniger Minuten
wieder hergestellt werden.

Internet-Raum FHBR2

| p— |
p—
Hérsaal 8
Nébauer

griiner Bereich |

gelber Bereich | roter Bereich

Lageplan
Internet-Raume des ZID
Wiedner Hauptstr. 8-10
2. Obergeschoss

Seite 12 — Juni 2003 - ZIDline 8



Ausfallsicherheit
und Redundanz im TUNET

Johannes Demel

Das Datennetz der Technischen Universitat Wien versorgt derzeit ca. 9000 Endsysteme. Im
Tagesschnitt werden von den Mailbastionsrechnern ca. 22000 Mails weitergeleitet, ca. 45000
Mails werden pro Tag auf den zentralen Mailservern auf Viren Gberprift. Allein schon aus diesen
wenigen Zahlen ist die Bedeutung des Datennetzes flir den Betrieb unserer Universitat ersichtlich.
Die Datenkommunikation und der Zugriff auf Ressourcen im Internet bzw. das Anbieten von
Ressourcen im Internet ist aus dem heutigen Leben nicht mehr wegzudenken.

1. Einleitung

Damit die Arbeitspldtze an den Instituten und fiir Stu-
dierende entsprechend versorgt werden, sind derzeit ca.
800 km Kupferkabel (Kabel direkt zum Arbeitsplatz) und
ca. 40 km Glasfaserstrecken (im Gebdude und zwischen
Gebduden) erforderlich. Alle diese Kabel werden mit ca.
800 Geriten (von einfachen Repeatern iiber Switche bis
zu komplexen Routern) verbunden. Diese Zahlen lassen
schon erahnen, dass das Datennetz der TU Wien bereits
ein hochkomplexes Gebilde geworden ist, das es nicht
nur gilt, in Betrieb zu halten, sondern auch laufend an
neue Anforderungen anzupassen.

Seit einigen Jahren ist daher die Verbesserung der Be-
triebssicherheit ein wesentlicher Schwerpunkt bei den Er-
weiterungen im TUNET inklusive der zum TUNET
dazugehorigen Server. Anzumerken ist, dass schon allei-
ne die Aufrechterhaltung der gleichen subjektiven Be-
triebssicherheit grole Anstrengungen und Investitionen
erfordert.

Alle hier diskutierten MaBinahmen beziehen sich nur
auf das IP-Protokoll. Bei eventuell verwendeten anderen
Protokollen koénnen ein Teil der Mafinahmen auch grei-
fen, von der Struktur des TUNET wird jedoch die Aus-
fallsicherheit nur fiir IP (v4) unterstiitzt.

2. Grundbegriffe

Bevor wir uns konkret dem TUNET zuwenden, sollen
einige Grundbegriffe in Erinnerung gerufen werden:

Ausfallwahrscheinlichkeit

Zur Beurteilung der Wahrscheinlichkeit, dass ein Ge-
samtsystem funktioniert, sagt uns die Theorie der Wahr-
scheinlichkeitsrechnung, dass dies das Produkt der
Funktionswahrscheinlichkeiten der einzelnen Komponen-
ten ist. Leider sind die Wahrscheinlichkeiten (hoffentlich
nur minimal) kleiner als 1, damit ist aber das Produkt
dann deutlich kleiner als 1.

Wenn man bedenkt, dass im giinstigen Fall und ver-
einfacht zur Kommunikation von zwei Rechnern in zwei
verschiedenen Standorten der TU Wien 4 Glasfaser-
strecken, 2 Kupferstrecken, 12 Patchkabel, 2 Switches, 3
Backbone Switche/Router, ein Nameserver (der in einem
anderen Gebidude steht und damit wieder 1 Kupfer-
strecke, 2 Glasfaserstrecken und 6 Patchkabel sowie 2
Switche bendtigt) sowie insgesamt 8§ 230V Stroman-
schliisse erforderlich sind, so kommt man unter Vernach-
lassigung von Komponenten wie Klima auf insgesamt 43
Komponenten.

Wenn nun vereinfacht jede Komponente eine Ausfall-
wahrscheinlichkeit von 0,1% hiétte, so ergibt dies fiir den
gesamten Kommunikationsweg eine Ausfallwahrschein-
lichkeit von 4,2%, dies wire im Schnitt an einem Tag im
Monat eine Storung (wie lange dann immer die Fehlerbe-
hebung dauert). Zum Gliick sind die Ausfallwahrschein-
lichkeiten deutlich geringer, aber bei einem derart grofen
und komplexen System wie dem TUNET fragt man sich
trotzdem manchmal, wieso alles funktioniert (die meiste
Zeit sind aber eh irgendwelche Storungen zu beheben
und wir kommen auf diese Gedanken gar nicht).

Wichtige GroBlen zur Beurteilung der Betriebssicher-
heit sind auch MTBF (Mean Time Between Failure) und
MTTR (Mean Time to Repair).
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Betriebsfehler

Unter Betriebsfehlern versteht man ganz einfach Feh-
ler, die im laufenden Betrieb eines Systems auftreten,
egal ob sie vorhersehbar sind oder nicht, egal ob sie auf-
grund duBlerer Einwirkung entstehen oder aufgrund von
Verschleif. Folgende Tabelle soll einen anschaulichen
Uberblick bieten:

zuféllige, physikalische Fehler
Verschleil3fehler, z.B. durch Alterung elektrischer Bauteile

Storungsbedingte Fehler aufgrund auf3erer physikalischer
Einflisse, z.B. Stromausfall, Wassereinbruch

Bedienungsfehler

Wartungsfehler: fehlerhafte Systemeingriffe wahrend
Wartungsintervall

Sabotage, Vandalismus
Umbaumafinahmen

Neben den eigentlichen Betriebsfehlern gibt es noch
die geplanten Unterbrechungen, z.B. infolge von Erwei-
terungen und Umbauten, Uberpriifungen (z.B. der Strom-
versorgung, Test der RedundanzmafBnahmen, Reprodu-
zieren von Fehlern).

Fehlertoleranz

Fehlertoleranz ist die Féhigkeit eines Systems, auch
mit einer begrenzten Zahl fehlerhafter Subsysteme seine
spezifizierte Funktion zu erfiillen. Das Verhalten des
Systems nach Auftreten von Fehlern kann folgenderma-
Ben klassifiziert werden:

Typ Verhalten des Systems

(go) System arbeitet sicher und korrekt

(fail-operational) System fehlertolerant ohne

Leistungsverminderung

(fail-soft) Systembetrieb sicher, aber Leistung
vermindert
(fail-safe) Nur Systemsicherheit gewahrleistet

(fail-unsafe) unvorhersehbares Systemverhalten

Bei der Korrektur von Fehlern unterscheidet man die
zwei Prinzipien der Vorwirts- und der Riickwirtsfehler-
korrektur. Bei der Vorwirtsfehlerkorrektur versucht
das System, so weiterzumachen als ob kein Fehler aufge-
treten wére, indem es z. B. im Moment des Auftretens ei-
nes Fehlers sofort mit korrekt funktionierenden Ersatz-
systemen weiterarbeitet. Fehler bleiben bei der Vorwérts-
fehlerkorrektur normalerweise unsichtbar fiir Anwender.
Bei der Riickwirtsfehlerkorrektur versucht das System
bei Auftreten eines Fehlers in einen Zustand vor diesem
Auftreten zuriickzukehren, z. B. in den Zustand direkt
vor einer fehlerhaften Berechnung, um diese Berechnung
erneut auszufiihren. Genauso ist aber auch ein Zustands-
wechsel in einen Notbetrieb oder z. B. ein Reboot des
Systems moglich. Kann eine fehlerhafte Berechnung er-
folgreich wiederholt werden, bleibt auch bei der Riick-
wairtsfehlerkorrektur der Fehler fiir den Anwender un-
sichtbar. Oft ist aber nur ein Weiterbetrieb mit Leistungs-
einbulen oder eingeschrinkter Funktionalitit mdglich
und der Fehler somit sichtbar.
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Fehlerredundanz

Das haufigste Konzept, um Systeme gegeniiber Be-
triebsfehlern tolerant zu machen, ist die Fehlerredun-
danz, das ist das Vorhandensein von mehr als fiir die
Ausfithrung der vorgesehenen Aufgaben an sich notwen-
digen Mittel (nach DIN 40041, Teil 4).

Man unterscheidet dabei verschiedene Stufen der Re-
dundanz.

Aktive-Redundanz
(funktionsbeteiligte,
heiRe Redundanz)

Mehrere Komponenten eines
Systems flhren dieselbe Funktion
simultan aus. Fallt eine
Komponente aus, wird dieser
Fehler durch die verbleibenden
Komponenten direkt kompensiert
und fuhrt daher nicht unmittelbar
zu einer von auf’en erkennbaren
Reaktion. Normalerweise erfolgt
dann zwischen allen aktiven
Systemen eine Lastaufteilung.

Zusatzliche Mittel sind
eingeschaltet/bereitgestellt, werden
aber erst bei Ausfall/Stérung an
der Ausflihrung der vorgesehenen
Aufgabe beteiligt.

Standby-Redundanz
(passive Redundanz)

Zusatzliche Mittel werden erst bei
Ausfall/Stérung
eingeschaltet/bereitgestellt.

Kalte Redundanz

Im Bereich der Vernetzung kdénnen die getroffenen
MaBnahmen zusitzlich wie folgt klassifiziert werden:

Gerateredundanz Fir eine Funktion gibt es
mindestens zwei voneinander
unabhangige (wie genau das
erreichbar ist, hangt von der
jeweiligen Funktion ab) Systeme,

die diese Funktion erbringen.

Fur eine Verbindung zwischen zwei
Systemen gibt es mindestens zwei
voneinander unabhangige Wege.
Die Funktion kann in zwei
verschiedenen Raumen eines
Gebaudes erbracht werden.

Die Funktion kann in zwei
verschiedenen Gebauden der

TU Wien erbracht werden.

Wegeredundanz

Raumredundanz

Gebauderedundanz

3. Der Weg zwischen zwei
Rechnern an der TU Wien

Zur Darstellung der Mafinahmen zur Verbesserung der
Ausfallsicherheit bei der Kommunikation zwischen zwei
Rechnern soll in diesem Abschnitt der Weg eines Pakets
von einem Rechner in einem Gebdude der TU Wien (z.B.
Favoritenstrafle) und dem POP-Server am ZID dargestellt
werden. Es wird dabei davon ausgegangen, dass die bei-
den Systeme in unterschiedlichen IP-Subnetzen sind und
dass damit ein Routing erforderlich ist. Es wird der Ein-
fachheit halber davon ausgegangen, dass die Endrechner
schon die Mac-Adresse zur jeweils bendtigten IP-Adresse
des Default-Gateways wissen und dass daher das ARP
Protokoll nicht mehr erforderlich ist. Weiters wird davon



ausgegangen, dass der Rechnername bereits auf eine
IP-Adresse aufgelost wurde (d.h. der Nameserver
kontaktiert wurde).

von nach via MaRnahme
PC/Ethernet Etagen TP-Kabel Keine Ausfall-
karte Switch sicherheit durch
Port TUNET mdglich.
Siehe 3.1

Etagen Switch | Gebaude | Glasstrecke | Pro Gebaude
Switch 2 Backbone
Switche. Je ein
Weg zu jedem
Gebaude Switch.

Siehe 3.2
Gebaude Gebaude | Intern oder Pro Gebaude
Switch Router Glasstrecke | 2 Backbone

Router. Siehe 3.3
Gebaude Core- Glasstrecke | 2 Core Router auf

der TU Wien. Je
ein Weg zu jedem
Gebaude-Switch.

Router/Switch | Router

Siehe 3.3
Core Router Gebaude | Glasstrecke | Pro Gebaude
Router/ 2 Backbone
Switch Router + Switche.
Siehe 3.3
Gebaude Etagen Glasstrecke | 2 Wege zum
Router/Switch | Switch Etagen Switch.
Siehe 3.2
Etagen Switch | POP- TP-Kabel Keine Ausfall-
Server sicherheit durch
TUNET moglich.
Siehe 3.1.

Server siehe 5.

Nachdem der POP-Server das Paket verarbeitet hat,
muss natiirlich ein Antwortpaket (zumindest mit der In-
formation, dass das Paket angekommen ist) zuriick zum
PC geschickt werden. Dies erfolgt logisch gesehen nach
obiger Tabelle von unten nach oben. In Wirklichkeit
kann das aber iiber andere Gerdte und Kabelwege laufen,
da bei — aus Redundanzgriinden vorhandenen — mehreren
Wegen die Auswahl des konkreten Weges in jede
Richtung eine andere sein kann.

Der Ablauf ist auch in folgender Grafik dargestellt:

POP-Server
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3.1 MaBnahmen zwischen Rechner und
Etagenswitch

Auf dem Weg zwischen Rechner und Etagenswitch
konnen von TUNET aus keine (aktiven) Redundanzmaf-
nahmen gesetzt werden. Es wiren entsprechende Vorkeh-
rungen im Rechner selber bzw. bei der Verbindung
zwischen Rechner und TUNET-Steckdose im Raum not-
wendig. Konkrete MaBBnahmen wiren daher vom Institut
in Absprache mit dem ZID zu treffen. Solche
MaBnahmen konnten sein:

* Fiir den Rechner sind zwei Anschlussbuchsen reserviert,
die zum gleichen oder einem anderen Etagenswitch fiih-
ren. Bei Storung des Weges zu einem Switch konnte im
Sinne einer ,,kalten Redundanz* der Rechner auf die an-
dere Buchse umgesteckt werden.

* Der Rechner ist mit zwei Ethernet-Karten ausgestattet,
die an zwei Anschlussbuchsen des TUNET héangen, die
zu zwei unterschiedlichen Etagenswitchen fithren. Dies
ist keine triviale Konfiguration, da z. B. bei gleicher
Mac-Adresse auf beiden Ethernetkarten (dies wiirde dem
Standard entsprechen!) es zu dauerndem Hin-/Herschal-
ten (Flapping) des Weges von Paketen vom Switch zum
Rechner auf Basis der Mac-Adresse kommen wiirde und
die Switche dadurch belastet werden (wird in der relativ
schwachen CPU des Switches ausgefiihrt, im Gegensatz
zur schnellen Switching-Engine fiir die Paketweiterlei-
tung) und in der Folge die beteiligten Ports abschalten.
Hier sind also zusétzliche Software-Malinahmen erfor-
derlich, z. B. unterschiedliche Mac-Adressen sowie
unterschiedliche IP-Adressen.

* Der Rechner ist mit einer Ethernet-Karte ausgestattet, die
an einen so genannten ,, Twister” fithrt, der dann iiber
zwei Wege zu zwei Etagenswitchen eine Verbindung
hat. Der Twister stellt sicher, dass zu einem Zeitpunkt nur
ein Weg aktiv ist, wodurch die Probleme im vorigen
Punkt vermieden werden. Diese Methode wird z.B. bei
einigen Services, die nicht leicht auf zwei Server verteilt
werden konnen, im Kommunikationsbereich eingesetzt.

Unabhéngig von diesem Maflnahmen sieht der TCP/IP
Protokoll Stack in der TCP Transportschicht, deren Auf-
gabe die Sicherstellung einer fehlerfreien Kommunika-
tion ist, ein nochmaliges Schicken des Pakets vor, wenn
die Bestitigung, dass ein abgeschicktes Paket beim Ziel-
rechner angekommen ist, nicht innerhalb einer gewissen
Zeit eintrifft. Dies ist beim UDP-Protokoll (z. B. fiir Na-
meserverabfragen) nicht gegeben.

Bei den Etagenswitchen handelt es sich normalerweise
um nichtmodulare Gerite mit 24, 48 oder 80 Ports, die
nur ein Netzteil haben. Es ist daher eine Stromversor-
gung mit zwei unabhéngigen Stromkreisen nicht moglich.
Es wird jedoch (zumindest bei Neuerrichtungen) sicher-
gestellt, dass die Stromversorgung durch eine eigene Ab-
sicherung mit FI/LS (kombinierter FI Schutzschalter mit
Leistungsschalter) erfolgt und nicht mit Licht, Klima,
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Staubsaugersteckdosen etc. zusammenhéngt. Bei grofe-
ren Etagenverteilern wird auch eine eigene USV einge-
setzt. Normalerweise ist die Aufrechterhaltung des
Betriebes bei Ausfall des Stromes im Etagenverteiler
nicht so wichtig, da es sich meistens um Stromausfille
handelt, die auch die Rechner am Institut betreffen (kon-
nen auf Grund der maximalen TP-Kabellinge von 90
Metern nicht weit entfernt sein).

3.2 MaBnahmen zwischen Etagenswitch
und Gebaudeswitch/Router

3.2.1 Physische MaBnahmen

Grundsitzlich sollen an einem Standort bzw. Gebdu-
dekomplex zwei Gebdudeswitche und zwei Gebauderou-
ter existieren. Dies ist derzeit fiir die Standorte Freihaus,
Favoritenstralle, ZID, Karlsplatz + Resselgasse / Wiedner
HauptstraBBe 7-9, Getreidemarkt, GuBhausstrale 27-29
der Fall. Die Redundanz fiir TreitlstraBe wird im Zuge
der Adaptierung des Perlmooserhauses, die Argentinier-
strale im Zuge deren Adaptierung und der Adaptierung
Karlsgasse realisiert.

Die Gebédudeswitche / Router sollten in zwei getrenn-
ten Rdumen aufgestellt sein. Dies ist bei allen Standorten
auller Favoritenstrale und ZID der Fall.

In allen Féllen ist der Router im gleichen Gehéduse wie
der Switch untergebracht. Je nach verwendetem Modell
handelt es sich dabei um eine gemeinsame Swit-
ching/Router Engine (ZID, Treitlstrale, Argentinierstra-
Be, GuBhaus, Getreidemarkt) oder im Switch befindet
sich ein zusétzliches Routing-Modul. In Falle des eigenen
Moduls erfolgt geriteintern dann die Kommunikation
iiber einen Gigabit-Bus. Dies stellt natiirlich Kapazitéts-
einschrankungen dar, gleichzeitig gibt es dadurch aber
auch zusdtzliche Komponenten, die ausfallen konnen,
und das Management und die Softwareoberflidche (unter-
schiedliche Betriebssysteme !) wird deutlich komplizier-
ter. Bei manchen Standorten (maximal bei einem
Gebdudeswitch pro Standort) gibt es aus Kapazititsgriin-
den (Anzahl der Ports) fliir den Switch noch eine
Erweiterung mit einem externen Gigabit-Switch.

Die beiden Backboneswitche sind mit einem Gigabit
Link verbunden. Damit kann z.B. bei den Geriten mit ei-
nem eigenen Routing-Modul bei dessen Ausfall das Rou-
ting vom zweiten Router {ibernommen werden. Ein
wichtiges Kriterium ist auch, dass Module im Betrieb ge-
tauscht bzw. ein-/ausgebaut werden konnen.

Ein Etagenswitch soll nun mit beiden Gebdudeswit-
chen iiber Gigabit verbunden sein, wobei mindestens eine
Verbindung direkt erfolgen soll, die zweite kann auch
iiber einen weiteren Etagenswitch erfolgen.

Die typische Struktur im Gebédude hat daher folgendes
Aussehen:
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Je nach der notwendigen Portanzahl wird die Realisie-
rung aber unterschiedlich kompliziert, wie einige Muster-
konfigurationen fiir den Standort GuBhaus zeigen:

[48x10/100]| |[48x10/100]| |[48 x10/100]
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3.2.2 MaBnahmen auf Ebene des ISO Link Layer (2)

Der Link Layer hat im Wesentlichen die Aufgabe, Pa-
kete iiber eine direkte Kabelverbindung von einem Gerét
zum anderen zu schicken. Es muss auch sichergestellt
werden, dass das Ubertragungsmedium nicht belegt ist
(Collision Detection). Wenn das Medium nicht frei ist,
wird versucht, das Paket verzogert wegzuschicken
(Back-off Algorithmus). Die Redundanz bei der Verbin-
dung der Etagenswitche mit dem Gebadudeswitch basiert
auf folgenden Techniken:

* Es gibt zwei Wege zu den Backbone-Switchen.

* Die Backbone-Switche sind untereinander wieder ver-
bunden.

* Durch diese Verkabelung entsteht eine Masche. Dies ist
aber eigentlich vom Ethernet Protokoll her verboten, da
jasonst ein Paket ewig im Kreis laufen wiirde. Es gibt da-
her das Spanning Tree Protokoll (SPT), das nur zwischen
jezwei Switchen ablduft. Der dahinter liegende Algorith-
mus erkennt nun die Situation der Maschine und schaltet
auf Basis von graphentheoretischen Algorithmen mit zu
setzenden Gewichten von Verbindungswegen und Prio-
ritdten von Switchen einen Link auf inaktiv, sodass die
Masche unterbrochen ist, trotzdem aber die volle
Connectivity zwischen allen Switchen gegeben ist.

Bis auf wenige Ausnahmen sind an den Gebaudeswit-
chen keine Endgerite angeschlossen (neben strukturellen
Uberlegungen wire dann keine Redundanz auf Rou-
ting-Ebene etc. moglich).

Durch den Spanning Tree Algorithmus gibt es aber
Einschrankungen, wie viele Switche maximal zwischen
zwei Endgerdten verwendet werden diirfen. Dadurch ist
die Flexibilitdt der Zusammenschaltung von Etagen-
switchen eingeschrankt.

Das Umschalten auf einen anderen verfiigbaren Weg
nach einem Ausfall der aktiven Verbindung dauert ca. 60
Sekunden.

3.2.3 MaBnahmen auf Ebene des ISO Network
Layers (3)

Zur Kommunikation mit anderen Subnetzen oder dem
Internet muss ein Paket an das ,,.Default Gateway®, das
ist die IP-Adresse des Routers im eigenen Subnetz, ge-
schickt werden (an der TU Wien sind das IP-Adressen,
die normalerweise 1 oder 129 im letzten Oktett stehen
haben). Nun haben wir aber fiir jedes Gebdude zwei
Router, die jeweils eine eigene IP-Adresse benétigen. Die
Schwierigkeit besteht nun darin, dass die Endgerite (Ar-
beitsplatzrechner, Server) wissen, an welchen der beiden
Router das Paket zu schicken ist. Es gibt zwar ein eige-
nes Protokoll, /ICMP Router Discovery Protocol (IRDP)
nach RFC 1256, mit dem Endsysteme feststellen konnen,
welche Router gerade arbeiten. Dies erfordert bei jedem
Endsystem eine zusitzliche Software, die fiir das jeweili-
ge Betriebssystem verfligbar sein muss. Diese Software
(iiblicherweise ein eigener Ddmon) muss dann installiert
und gestartet sein, damit alles funktioniert. Weiters miis-
sen alle Router das IRDP Protokoll unterstiitzen und es
muss entsprechend konfiguriert sein. Also relativ viel
Aufwand auf allen Seiten. AuBerdem dauert die Erken-
nung, dass ein Router down ist, relativ lange (10-30
Minuten !).

Bei uns wird daher das Cisco-proprietire Protokoll
HSRP (Hot Standby Routing Protocol, RFC 2281) einge-
setzt. Das Prinzip ist im Wesentlichen, dass jeder Router
auf seinem Interface eine eigene IP-Adresse hat (bei uns
in der Regel endend mit 125/126 bzw. 253/254). Diese
Adresse wird vom Router beim Abschicken von Paketen
verwendet. Zusitzlich wird von einem der beiden Router
die ,,HSRP-Adresse* (z.B. 128.130.x.1) mit einer defi-
nierten Mac-Adresse (0000.0c07.ac**) emuliert. Welcher
Router der aktive ist, machen sich die beiden Router un-
tereinander auf Basis von Prioritdten in der Konfiguration
aus. Wenn ein Router den anderen nicht mehr erreichen
kann, so aktiviert er sich selber. Dies geschicht innerhalb
ca. 10 Sekunden. Natiirlich miissen dann die Etagen-
Switche lernen, dass die Mac-Adresse des Default-Gate-
ways jetzt liber einen anderen Port erreichbar ist.

Ob das HSRP Protokoll fiir ein konkretes Subnetz ein-
gesetzt wird, ist fiir den Benutzer nicht sofort ersichtlich.
An Hand der Mac-Adresse des Default Gateways und
z.B. durch auf den ersten Blick seltsam anmutende Er-
gebnisse beim Traceroute Befehl ist es erkennbar.

Es gibt in der Zwischenzeit auch ein Standard Proto-
koll, das Virtual Router Redundancy Protocol (VRRP)
nach RFC 2338, das nach dhnlichen Prinzipien funktio-
niert, derzeit an der TU Wien im Backbone aber nicht
eingesetzt wird.

Durch diese MalBBnahmen stellen wir sicher, dass das
Default Gateway immer (d.h. zumindest bei einem einfa-
chen Fehler) erreichbar ist. Wenn ein Institut aber hinter
einem institutseigenen Firewall liegt, der nicht ebenso re-
dundant ausgefiihrt ist, bietet diese Redundanz leider nur
eine beschrinkte Hilfe.

3.3 MaBnahmen im TUNET Backbone

Zum TUNET Backbone im weiteren Sinne gehoren
alle Gebdude-Switche/Router und die beiden Core Swit-
che/Router. Alle Gebdude-Switche sind mit mindestens
einem der beiden Core Switche verbunden.

3.3.1 Physische MaBnahmen

Die MaBnahmen fiir die Gebdude-Switche/Router
wurden bereits unter 3.2.1 besprochen und brauchen da-
her hier nicht wiederholt werden.

Die beiden Core Switche mit integriertem Routing
sind in zwei unterschiedlichen Gebéduden (Freihaus, Guf3-
haus) aufgestellt. Jeder der beiden Switche verfiigt iiber
zwei Netzteile, wobei eines davon iiber eine USV (Uber-
briickungszeit je nach Gebdude 30 Minuten bis 8 Stun-
den) versorgt wird (die im Freihaus im Notfall durch das
Notstromaggregat des Hauses versorgt wird). Ein wichti-
ges Kriterium ist auch, dass Module im Betrieb getauscht
bzw. ein-/ausgebaut werden konnen. Die Raume sind ent-
sprechend klimatisiert und werden auch ferniiberwacht
(Strom, Temperatur, Feuchte, ...). Die beiden Core Swit-
che sind untereinander mit derzeit einer Glasfaserstrecke
verbunden.

Jeder Gebaudeswitch ist mit mindestens einem Core
Switch verbunden, wobei jedes Gebdude mit jedem der
beiden Core Switche mit einer direkten Glasfaserverbin-
dung verbunden sein muss. Ob ein Gebdude mit 2, 3
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oder 4 Verbindungen mit dem Core verfiigt, hdngt von
der jeweiligen geografischen Lage und den verfiigbaren
Glasfaserwegen zwischen den Gebduden ab. Fir die
Glasfaserstrecken werden, je nach Moglichkeit der Tras-
senfiihrung und der Wegerechte, neben selbst verlegten
Kabeln Strecken der Telekom Austria sowie der Memo-
rex Telex Communications AG (MTCAG) eingesetzt.
Dabei wird darauf geachtet, dass ein Gebdude moglichst
iiber unterschiedliche Trassen zu den beiden Core
Switchen gefiihrt wird.

3.3.2 MaBnahmen auf Ebene des ISO Link Layer (2)

Im Gegensatz zu den Jahren 2001/2002 wurde Anfang
2003 der Backbone dahingehend umgebaut, dass keine
Layer 2 Techniken, wie der Spanning Tree Algorithmus,
erforderlich sind. Die Glasfaserstrecke zwischen Gebau-
de-Switch und Core Switch stellt also ein eigenes VLAN
dar, das nur zwischen diesen beiden Punkten existiert.
Damit fallen die relativ langen Umschaltzeiten des Span-
ning Tree Protocols (ca. 1-2 Minuten) weg.

Diese Regel gilt naturgemél nicht fiir ,,gebdudeiiber-
greifende” VLANS, die fiir Institute benétigt werden, die
das gleiche IP-Subnetz in mehreren Gebduden nutzen
wollen. Auch fiir Appletalk, Novell und DECnet trifft
dies zu. In diesen Fillen ist also bei einer Stdrung mit
langeren Auswirkungen zu rechnen.

Ubrigens konnte die Umstellung von Layer 2 Core auf
ein Layer 3 Core infolge der zu diesem Zeitpunkt existie-
renden redundanten Gebduderouter ohne Betriebsunter-
brechung durchgefiihrt werden.

An den Core Switches sind keine Endgerdte und auch
keine Etagenswitche angeschlossen.

3.3.3 MaBnahmen auf Ebene des ISO Network
Layers (3)

Eine wesentliche Voraussetzung zur Nutzung einer re-
dundanten Konfiguration ist die Verwendung eines ge-
eigneten ,,Routingprotocols. Es niitzt ja schlieBlich
nichts, wenn ein redundanter Weg zur Verfiigung steht,
aber niemand aktiviert ihn. Die primdre Aufgabe eines
Routingprotocols ist die Versorgung aller Router mit der
Information, {iber welchen Weg (d.h. Nachbarrouter) ein
anderes Subnetz (oder ein IP-Netz im Internet) erreicht
werden kann. Jeder Router fiihrt eine eigene Routingta-
belle, in der die Subnetze des eigenes Intranets (dem TU-
NET) enthalten sind, sowie der Weg zu allen anderen
Netzen (dem Internet/Extranet) in Form eines ,,De-
fault-Netzes“. Das Halten samtlicher Netze des Internet
in jedem Router des Intranets macht keinen Sinn, da dies
eine viel zu groBe Menge wire (die Router des ACOnet
Backbones haben derzeit ca. 125.000 Netze mit ca.
260.000 verschiedenen Wegen im Speicher !), die nur
sehr leistungsstarke (und damit teure) Router bewéltigen
konnen.

Das Routingprotocol hat nun einerseits die Aufgabe,
mit den Nachbarroutern die vom eigenen Router direkt
(connected) oder indirekt erreichbaren Subnetze auszu-
tauschen, als auch, die Routingtabellen aufzubauen bzw.
zu aktualisieren. Dabei miissen auch mehrere Wege unter
Beachtung von Gewichten und Prioritaten berticksichtigt
werden. An der TU Wien wird im Backbone das OSPF
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Protokoll (Open Shortest Path First) eingesetzt. Dies ist
ein Routingprotocol, das hierarchisch basierend auf ,,Link
States* mittels graphentheoretischer Algorithmen in je-
dem Router eine Sicht des kompletten Intranets errechnet
und damit die Routingtabellen aktualisiert.

Wenn zu einem Ziel zwei Wege mit der gleichen Be-
wertung existieren, so wird automatisch eine Lastauftei-
lung erzielt. Gleichzeitig steht bei Ausfall eines der
beiden Wege sofort ein zweiter Weg zur Verfiigung und
damit kann die Unterbrechung minimal gehalten werden.
Dies ist auch einer der Griinde, warum die Gebidude-
router mit jeweils einem dedizierten Subnetz mit den
Core-Routern verbunden sind. Sobald z.B. ein Interface
ausgeschaltet wird (geplant oder wegen einer Storung),
werden sofort alle Wege, die iiber dieses Interface gehen,
im Router mit diesem Interface aus der Routingtabelle
entfernt. Wenn noch eine zweite Route zu einem Ziel
existiert hat, kann diese sofort (und jetzt alleinig) ver-
wendet werden, und es findet praktisch keine Unterbre-
chung statt.

4. Der Weg ins Internet

Zur Darstellung der Maflnahmen zur Verbesserung der
Ausfallsicherheit bei der Kommunikation zwischen ei-
nem Rechner an der TU Wien und dem Internet soll in
diesem Abschnitt der Weg eines Pakets von einem Rech-
ner in einem Gebdude der TU Wien (z. B. Favoriten-
straf3e) bis in das Internet dargestellt werden.

von nach via MaRnahme
PC/ Etagen TP-Kabel |Keine Ausfallsicherheit

Ethernet Switch Port durch TUNET

karte maoglich. Siehe 3.1

Etagen Gebaude Glas- Pro Gebaude

Switch Switch strecke 2 Backbone Switche.
Je ein Weg zu jedem
Gebaude Switch.
Siehe 3.2

Gebaude Gebaude Intern od. | Pro Gebaude

Switch router Glas- 2 Backbone Router.

strecke Siehe 3.3
Gebaude Core-Router | Glas- 2 Core Router auf der
Router/ strecke TU Wien. Je ein Weg

Switch zu jedem Gebaude
Switch. Siehe 3.3

Core Gebaude Glas- Pro Gebaude
Router Router/Switch | strecke 2 Backbone Router
ZID oder + Switche. Siehe 3.3
Karlsplatz
Gebaude Etagen Glas- Nur bei Weg uber ZID
Router/ Switch strecke
Switch
Gebaude Firewall Kupfer Zum inneren Interface
Switch oder des Firewalls. Jeweils
Etagen- ein Firewall im ZID
switch und am Karlsplatz in
einer Active/Standby
Konfiguration
Firewall Anbindungs | Kupfer, Je ein Anbindungs-
switch 100 switch pro Gebaude,

MBit/s untereinander
verbunden. Kann
Verkehr, wenn z.B.
gebaudeeigener
Firewall ausgefallen
ist, zum anderen
Gebaude leiten.




Anbindungs | Anbindungs | Glas- Je ein Anbindungs-
switch router patchung |router am ZID und am
Karlsplatz. Hier wird
entschieden, wohin
das Paket geschickt
werden soll (ACOnet,
Internet, Teleweb,

Inode)
Anbindungs | Anbindungs | Glas-
router switch patchung
Anbindungs | AConet / Glas-
switch Teleweb strecke
ACOnet Internet Glas-
Router strecke

Wie schon innerhalb der TU Wien dargestellt, kann der
Riickweg infolge der Alternativwege ein anderer sein. Der
vereinfachte Ablauf ist auch in folgender Grafik dargestellt:
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Redundante Server, wie externe Nameserver, Mail-
Bastionsrechner sind in einer DMZ, die redundant an bei-
de Firewalls angeschlossen sind, platziert (in der Grafik
nicht dargestellt).

Wenn verfligbar, sind die Gerdte der externen Anbin-
dung mit zwei Stromversorgungen ausgestattet. Uberall
sind entsprechende USVs vorhanden (mindestens 4 Stun-
den Uberbriickungszeit). Die Gerite sind alle gebiude-
redundant (Freihaus / Karlsplatz) ausgefiihrt. Die Verbin-
dungswege fiihren soweit wie moglich iiber unterschied-
liche Trassen und sind zum Teil doppelt (zumindest
logisch gesehen) ausgelegt.

Die Firewalls verwenden eine dhnliche Technik, wie
bereits beim HSRP-Protokoll beschrieben, um dem akti-
ven Firewall immer die gleiche Mac-Adresse und
IP-Adresse zu geben. Bei den externen Routern wird das
BGP Protokoll (Border Gateway Protocol) verwendet,
das umfangreiche Moglichkeiten der Steuerung von re-
dundanten Wegen zu Destinationen im Internet vorsieht.

Internet-Raume, Wihlleitungszugdnge, TU-ADSL,
xDSL@student, Demonetz und WLAN werden iiber eine
dhnliche Konstruktion mit einem eigenen Firewall-Paar
zu den externen Routern gefiihrt.

5. MaBnahmen bei Servern

In Abschnitt 3 sind die Methoden zur ausfallsicheren
Ubertragung von Paketen von Punkt A nach B, dem
,TUNET Transport Dienst”, dargestellt worden. Man hat
aber nichts davon, wenn ein Paket erfolgreich zum Ser-
ver transportiert wurde, der Server ist aber nicht betriebs-
bereit. Es miissen daher auch eine Reihe von
Mafnahmen bei den Servern getroffen werden.

Bei Servern gibt es grundsétzlich 3 Ebenen, auf denen
die Betriebssicherheit angegangen werden kann:

e Auf der Ebene der Kommunikationsprotokolle (ISO-
Schichten hoher als 4) kann bereits die Moglichkeit eines
Failovers auf einen anderen Server vorgesehen sein.
Man kann durch externe Geréte oder Software-Kompo-
nenten das Service von einem Server auf einen anderen
umschalten.

* Im Server selber werden entsprechende Maflnahmen ge-
troffen.

5.1 Redundanz bei Kommunikations-
protokollen

Wenn bereits beim Design der Kommunikationsproto-
kolle die Nutzung von redundanten Servern vorgesehen
wurde, ist dies natiirlich die angenehmste Variante. Man
braucht einfach nur zwei oder mehr Server aufstellen und
sowohl Server und meistens auch Clients missen richtig
konfiguriert werden. Leider ist dies nur bei wenigen Pro-
tokollen wirklich der Fall. So gibt es etwas Derartiges bei
den wichtigen Protokollen HTTP und FTP leider nicht.

5.1.1 Nameservice
http://nic.tuwien.ac.at/services/name/

Eines der grundlegenden Protokolle fiir den Betrieb
des Internet ist das Nameservice. Dessen Aufgabe ist die
Umsetzung von Namen auf Adressen (und umgekehrt)
und das Liefern von einigen wenigen Zusatzinformatio-
nen (wie den richtigen Mailserver).

Vom Design des Nameservice handelt es sich um eine
weltweit verteilte Datenbank (vermutlich die grofte tiber-
haupt) mit lokaler Cache Funktion. Pro Domain (z.B.
tuwien.ac.at) miissen mindestens zwei Nameserver exis-
tieren, die moglichst auf Servern, die in unterschiedlichen
Gebduden, wenn moglich sogar Netzen bzw. Providern
bzw. Kontinenten aufgestellt sind. Ein Client (Arbeits-
platzrechner) konfiguriert die lokalen Nameserver der je-
weiligen Organisation (tunamea und tunameb an der TU
Wien) mit deren IP-Adressen (der Name kann ja nicht
ohne das Nameservice selber auf eine Adresse umgesetzt
werden). Die Anfragen eines Client gehen daher immer
zum lokalen Nameserver mittels des DOMAIN Proto-
kolls (in der Regel wird die UDP-Variante verwendet).
Dieser kann die Antwort auf Grund der Daten im Cache
geben oder fragt einen anderen Nameserver (normaler-
weise bereits den richtigen Nameserver fiir die Domain)
und gibt dann die Antwort.

Wenn ein Client in einer gewissen Zeit keine Antwort
vom Nameserver bekommt, fragt er den nédchsten konfi-
gurierten Nameserver. Leider dauert dieser Umschaltvor-
gang relativ lange (und ist auch vom jeweiligen
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Betriebssystem am Client abhéngig), sodass das Um-
schalten meistens vom Anwender bemerkt wird. Verzo-
gerungen treten auch an Stellen auf, wo man es nicht ad
hoc erwartet. So erfragen viele Server beim Login-Vor-
gang den Namen, der zu einer IP-Adresse gehdrt, um
diesen Namen bei Security-Uberpriifungen und fiir das
Logging zu verwenden. Da dies auch iber den
Nameserver abgewickelt wird, treten damit hier
Verzdgerungen auf.

Fiir die Domain tuwien.ac.at gibt es innerhalb der TU
Wien zwei Server (tunamea und tunameb), die im Frei-
haus und in der Favoritenstrale aufgestellt sind. Die Ge-
nerierung der Konfigurationsfiles fiir den Nameserver aus
der TUNET Datenbank erfolgt einmal am Tag auf einem
anderen Server, auf dessen lokalen Nameserver die neuen
Daten auch aktiviert werden. Von dort holen sich dann
obige Nameserver die neuen Daten, Subdomain fiir Sub-
domain, liber einen langeren Zeitraum. Ein direktes Akti-
vieren aller Nameserverdaten (da jede Domain ein
eigenes File ist, sind diese Daten auf etwa 250 Files
verteilt) wiirde eine Stérung von 1-2 Minuten des
Nameservice bewirken !

Fiir die Abfrage nach Daten der TU Wien von Name-
servern in der weiten Welt stehen zwei eigene Nameser-
ver (tunamec und tunamed) an den Standorten Freihaus
und Karlsplatz (in der DMZ des Firewalls der TU Wien
moglichst nahe am Anschluss zum Internet Provider).
Auch hier werden die Daten am TUNET Datenbank Ser-
ver generiert und lokal aktiviert.

Fir das Nameservice fir Domains der TU Wien un-
gleich tuwien.ac.at (,,Fremddomains®) werden zwei eige-
ne Server (tunamee, tunamef) im Freihaus und am
Karlsplatz eingesetzt. Hier erfolgt die Generierung nicht
aus der TUNET Datenbank sondern wird per Hand in
den Text-Files eingetragen. Bei Anderungen erfolgt dann

ein Reload des jeweiligen Nameservers, da hier wegen
der geringen Datenmengen nur eine minimale Unterbre-
chung auftritt. (Eine Zusammenlegung mit den externen
Nameservern wiirde bei diesen aber eine lange Unterbre-
chung erfordern.)

Die Nameserver fiir die Domain ac.at sind neben
Wien (mehrere Standorte) auch in Deutschland und den
Niederlanden aufgestellt. Fiir das Nameservice von at
kommen noch Standorte in USA und UK dazu.

5.1.2 Timeservice

Die Timeserver werden untereinander mit dem NTP
Protokoll synchronisiert. Das Konzept sieht einerseits eine
Hierarchie der Server vor, die durch den Abstand, dem
Stratum (Anzahl der Timeserver), zu einem Referenzser-
ver (einer Atomuhr) bestimmt wird. Ein Server synchroni-
siert sich normalerweise mit mehreren Servern einer
besseren Hierarchie und auch mit Servern der gleichen
Hierarchie. Wenn alle Verbindungen zu anderen Servern
ausfallen, steht immer noch die lokale Uhr des Rechners
im ,,Freilauf* zur Uberbriickung zur Verfiigung.

Auf der TU Wien sind drei Timeserver aufgestellt,
zwel im Freihaus, einer in der Favoritenstrafle. Einer der
Timeserver im Freihaus erhilt {iber eine Funkverbindung
(Langwelle) Zeitsignale vom DCF77 Sender in Mainflin-
gen bei Frankfurt, die auf Basis einer Atomuhr erzeugt
werden.

Damit ein Client die Redundanz ausnutzen kann, miis-
sen natlirlich am Arbeitsplatzrechner mindestens zwei
Server konfiguriert werden (siehe http://nic.tuwien.ac.at/
services/time/).

Anbei eine Darstellung der derzeitigen Vernetzung un-
serer Timeserver.

tutimeb
tutimec
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5.1.3 Mailrouting

Beim Weiterleiten von Mails auf Basis des Domainna-
mens nach dem @ (also nicht des Mailboxnamens !) gibt
es die Moglichkeit, mehrere Zielrechner, an die die Mail
zugestellt werden soll, mit unterschiedlichen Prioritdten
zu definieren. Dies erfolgt mit eigenen Eintrdgen im Name-
server, den MX-Records. Hierbei werden z.B. fiir Mail-
adressen der Form mailbox@tuwien.ac.at mehrere MX-
Records eingetragen. In diesem konkreten Fall werden
als Zielrechner die beiden Systeme mril.tuwien.ac.at und
mri2.tuwien.ac.at definiert, wobei mril die bessere (nu-
merisch niedrigere Prioritdt) hat, und damit der Verkehr
normalerweise iiber diesen Rechner gefiihrt wird. Erst bei
Ausfall (Nichterreichbarkeit des SMTP-Ports) wird ver-
sucht, die Mail an mri2 zuzustellen. Um eine Lastauftei-
lung zu bewirken, werden Mails an mailbox@student.
tuwien.ac.at primdr an mri2 zugestellt, bei Ausfall an
mril, d.h. fir ankommende Mails an die Adressen @tuwien.
ac.at und @student.tuwien.ac.at stehen zwei Rechner be-
reit, einer im Freihaus und einer in der Favoritenstral3e.

Ahnlich wird bei den Mailbastionsrechnern, iiber die
alle ankommende Mail (auler @tuwien.ac.at und @student.
tuwien.ac.at) der TU Wien gefiihrt wird, gearbeitet. Auf
den externen (und nur dort) Nameservern ist fiir Mail-
rechner auf Basis der Eintragung in der TUNET Daten-
bank (Attribute MAIL/BASTION) eine Umleitung der
Mails auf die beiden Bastionssysteme tuvok.kom.tuwien.
ac.at und neelix.kom.tuwien.ac.at mittels MX-Records
definiert. Diese Eintragungen haben beide die beste Prio-
ritdt (0). Damit erfolgt automatisch eine Lastaufteilung
(je nachdem, welchen der beiden Eintrdge der abschicken-
de Rechner verwendet). Als dritter Eintrag sind der/die
Rechner innerhalb der TU Wien mit einer schlechteren
Prioritét eingetragen. Fiir den Fall, dass beide Bastions-
server liber ldngere Zeit gestort sind, kann daher per
Hand auf den Firewalls die Sperre des SMTP-Port aufge-
hoben werden, und die Mails werden direkt an die Ziel-
rechner an der TU Wien zugestellt. Dadurch entfallen
naturgemél die SchutzmaBnahmen gegen Mail-Relaying
und Viren. Die beiden Bastionsrechner stehen im Frei-
haus und am Karlsplatz und sind in der DMZ der TU
Wien angesiedelt.

Neben diesen Moglichkeiten verwenden die Mail
Transfer Agents (das sind jene Programme, die fiir die
Weiterleitung von Mails im Internet zustindig sind) den
Mechanismus, dass eine Mail, die nicht sofort zugestellt
werden kann, in einer Queue gehalten wird. Diese Queue
wird dann z.B. in regelmdBigen Abstinden abgearbeitet.
Ublicherweise wird nach 4 Stunden Nichtzustellbarkeit
der Absender dariiber informiert (Warnung), es wird aber
weiter versucht, die Mail zuzustellen. Erst nach 3-5 Ta-
gen (je nach Konfiguration des MTA, an der TU Wien 5
Tage) wird aufgegeben, und die Mail wird als
unzustellbar an den Absender zuriickgewiesen.

Die Uberpriifung auf Viren der Mails erfolgt iiber ins-
gesamt 4 eigene Virenscanner, die auf drei Standorte der
TU Wien verteilt sind. Einem Mailrouter bzw. Bastions-
rechner sind ein bis zwei Virenscanner zugeordnet. Wenn
keiner dieser Scanner erreichbar ist, wird der Absender
mittels eines tempordren Fehlercodes dariiber informiert,
sodass er einen anderen Mailrouter versuchen kann.

Anzumerken ist, dass bei von der TU Wien abgehen-
der Mail (z. B. iiber die Server mr.tuwien.ac.at, pop.
tuwien.ac.at, stud3.tuwien.ac.at) der Mechanismus der
MX-Records nicht zur Anwendung kommen kann, da der
,Outgoing SMTP Server® fix im Client (z. B. Eudora,
Outlook Express, Netscape, ...) konfiguriert werden
muss. Hier miissen dann Methoden, wie in 5.2 darge-
stellt, zur Verbesserung der Betriebssicherheit eingesetzt
werden.

5.1.4 Validierung Wahlleitungen / VPN / ADSL/ ...

Die Terminalserver, der VPN-Konzentrator, die Rou-
ter fir die Tunnelendpunkte fiir das TU-ADSL Service
und xDSL@student sowie die Gateways zwischen
Demo-Netz bzw. WLAN und dem TUNET verwenden
zur Abwicklung der Validierung das RADIUS-Protokoll
nach RFC2138. Alle Gerite bieten die Moglichkeit zwei
(oder mehr) Radius-Server zu konfigurieren, die in einer
definierten Reihenfolge versucht werden. An der TU
Wien sind zwei Radius-Server installiert, die alle im Frei-
haus stehen (auch alle Services, die die Validierung be-
ndtigen, stehen im Freihaus), jedoch in unterschiedlichen
Réumen und Netzbereichen angesiedelt sind.

5.2 Ausfallsicherheit durch Content
Switch

Fiir Protokolle, die ein Umschalten auf Backupsyste-
me nicht so wie in 5.1 vorsehen, miissen andere Verfah-
ren eingesetzt werden. Erste Voraussetzung ist, dass das
Service auf mehr als einem System angeboten wird. Nun
geht es darum, bei einem Ausfall des Hauptsystems in-
nerhalb mdglichst kurzer Zeit umzuschalten. Im
Wesentlichen gibt es drei Verfahren:

* Durch trickreiche Manipulation der Nameserverdaten
wird die nun aktive IP-Adresse fiir das Service von den
Nameservern geliefert. Dies setzt voraus, dass ein ent-
sprechender Abgleich der Nameserverdaten (auf den fiir
die Subdomain, in der der Server liegt, zustdndigen Na-
meserver) mit der Verfiigbarkeit des Servers tiber irgend-
einen Monitorprozess erfolgt. Weiters muss die Cache-
Zeit fiir den Nameservereintrag sehr kurz (z.B. 1 Minute)
gesetzt werden, so dass weltweit alle Nameserver, die
diesen Eintrag zwischenspeichern, schnell die neue
Adresse mitbekommen. Nachteil dieser Methode ist die
hohe Abfragefrequenz auf den Nameservern. Diese Me-
thode kann auch zum Lastausgleich zwischen mehreren
Servern verwendet werden (z.B. bei Serverfarmen). Wir
hatten so eine Methode vor einigen Jahren einmal
eingesetzt, waren im Endeffekt aber damit nicht
zufrieden.

* Die beiden Server liberwachen sich gegenseitig (meis-
tens {iber eine eigene Verbindung) und tauschen unter
Umstédnden auch Statusinformationen (z.B. iber aktive
Sessions) aus. Ahnlich wie beim HSRP-Protokoll (siehe
3.2.3) ist dem aktiven Server die ,,virtuelle® IP-Adresse
des Services zugewiesen. Dieses Verfahren wird zum
Beispiel beim Software Distribution Server der Abtei-
lung Standardsoftware eingesetzt. Vorteil dieses Verfah-
ren ist, dass keine zusitzliche Hardware notwendig wird.
Nachteil ist, dass die dafiir notwendige Software meis-
tens plattformspezifisch ist und man sich komplizierte
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Abhingigkeiten von dieser Software am jeweiligen Sys-
tem schafft. Meistens ist eine derartige Software auch
recht teuer. Ob eine Variante mit Servern mit unter-
schiedlichen Betriebssystemen unterstiitzt wird, ist
fraglich.

* Es wird ein externes Gerét (Content Switch) verwendet,
das die,,virtuelle* IP-Adresse serviciert und an diese Ser-
vice-Adresse ankommende Pakete je nach Verfiigbarkeit
(und Lastsituation oder anderer Kriterien) auf die Server,
die das Service anbieten, verteilt. Die entsprechenden
Antworten schickt der Server dann wieder an den Con-
tent Switch, der im IP-Paket die Adressen umsetzt und an
den Client zuriickschickt.

Im Friihjahr vorigen Jahres wurden mehrere Firmen zu
einer Teststellung fiir einen Content Switch eingeladen.
Dabei wurde an Hand einiger typischer Services (Proto-
kolle) am ZID die Funktionalitit der Testsysteme {tiber-
priift und entsprechend gegentibergestellt. Im Ergebnis
fiel dann, nicht zuletzt auch wegen der Preisrelationen,
die Entscheidung zu Gunsten der Content Switche der
Firma Cisco Systems, konkret das Modell CSS 11503.
Die Geridte wurden Ende 2002 geliefert und dann unter-
schiedliche Konfigurationen im Detail untersucht. Schritt-
weise werden nun alle Services der Abteilung
Kommunikation mittels dieser Gerdte redundant
angeboten. Content Switche werden auch als ISO Layer
4-7 Switche bezeichnet.

In der folgenden Abbildung ist die logische Konfigu-
ration des Content Switch dargestellt:

Content Switch

Content Switch V2 Adaptive Session Redundancy V2, GuRhaus
Freihaus RS Gigabit Link P i
Favoritenstr.

Server Server Server

Freihaus Karlsplatz Favoritenstr.

Ein Content Switch bietet eine Reihe von Moglichkei-
ten, die eine grofle Flexibilitdt ermoglichen:

* Nichtalle Services, die unter einer IP-Adresse angeboten
werden, miissen von den gleichen Servern erbracht wer-
den. Es sind Unterscheidungen nach der Port-Nummer
(also z.B. FTP und http) sowie nach der URL (Prefix,
Filetyp) moglich.

* Die Anzahl der Server kann leicht gedndert werden.
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* Die Aufteilung auf die einzelnen Server kann nach einer
Vielzahl von Methoden (Round Robin, Last Used, Prio-
ritdten, Last ,..) erfolgen.

* Ob die einzelnen Server (bzw. genauer Services auf den
Servern) verfiigbar sind, kann nach verschiedenen Me-
thoden bestimmt werden.

* Bei http (und SSL) werden Sessions (z. B. anhand von
Cookies oder SSL-Ids) erkannt, so dass eine begonnene
Session immer am gleichen Server bleibt (da ja vielleicht
nur dieser sessionspezifische Daten gespeichert hat).

* Zur Performance-Steigerung und Entlastung der Server
kénnen HTTPS Verbindungen am Content Switch termi-
niert werden. Dies ist auch Voraussetzung, dass eine
URL-spezifische Weiterleitung zu unterschiedlichen
Servern erfolgen kann.

Die beiden Content Switche werden gebauderedundant
im Freihaus und in der GuBhausstraBe (oder Favoriten-
strafle) aufgestellt und direkt an einen Backbone Switch
angeschlossen. Untereinander sind die beiden Content
Switche iiber einen dedizierten Gigabit Link verbunden,
um ,,Adaptive Session Redundancy“ zu erlauben. Damit
kann der Backup Switch auch aktive Verbindungen bei
einem Ausfall des primdren Switches tibernehmen. In der
Regel wird eine gleichmaBige Lastverteilung (Round Ro-
bin) konfiguriert. Mittels des Content Switches werden
insbesondere die Services der White Pages (neue Ver-
sion), Mailrouting, Abteilungsservices unter nic.tuwien.
ac.at redundant angeboten.

Die Grenzen der Redundanz durch einen Content
Switch und Verdopplung der Server sind bei Services,
die Datenbestdnde im Hintergrund haben, wie z. B. die
Web-Seiten beim Info-Server, die Mailboxen beim
POP-Server und die TUNET-Datenbank. Hier sind dann
wesentlich aufwindigere Konstruktionen zur gemeinsa-
men (redundanten) Datenhaltung erforderlich.

5.3 MaBnahmen beim Server

Auf den Servern selber werden die iiblichen Maf3nah-
men getroffen:

* Gespiegelte System-und Datenplatten auf unterschiedli-
chen SCSI-Bussen.

* Moglichst redundante Stromversorgung, wobei minde-
stens eine Stromversorgung iiber USV erfolgt.

* Mehrere Speichermodule.
* Mehr als ein Ethernet Interface.

¢ Bei Geriten, die nur ein Ethernet Interface haben und das
Service nur auf einer Maschine erbracht wird (z. B.
pop.tuwien.ac.at), Anschluss tiber , Twister an zwei
Ethernet Switche.

* Tigliche (zumindest inkrementelle) Datensicherung.

¢ Reserve Systemplatte.



6. Telefonie

Auch wenn sich dieser Artikel hauptséchlich mit der
Datenkommunikation beschiftigt, sollen hier kurz die
MaBnahmen bei der Telefonie zusammengestellt werden:

¢ Die 24 Unteranlagen werden iiber zwei ,,Group Swit-
che®, die redundant im Freihaus und Karlsplatz aufge-
stellt sind, untereinander verbunden (bis auf die Stand-
orte Atominstitut und Aspanggriinde, die nur eine
Leitung haben).

¢ Jede Anlage verfiigt {iber gedoppelte Gleichrichter und
einen Batteriesatz, der je nach Standort 4 bis 8 Stunden
Stromausfall tiberbriicken kann.

¢ Dienormalerweise verwendeten Aullenanschliisse (Mul-
tianschliisse mit je 30 Kanilen) sind auf die Standorte
Freihaus und Karlsplatz gleichméBig verteilt und fithren
zu zwei unterschiedlichen Ortsdmtern der Telekom Aus-
tria sowie zum alternativen Provider Colt, sodass bei
Ausfall eines Standorts oder eines Ortsamts noch immer
die Connectivity gegeben ist. Bei Ausfall des Ortsamtes
Dreihuf der Telekom Austria miisste aber eine andere
Hauptnummer fiir ankommende Gesprache gewéhlt wer-
den (50690). Durch Least Cost Routing (LCR) wird bei
Ausfall einer billigen Leitung auf eine teurere umge-
schaltet.

* Anjedem Standort existieren zwei bis drei direkte Amts-
leitungen zur Telekom Austria (in der Regel POTS), die
eine (minimale) Verbindung in die AuBBenwelt bei Aus-
fall siamtliche Verbindungen zu den Group Switchen
sicherstellen.

* Die Server (z.B. fiir das Vermittlungstelefonbuch) sind
gedoppelt auf die Standorte Freihaus und Karlsplatz und
mit USV versorgt.

* Vermittlungsarbeitspldtze sind im Freihaus und am
Karlsplatz eingerichtet (haben sich beim Gasunfall im
Freihaus vor einigen Jahren sehr bewéhrt) und sind mit
USV versorgt.

Nicht redundant moglich ist der Sprachspeicher (ge-
spiegelte Platten sind aber im Einsatz).

Auch die Chipkarten-Uberpriifung ist wegen der kom-
plexen verteilten Konfiguration der Anlage nicht
redundant.

7. Management

Ein wesentlicher Aspekt der Betriebssicherheit ist die
Uberwachung der Komponenten im Netzwerk. Hiezu
werden eine Reihe von Tools eingesetzt und bei den Mit-
arbeitern  angezeigt. Folgende  Aspekte  werden
iiberwacht:

¢ Mittels ping alle Backbone Komponenten in relativ kur-
zen Absténden (ca. 2-5 Minuten).

¢ Mittels ping werden in groeren Absténden alle Etagens-
witche iiberwacht.

* Mittels ping werden in groferen Abstinden auch be-
kannte wichtige Server an Instituten (in der Regel Web-
server) iiberwacht, um einen Indikator zu haben, ob die
Erreichbarkeit von Endgerdten im TUNET gegeben ist.

¢ Die Server und Services werden nach unterschiedlichen
Aspekten (Erreichbarkeit, CPU-Last, Plattenplatz, Ver-

fligbarkeit von Service-Ports, Mailqueue, Temperatur)
tiberwacht.

e Mittels SNMP werden bestimmte Parameter von Back-
bone Routern und Switches liberwacht.

* Insbesondere im Backbone und bei der Internet-Anbin-
dung wird das Verkehrsaufkommen iiberwacht.

* Raumbedingungen (Temperatur, Feuchte, Spannung,
Tiir) werden laufend iiberpriift.

¢ Laufende Auswertung von Logfiles nach kritischen Mel-
dungen.

* Dokumentationssystem von durchgefiihrten Anderungen.

* Automatische Sicherung von Konfigurationen.

* Die Uberwachung erfolgt teilweise von zwei Standorten
aus (Freihaus, Favoritenstral3e).

* Es existieren eigene interne Management-Netze (fiir
Konsolen aber auch via Ethernet-Verbindungen), um
z.B. Backbone Gerite auch dann erreichen und konfigu-
rieren zu konnen, wenn das Produktionsnetz ausgefallen
ist.

* Sicherheitsmafnahmen unterschiedlicher Stufe bei allen
Geriiten.
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Studenten Software Service

Bernhard Simon

Die TU Wien erméglicht ihren Studierenden nun schon das vierte Jahr den Bezug

diverser Software zu duBerst glinstigen Preisen. Dieses Service, das in der 6sterreichischen
Universitatslandschaft hinsichtlich Umfang und Attraktivitat weiterhin einzigartig ist, wird vom
Zentralen Informatikdienst — mit Unterstiitzung von HTU und Lehrmittelzentrum - betrieben
und von der TU Wien stark subventioniert.

Aktuelles
Dieser Beitrag gibt einen Uberblick iiber das aktuelle
Softwareangebot und die erzielten Verkaufszahlen, be- Das Softwareangebot umfasst derzeit 17 Produkte (16
schreibt die wichtigsten Neuerungen dieses Studienjahres lizenzpflichtig, davon 8 von Microsoft), die in Tabelle 1
und untersucht Kauf- und Update-Verhalten der Lizenz- aufgelistet sind. Neue Software des Studienjahres
nehmer. 2002/2003 sowie Updates sind extra gekennzeichnet.
Freeware
neu ‘ Goodie Domain Software | TU Selection 2003 Windows Euro 10.- DVD
Graphik/Visualisierung
LabVIEW 6i Windows Euro 4.- CD
SigmaPlot 6.1 Windows Euro 4.- CD
Mathematik
upd | Maple 8 Windows, Linux Euro 5.50 CD
upd | Mathematica Version 4.2 Windows, Macintosh, Linux | Euro 5.50 CD
Office Automation
Lotus SmartSuite Version 9.5, deutsch Windows Euro 4.- CD
neu MathType 5, deutsch/englisch Windows, Macintosh Euro 4.- CD
MS Office 2000 Professional, deutsch Windows Euro 6.- CD
MS Office XP Professional, deutsch Windows Euro 6.- CD
neu ORACLE 9i Windows, Linux Euro 16.- DVD
neu StarOffice 6.0, deutsch/englisch Windows, Linux Euro 4.- CD
PC Systemsoftware
MS Windows 98 Second Edition, deutsch Euro 4.50 CD
MS Windows Me Millenium Edition, deutsch Euro 4.50 CD
MS Windows 2000 Professional SP2 deutsch Euro 6.- CD
MS Windows XP Professional, deutsch Euro 6.- CD
Programmierung, Utilities
MS Visual Studio 6.0, TU Edition, deutsch Windows Euro 7.- CD
neu MS Visual Studio .NET Professional, deutsch/englisch Windows Euro 18.- DVD

Tabelle 1: Studentensoftwareangebot
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Am 1. 4. 2003 wurden die Lizenzbedingungen inso-
fern vereinheitlicht, dass eine Studentenlizenz ab diesem
Zeitpunkt nun bei allen Produkten nach Beendigung des
Studiums erlischt.

Aus wirtschaftlichen Gegebenheiten (Aufwand bei der
Produktzusammenstellung, hohe Stiickzahlen bei der Pro-
duktion von Medien) ist es zurzeit nur vertretbar, ein
Medium pro Produkt auszugeben. Um also den Wiinschen
der Studierenden nach Sprach- und Betriebssystem-Viel-

falt nachzukommen, sollte dieses Medium mdoglichst vie-
le dieser Anforderungen abdecken.

Seit vergangenem Jahr sind wir in der Lage, Studen-
tensoftware auch auf DVD-ROM (DVD9, double layer,
single side) zu verteilen. Diese nur mit professioneller
Ausstattung herstell- und duplizierbaren Medien mit einer
Kapazitit von liber 8 GB ermdglichen uns nun, auch um-
fangreichere Produkte (die uns derzeit von den Herstel-
lern leider noch immer auf vielen CDs ausgeliefert
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Abb. 1a: Lizenzentwicklung Microsoft Produkte
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Abb. 1c: Lizenzentwicklung restliches Angebot
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werden) nicht nur in vollem Umfang, sondern auch fiir
verschiedene Betriebssysteme oder in mehreren Sprach-
varianten zu fithren. So enthilt beispielsweise die Stu-
denten-DVD mit Visual Studio .NET den Inhalt von 12
CDs (je 6 pro Sprache) und die ORACLE DVD insge-
samt 14 CDs (je 7 pro Betriebssystem).

Im Rahmen dieser Qualitdtsverbesserung wurde nun
auch bei der Zusammenstellung von CDs versucht, da-
durch einen Mehrwert zu erzielen, dass mehrere Pro-
dukt-CDs  des  Herstellers (fir  unterschiedliche
Betriebssysteme oder Sprachen) nach Moglichkeit auf ei-
ner (Hybrid-) CD zusammengefasst wurden. Das gelang
unléngst bei Mathematica, Maple, StarOffice und Math-
Type — die Details sind der Produktaufstellung in Tabelle
1 zu entnehmen.

Ein weiterer Versuch, das Angebotsspektrum zu ver-
grofern, war die Produktion einer Freeware DVD, die
auf ca. 8 GB eine Momentaufnahme der beliebtesten
Downloads (primédr PC Software) unseres weit bekannten
Goodie Domain Servers (gd.tuwien.ac.at) beinhaltet.
Nach deren Produkteinfithrung im Juni dieses Jahres wird
sich zeigen, ob auch diese Initiative erfolgreich war, d.h.
von den Studierenden genutzt wird.

Die Lizenzentwicklung der vergangenen Jahre ist in
Abb. la (Microsoft Produkte), Abb. 1b (Mathematik
Software) und Abb. lc (restliches Angebot) grafisch dar-
gestellt.

Diesen Grafiken — aber auch allen nachfolgenden
Analysen — liegt das komplette Datenmaterial seit dem
Verkauf der allerersten (damals noch selbst gebrannten
und handbeschrifteten Maple) CD am 14. 10. 1999 bis
zum 30. 4. 2003 zugrunde. In diesem Zeitraum wurden
insgesamt 39510 Lizenzen an 12276 verschiedene Stu-
denten vergeben, also im Schnitt etwa 3.2 Lizenzen pro
(kaufendem) Studenten. Eingeteilt nach Produktgruppen,
hat Microsoft mit 80.5% der Lizenzen den Lowenanteil,
gefolgt von Mathematica/Maple mit zusammen immerhin
15.2%, die restlichen 6 Produkte machen nur 4.3% aus.
Pro Studienjahr sind jetzt durchschnittlich 18500 Studie-
rende bezugsberechtigt (vor dem WS 01/02 noch etwa
25000), von denen etwa 30% Studentensoftware erwer-
ben, davon ungefihr 2500 — das sind 13.5% — Studienan-
fanger, von denen etwas mehr als 20% das Angebot
nutzen.

Da Erstsemestrige bereits im September bzw. im Fe-
bruar Software beziehen, werden hier die 5 Monate vom
1.9. - 31. 1. bzw. die 7 Monate vom 1.2. - 31.8. als
Winter- bzw. Sommer-(verkaufs-)semester definiert. Die-
se Intervalle sind in den Lizenzentwicklungs-Grafiken
hervorgehoben.

Kaufverhalten

Aus den Lizenzentwicklungskurven lassen sich fol-
gende Gemeinsamkeiten herauslesen:

¢ starker Anstieg (grof3e Nachfrage) bei Einfiihrung eines
Produkts,
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* abklingendes Verhalten (Verkaufsriickgdnge) im Laufe
der Zeit,

* Zuwichse (zum Teil signifikant) am Beginn des Winter-
semesters,

¢ keine Besonderheiten zu Beginn des Sommersemesters.

In der Microsoft-Grafik fillt speziell der explosionsar-
tige Start von Windows XP auf, der Office XP mitzu-
reien scheint (XP-Effekt). Die Kurven von Mathema-
tica/Maple — Produkte, die am ldngsten im Angebot sind,
— zeigen beide einen gleichmafig periodischen Verlauf,
der auch durch Updates — egal zu welchem Zeitpunkt —
nicht gestort wird. Bei Maple sind die starken Zuwichse
im Oktober auffdllig, die sich dadurch erkldren lassen,
dass diese Software in einer Massenlehrveranstaltung des
Wintersemesters empfohlen wird.

Die Grafiken Abb. 2a und Abb. 2b bezichen sich auf
im jeweiligen Verkaufssemester vergebene Lizenzen, wo-
bei WS 99/00 sowie SS 00 (nicht signifikant) und SS 03
(nicht komplett) nur vollstindigkeitshalber angefiihrt
sind. Lizenzen der Produktgruppen Microsoft bzw.
nicht-Microsoft sind blau bzw. orange dargestellt. Der
Anteil von Studienanfingern wurde im unteren Teil der
Balken extra hervorgehoben. Schraffiert sind Lizenzen
von Studenten, die Software aus beiden Produktgruppen
bezogen, wogegen Lizenzen von Studenten, die aus-
schlieBlich Software einer Produktgruppe erwarben, nicht
schraffiert dargestellt sind.

Die absoluten Verkaufszahlen aus Abb. 2a zeigen,
wenn man sich den XP-Effekt im WS 01/02 und SS 02
wegdenkt, ein gleichméfiges Verhalten: In den 5 Mona-
ten des Wintersemesters werden deutlich mehr Lizenzen
vergeben als in den 7 Monaten des Sommersemesters,
was nicht besonders verwunderlich ist, werden doch bei
manchen Produkten bis zu 30% des Jahresumsatzes im
Oktober erzielt.

Aus den dazugehorigen relativen Verkaufszahlen in
Abb. 2b ldsst sich ablesen, dass mindestens 60% der Li-
zenzen eines Semesters von Studenten erworben werden,
die ausschlieBlich Microsoft Produkte kaufen und der
Anteil der Studienanfanger in Sommersemestern etwa ih-
rem Anteil von 13.5% an der Gesamtstudentenzahl ent-
spricht, jedoch mit ungefihr 20% in Wintersemestern
iiberdurchschnittlich groBer ist. Weiters zeigt sich, dass
sich die bei den Hohersemestrigen feststellbaren Relatio-
nen beziiglich der Produktgruppen auch im Kleinen (bei
den Studienanfangern) widerspiegeln.

Fiir die Untersuchung des Update-Verhaltens kommen
nur Mathematica und Maple in Frage, weil sie die einzi-
gen Produkte im Produktspektrum sind, von denen regel-
maBig (jahrlich) aktuelle Versionen angeboten werden,
allerdings — um die Subventionen optimal zu nutzen —
erst dann, wenn die vorherige Version restlos ausverkauft
ist, d.h. es wird versucht, gerade so viele Medien zu pro-
duzieren, wie in einem Jahr abgesetzt werden kdnnen.
Die Update-Zeitpunkte sind in Abb. 1b dargestellt. Pro
Studienjahr werden durchschnittlich 900 Mathematica Li-
zenzen (Tendenz fallend) und etwas mehr als 650 Maple
Lizenzen (Tendenz gleichbleibend) vergeben.
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Abb. 2b: Verkaufszahlen pro Semester (relativ)

In den Abbildungen Abb. 3a und Abb. 3b wird das
Update-Verhalten bei Mathematica und Maple gegen-
libergestellt. Ausgangsmaterial sind die Lizenzdaten jeder
Version, klassifiziert danach, ob es sich um einen Erst-
kauf (ganz hell) oder um das erste, zweite, ... Update
(immer dunkler werdend) einer bereits existierenden Li-
zenz einer dlteren Version handelt. Zur besseren Ver-
gleichbarkeit sind die prozentuellen Anteile dieser
Kategorien dargestellt. Studienanfdnger, die ja im allge-
meinen nichts zum Update-Verhalten beitragen, sind —
wie schon zuvor — im unteren Teil der Balken gekenn-
zeichnet.

Bei Mathematica in Abb. 3a fdllt zunédchst der beinahe
konstante Anteil von 20% der Studienanfanger auf, der
Beitrag von Update-Lizenzen nimmt zwar stindig zu, ist
aber (noch) nicht signifikant. Im Vergleich dazu ist die-
ser Update-Beitrag bei Maple in Abb. 3b jedesmal um
etwa 10% grofer.

Noch auffdlliger ist jedoch der mit 40% doppelt so
gro3e Anteil der Studienanfinger in den beiden mittleren
Balken. Dieser ist einerseits dadurch zu erkldren, dass es

sich bei der im Zusammenhang mit Maple bereits er-
wihnten Massenlehrveranstaltung um eine Vorlesung fiir
Erstsemestrige handelt, andererseits auch dadurch be-
dingt, dass die jdhrlichen Update-Zeitpunkte — wie in
Abb. 1b gut erkennbar ist — im Gegensatz zu Mathemati-
ca nicht immer synchron zu den Semester-Perioden (z.B.
immer vor dem Oktober) gewahlt werden konnten.
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Vorschau

Fir das Studienjahr 2003/2004 sind wieder die ge-
wohnten Updates bei Mathematica und Maple geplant.
Weiters ist bereits abzusehen, dass die 2003er Versionen
von Office und Visual Studio ins Programm aufgenom-
men werden. Sollte sich die neue Freeware DVD bewéh-
ren, ist auch hier eine regelmifBige Aktualisierung zu
erwarten.

Die Einfiihrung einer Chipkarte fiir Studierende wiirde
zunichst eine Erleichterung in den Bereichen Verkauf
und Administration bringen und kdnnte sogar — bei ent-
sprechender Funktionalitdt und Infrastruktur — einen On-
line-Bezug von Studentensoftware ermoglichen.
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Jenseits von Word
und diesseits von TeX

Gerhard Hanappi

Institut far Volkswirtschaftslehre und Wirtschaftsinformatik, TU Wien

hanappi@pop.tuwien.ac.at

Der Produktionsprozess wissenschaftlicher Artikel un-
terlag im Zuge der Ausbreitung und Weiterentwicklung
von Textverarbeitungssystemen einem tiefgreifenden
Wandel. So kritzeln manche alt gebliebene Gelehrte ihre
ersten Entwiirfe kiinftiger Artikel immer noch mit Blei-
stift auf kleine Zettelchen, die dann (nach teilweisem
Verlorengehen und Mischen) an Mitarbeiter weitergege-
ben werden, die den genialen Entwurf ohne Kenntnis sei-
nes Inhalts in maschinenlesbare Form bringen. Andere,
sich als Publikationslawinen profilierende Kolleglnnen
sitzen selbst am Gerdt und produzieren bestindig multi-
pel einsetzbare Textblocke, die dann in der Folge zu ei-
nem permanenten Fluss ,,neuer” Forschungspapiere kom-
biniert werden — die Moglichkeiten moderner Textverar-
beitung, die Uniibersichtlichkeiten von Forschungsland-
schaften und der Druck zur Maximierung der Anzahl
von Publikationen verfiihren da zu manchmal fragwiirdi-
gen Vorgangsweisen.

Bezogen auf die verwendeten Textverarbeitungssyste-
me ist zudem ein Clash of Cultures ganz besonderer Art
zu beobachten: Einerseits ist in den bereits stark mathe-
matisch formulierten Wissenschaftsbereichen ein Produk-
tionsprozess entstanden, der ohnehin zundchst vom
Einsatz des Computers als Rechner ausgeht und daher die
Versatilitdt des Autors im Umgang mit dem Gerit rasch
zu einer Wahl von Textverarbeitungslosungen mit be-
stimmten Vorziigen in der Darstellung mathematischer
Ausdriicke — auch wenn das ein wenig umsténdlich ist —
filhrt. Kurz gesagt, diec Wahl dieser Wissenschaftskultur
fallt auf TeX. Andererseits existiert eine weniger penible,
oft auch computerfernere Wissenschaftlerlnnengemeinde,
der das Wald- und Wiesenprogramm MS-Word als Mon-
tageinstrument vollauf geniigt. Zudem kann Word mit dem
Add-on MathType auch noch ein wenig mathematische
Notation aufgedringt werden, wenn es denn sein muss.

Zwischen diesen beiden Kulturen versucht sich nun
bereits seit einiger Zeit eine dritte Art von Software zu

positionieren: Scientific WorkPlace ist dadurch gekenn-
zeichnet, dass es sowohl mittels Maple rechnen kann, als
auch (in derselben Anwendung) eine gewohnliche Text-
verarbeitung inklusive dynamisch erzeugter Grafiken
moglich ist. Diese Integration von Rechnen und in For-
schungspapiere Verarbeiten diirfte insbesondere fiir jene
Forscher interessant sein, die ihren Forschungsprozess
ohnehin selbst — vom grundlegenden mathematisierten
Gedanken bis zur Paperproduktion — selbst in die Hand
nehmen. Und diese Gruppe scheint mir in den letzten
Jahren stetig zu wachsen. Der Einsatz von Produkten wie
Scientific WorkPlace sollte demgemil kiinftig stark zu-
nehmen. Schwachstellen, auf deren Beseitigung sich die
Produzenten solcher Software hoffentlich konzentrieren
werden, bestehen natiirlich vor allem im Bereich der
Kompatibilitdt mit anderer Software: Wie bekomme ich
Texte, Formeln und Grafiken von einer Umgebung in die
andere, ohne Formatierungsmerkmale zu verlieren. Nach
wie vor vermischen sich hier die Bemithungen einzelner
Hersteller um gewinnmaximierende Inkompatibilitit auf
benutzerfeindliche Weise mit tatséchlichen Inkompatibili-
taten der logischen Herangehensweisen der Programm-
strukturen. Es gibt diesbeziiglich zwar tiberall langsame
Fortschritte — siche PDF Format — doch bleiben nach wie
vor viele Wege verschlossen.

Der Grund, warum immer noch recht wenig Gebrauch
von Software wie Scientific WorkPlace zu verzeichnen
ist, diirfte meines Ermessens jedoch nicht so sehr an sol-
chen Schwachstellen liegen. Es ist vielmehr einerseits die
nicht unberechtigte prinzipielle Angst davor, dass die
Handhabung eines neuen Paketes viel Zeitaufwand be-
deutet — was in diesem Fall allerdings eher unberechtigt
ist. Andererseits spielt schlicht und einfach auch oft die
Unkenntnis der Existenz solcher Losungen die grofite
Rolle — und dagegen kann etwas getan werden: Einfach
ausprobieren !

Scientific WorkPlace ist als Campussoftware fiir Institutsangehorige der TU Wien erhéltlich (sts.tuwien.ac.at/css/).
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Desktop Publishing Programme
far umfangreiche und strukturierte

Dokumente

Irmgard Husinsky

Zur Erstellung von umfangreichen Berichten (wissenschaftliche Publikationen, technische
Dokumentationen, Biicher) von mehreren Hundert Seiten mit vorwiegend strukturiertem Text

und vielen integrierten Tabellen und Grafiken kann sich der Einsatz eines DTP (Desktop
Publishing)-Programmes Iohnen. Hier werden die in der Campussoftware fiir TU-Institute zu
gunstigen Preisen erhéltlichen DTP-Programme fiir Windows vorgestellt, vor allem in der Hinsicht,
wie sie die Strukturen groBer Dokumente unterstiitzen und wie sie bereits mit XML-Daten

umgehen kénnen.

Bei der computerunterstiitzten Dokumentenerstellung

unterscheidet man

* dokumentenorientiertes, eher strukturiertes Arbeiten
(textintensiv) und

* seitenorientiertes, eher unstrukturiertes Arbeiten
(layout/grafik-intensiv, kreativ).

Fiir beide Arbeitsweisen konnen so genannte Desktop
Publishing Programme eingesetzt werden. Sie kommen
der haufigsten Anforderung in der Praxis nach hoher Fle-
xibilitdt bei der Kombination von strukturiertem und sei-
tenorientiertem, kreativem Arbeiten entgegen. Im
Folgenden wird untersucht, wie DTP-Programme die Er-
stellung von umfangreichen und/oder strukturierten Do-
kumenten unterstiitzen.

Strukturierte Dokumente

Strukturierte Dokumente enthalten Metainformationen
iiber die einzelnen (Text-)Bestandteile, die durch das
Layout dargestellt werden konnen (Uberschriften, Zitate,
FuBnoten, etc.). Im Idealfall sind Inhalt und Struktur
streng getrennt. Beim Layouten werden den einzelnen
Elementen (Textabsitzen, Tabellen, Text- und Bild-Rah-
men, etc.) Formate (Stile, Tags) zugewiesen. Wiederkeh-
renden Elementen derselben Struktur weist man den
selben Stil zu.

Beispiele fiir strukturierte Dokumente:

technische Dokumentationen,
wissenschaftliche Publikationen,
Diplomarbeiten, Dissertationen,
Vorlesungsskripten,

Jahresberichte, Projektberichte,
Konferenz-Proceedings / Tagungsbénde,
Biicher,

Kataloge (Database Publishing).

Einsatz eines DTP-Programms

Das Werkzeug erster Wahl fiir strukturierte Dokumen-
te ist fiir viele sicher das Satzsystem LaTeX, das vor al-
lem durch seine Stabilitdt und die Schonheit des Layouts
(besonders im Zusammenhang mit mathematischen For-
meln) besticht. Wer LaTeX nicht lernen mdchte, kann
Scientific Word bzw. Scientific WorkPlace verwenden
(siehe dazu auch den Kommentar auf Seite 28).

Bei Textverarbeitungsprogrammen muss man — sobald
der Anteil an Bildern hoch und das Dokument sehr um-
fangreich ist — mit einem Verlust an Stabilitdt rechnen.
So erreicht z. B. Microsoft Word beim Aufzéhlen der
Funktionen zwar einen Spitzenplatz in einer Vergleichs-
tabelle, wenn lediglich Funktionen ohne Praxistest gegen-
iibergestellt werden. Bei der Erstellung und Pflege von
grofleren, strukturierten Dokumenten mit vielen Text-
Bild-Kombinationen st63t man jedoch bald an Grenzen.
Auch darf man bei Textverarbeitungsprogrammen keine
hohen Anspriiche an Typografie und Grafik stellen oder
einen professionellen Vierfarbdruck vorbereiten wollen
(MS Word arbeitet mit RGB-Farben).

In den letzten Jahren sind immer mehr DTP-Funktio-
nen in die Textverarbeitungsprogramme integriert worden
und umgekehrt viele Textfunktionen in die DTP-Pro-
gramme. Letztere bieten vor allem mehr Kontrolle iiber
Positionierung und Formatierung (punktgenaues Positio-
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nieren von Bildern und Texten moglich), sowie komfor-
table Kombination vieler verschiedener Files (Texte und
Bilder) in einem Dokument. Weiters koénnen DTP-Pro-
gramme Farbseparieren (fiir den professionellen Vierfarb-
druck), sie verwenden Musterseiten und sie bieten
zusétzliche wichtige typografische Einstellmdglichkeiten.

Obwohl DTP-Programme Texteditorfunktionen haben,
ist es empfehlenswert (und schneller), die Rohtexte in ei-
nem Editor zu erstellen. Bilder und Grafiken sollten in
entsprechenden Grafikprogrammen vorbereitet werden.
DTP-Programme konnen alle Text- (auBer TeX) und
Bild-Formate importieren. Sie werden dann in das Doku-
ment eingebettet oder extern verlinkt. Dann wird das
Layout gemacht, wobei volle Unterstiitzung fiir Modifi-
kationen an Text und Bildern vorhanden ist. Die Auftei-
lung ldngerer Dokumente in Teildokumente (Kapitel) ist
vorteilhaft bzw. die Verwendung der Buchfunktion. Man
erhélt ein elektronisches Gesamt-Dokument in einem pro-
prietiren Format, das Produkt steht also am Ende Pro-
duktionskette, das Originaldokument kann von keiner
anderen Anwendung verarbeitet werden.

Eine gewisse Einarbeitungszeit in die Bedienung eines
DTP-Programms ist erforderlich — dafiir erhédlt man er-
weiterte Funktionalitdt und die Moglichkeit fiir professio-
nelles Publishing. Die verschiedenen Tools haben jeweils
ihre Vor- und Nachteile fiir verschiedene Anwendungen.
Und alle Werkzeuge haben Bugs, mit denen man leben
muss.

DTP-Programme aus der
Campussoftware

Die Abteilung Standardsoftware des ZID stellt im Rah-
men der Campussoftware auch DTP-Programm-Lizenzen
zu glinstigen Preisen den Institutsangehdrigen der TU
Wien zur Verfiigung: Zur Auswahl stechen Adobe InDesign,
Adobe FrameMaker, Adobe PageMaker und Corel Ventura,
zum Teil fiir mehrere Plattformen und Sprachen.

Im Folgenden werden die DTP-Programme aus der
Campussoftware kurz charakterisiert und auf ihre Eig-
nung fiir das Erstellen strukturierter Dokumente unter-
sucht.

Corel Ventura 10

Ventura war das erste DTP-Programm fiir den PC. Es
beeindruckt durch seine Funktionsvielfalt. Strukturiertes
Arbeiten wird u.a. durch vielfdltige Formatvorlagen
(Stile, fiir Seiten, Rahmen, Absitze, Zeichen und Linien)
unterstiitzt. Ventura ist besonders konsequent in der An-
wendung von Stilen.

Die Benutzeroberfliche ist &hnlich wie in Corel
Draw, das User-Interface ist anpassbar (bis hin zu selbst
definierten Icons und transparenten Pull-Down Meniis).
Angenehm beim Arbeiten ist der kontext-sensitive (mo-
deless) Cursor.

Ein so genannter Database Publisher dient zum Publi-
zieren von Datenbank-Inhalten.

Ich verwende Ventura seit 1989 (Version 1) zur Er-
stellung von Zeitschriften, sowie tiberhaupt fiir alles, was
gedruckt werden soll, von Visitenkarten, allen Arten von
Berichten, bis zu grofformatigen Plakaten. Es gibt eine
kleine, feine User-Gemeinde. Rasche Hilfe ist in den
Newsgroups zu bekommen.

Adobe InDesign 2

InDesign ist ein von Adobe neu entwickeltes DTP
Programm mit hervorragenden Typografiefahigkeiten und
viel Grafikpower. Optischer Randausgleich und eine iiber
mehrere Zeilen vorausschauende Silbentrennung machen
ein sehr gleichmifiges Textbild. Jedoch unterstiitzt die
momentane Version keine Fullzeilen, automatischen
Nummerierungen oder Querverweise.

InDesign arbeitet in enger Integration mit anderen
Adobe-Produkten, die Benutzeroberfliche wird Photo-
shop-Anwendern bekannt vorkommen.

Adobe FrameMaker 7

FrameMaker ist schon viele Jahre Standard fiir techni-
sche Dokumentationen, unterstiitzt SGML und lduft auch
unter Unix. FrameMaker unterstiitzt alle Arten von Auto-
matisierungen filir umfangreiche Dokumente und ist stabil
in der Performance.

Die Benutzeroberflache ist jedoch etwas gewdhnungs-
bediirftig, um nicht zu sagen antiquiert.

DTP-Programme in der Campussoftware

Produkt Version/Sprache Plattform Einstiegspreis  Wartung/Quartal
Euro Euro
Adobe InDesign 2, dt., engl. Windows 98/Me/NT/2000/XP, Mac OS 27.25 5.45
Adobe FrameMaker 7, dt., engl. Windows 98/Me/NT/2000/XP, Mac OS, Mac OS X 22.67 4.51
AIX, HP-UX, Solaris 54.40 10.90
Adobe PageMaker 7, dt., engl. Windows 98/Me/NT/2000/XP, Mac OS 27.25 5.45
Corel Ventura 8, dt. Windows 95/98/Me/NT/2000/XP 20 4
10, engl. Windows 2000/XP " -
‘ MS Publisher 2002 Windows 9x/NT/2000/XP 18.17 3.63 ‘
‘Scientifio WorkPlace 4.1, dt., engl. Windows 95/98/Me/NT/2000/XP 109.01 10.90 ‘
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Adobe PageMaker 7

PageMaker hat DTP sozusagen erfunden und das
,Seiten-Machen durch Zusammenkleben von Text und
Bildern auf dem Bildschirm ermdglicht. Fiir strukturierte
Dokumente bietet das Programm jedoch weniger Unter-
stiitzung.

Microsoft Publisher

Mit Publisher lassen sich rasch Business-Dokumente
oder Party-Einladungen erstellen. Die hier geforderte Un-
terstiitzung flir umfangreiche technische Dokumentatio-
nen ist nicht gegeben.

Anforderungen an das DTP-Programm

Neben dem Import von Texten und Bildern aller mog-
lichen Formate sollen folgende Funktionen fiir struktu-
rierte Dokumente unterstiitzt werden:

¢ Erstellen eines Inhaltsverzeichnisses,

* automatische Nummerierungen (von Seiten, Kapiteln,
Uberschriften/Absitzen, Abbildungen, FuBnoten),
Index-Erstellung,

FuBnoten-Verwaltung (Endnoten/Literatur),
Querverweise,

Tabellensatz,

Formelsatz,

Scripting

(Automatisierung diverser Layout-Prozesse moglich).

Die Tabelle zeigt die Funktionsvielfalt der besproche-
nen Programme. Der Funktionsumfang bezieht sich auf
die jeweilige Campuslizenz. Einige Funktionen sind auch
mit Plug-Ins zu bewerkstelligen, z. B. wird in der Cam-
pussoftware auch MathType angeboten. MathType ist ein

interaktives Zusatzprogramm, mit dem mathematische
Ausdriicke auch in Textverarbeitungs- und DTP-Doku-
menten erzeugt werden konnen.

Ich habe sehr gute Erfahrungen mit Ventura gemacht.
Langere Texte lassen sich durch konsequentes Verwen-
den von Formatvorlagen (Stilen) sauber und schnell for-
matieren. In den Text eingebundene Bilder werden an der
entsprechenden Stelle verankert und flieBen so mit dem
Text immer mit. Fixe Seitenelemente kommen auf die
Musterseite. So formatiert sich das gesamte Dokument
bei jeder Textdnderung automatisch richtig neu, was be-
sonders bei umfangreichen Dokumenten von Vorteil ist.

Auch die Montage von camera-ready PDF-Beitragen
zu einem Gesamtdokument (z.B. Tagungsband) ist leicht
moglich. Die fertigen Einzelbeitrdge werden seitenweise
als EPS-Files (iiber Acrobat erzeugt) wie Bilder in das
Ventura Dokument eingebunden. Dann lassen sich auto-
matisierte Aktionen, wie z.B. Fullzeilen mit Seitennum-
mern, Inhaltsverzeichnis und Index vornehmen.

Publishing von XML-Daten

XML (eXtensible Markup Language) ist eine Aus-
zeichnungssprache, die erlaubt, Daten mit Markierungen
(Tags) zu versehen und dadurch ihre logische Bedeutung
zu definieren. XML Daten enthalten strukturierte Inhalte,
auf die sich beliebige Formatierungen automatisch an-
wenden lassen.

Je mehr Applikationen XML unterstiitzen, desto leich-
ter wird der Datenaustausch werden. XML hat sicher Zu-
kunft auch im Publishing, vor allem in Hinblick auf die
Verwendung derselben Daten fiir verschiedenen Medien
(Stichwort  Cross Media Publishing: Einsatz von
XML-Daten als neutrale Datenquelle fiir alle
Teilnehmer an einem Workflow).

- Corel 1\/:ntura InDeZS|gn Frame7MakerE Page|\7llaker Die neuen Versionen der DTP-Programme
R : : haben sich mit diesem Thema bereits auseinan-
Inhaltsverzeichnis v v v v der gesetzt: InDesign 2 erlaubt Import, Bear-
: : : beitung und Export von XML-Daten.
ﬁllijtr?qrpna(latr'ierung : v DX v X FrameMaker hat einen ,structured* Mode:
Absitze : : : eine vollstindig strukturierte Umgebung, die
fiir die Erstellung und Bearbeitung giiltiger
Index v v v v XML-Dokumente optimiert wurde.
FuBnoten/Endnoten : v x v x
. : Beispiel Cross Media Publishing
Querverweise 7 x v x
Tabellen v v v x Corel Ventura erlaubt in der Version 10
den Import von XML-Files. Anhand eines
Formeln, v X v X Beispiels sei ein einfacher Cross Media
Gleichungen Workflow demonstriert:
Seripting . v v v v Das Mitteilungsblatt des ZID enthilt eine
XML v v v % Reihe von aktuellen Mitteilungen, die in be-
" (Import) stimmten Zeitrdumen gesammelt publiziert

Checkliste Funktionen flr strukturierte Dokumente

Der Funktionsumfang bezieht sich auf die Campuslizenz.
Einiges ist mit Plug-Ins zu bewerkstelligen (z.B. MathType flr Formeln)

werden, sowohl in Papierform als auch im
Web (www.zid.tuwien.ac.at/mitteilungsblatt/).
Die Daten lassen sich leicht strukturieren:
jede Mitteilung (Message) besteht aus Uber-
schrift (Header), Datum, Autor und einem
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Text. Innerhalb des Message-Textes konnen noch weitere
Strukturen, wie z. B. eine Tabelle auftreten.

Die Daten miissen nun entsprechend strukturiert und
markiert vorliegen, also z. B.:

<Message>
<Header>Titel der Mitteilung</Header>
<Authors>
<Date>Datum</Date>
<Name>Vorname Nachname</Name>
<Email>E-Mail Adresse</Emails>
</Author>
<Text>Text der Mitteilung ...
</Message>

</Text>

Hat man die Struktur definiert, sind noch folgende
Vorbereitungen zu machen:

¢ Eine DTD (Document Type Definition) zur Definition
der XML-Elemente.

* Zuordnung der vorbereiteten Ventura Stile (Tags) zu den
XML-Elementen im XML Mapping Editor (in Corel
Ventura inkludiert).

* Definition eines Style Sheets in XSL (eXtensible Style
Language) zur Formatierung im Web. Da noch nicht alle
Browser das darstellen konnen, wird tiber einen Parser
ein html-File erzeugt.

Parser
XSL- » HTML
>

Transformation
Ventura

Source XML
Text DTD |
Tag ] Document |

Maopping | »

» Web

» Druck (PDF]

Cross Media Workflow mit XML-Daten und Corel Ventura

Beim Import des XML-Files in das Ventura Doku-
ment werden nun alle Elemente entsprechend automa-
tisch formatiert. Das XML-File ist nur verlinkt und in
Ventura nicht editierbar. Will man noch nachbearbeiten,
so kann man das File einbetten und noch Feinheiten am
Layout vornehmen, die die automatische Formatierung
nicht abdeckt.

Bei der Produktion eines neuen Mitteilungsblattes
miissen nun nur die neuen Daten (Mitteilungen) in XML
entsprechend vorliegen oder vorbereitet werden. Das Pu-
blishing fiir Web und Druck funktioniert dann wie ,,auf
Knopfdruck®.
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Die Schénheit der Typografie

Zum Schluss ein kleiner Exkurs in die Welt der Typo-
grafie. Ziel der Produktion wird ein optisch ansprechen-
des Dokument sein — der Text soll leicht lesbar sein und
ohne hissliche Liicken flieBen. Da spielt der Abstand
zwischen den Zeichen und Wortern eine Rolle.

DTP Programme erlauben dem Benutzer eine Reihe
von mikrotypografischen Einstellungen: so kdnnen z.B.
(in Corel Ventura) sogar Punktgréofe und Versatz von
Hoch/Tiefstellungen und die Linieneinstellung der Unter-
streichung verdndert werden. Man kann da als Laie auch
viel anstellen und die Optik verpatzen. Meist geniigt es,
die Voreinstellungen des Programms unveriandert zu lassen.

Das angenehme Schriftbild von mit TeX gesetzten Tex-
ten ist bekannt. InDesign geht hier noch weiter und setzt
neue Malistdbe betreffend Typografie im DTP-Bereich:

* InDesign erzeugt automatisch Ligaturen (optische Ver-
schmelzung von zwei aufeinander folgenden Buchstaben,
z.B. bei fi, fl und ff) und unterschneidet auch zwischen
verschiedenen Schriftgréen (Optical Kerning).

Haifischflosse, Anpfiff
TFICk ’ War um ? Metric Kerning

Trick, Warum ?

Optical Kerning

* Der Mehrzeilensetzer (Paragraph Composer) beriick-

sichtigt alle Zeilen eines Absatzes beim Berechnen des
Zeilenumbruchs. Dadurch entstehen weniger Liicken
beim Blocksatz und der Flattersatz wird gleichméaBiger.

ic White
urell auf eing
Sic an Harem

rewickel werden, so mils
3 uthents

e sein, dameh wird das alte LIAP-

LI
wptuicn et nicht mehe e Verfigung
stchen

der TU Wien wurden strubiurel]
el Wenn Sie an

wickel wenden,
men aul das
pmstellen, w :
Passworle der nesen While I
Dicse Umstellung muss bis September 2003 ab-
e cn sein, danach wind das alie LIDAPS
Bervice unter wpluwicnacal nichl mehe zur
Verliiguny siehen.

: umter wp luswien.ag.al nicht mehr zur
Verfiigung stehen,

Dic White P der TU Wien wurden struk=
trell aul newe Basis gestelll, Wenrs
Sie an Hhrem Instina Applik
i lidi

sven unterhalicn,

User diber i

A=

« ermiglicht
q his Seplember 2003
wind das alie LDAP=
unler wiluwicnseal nichl mehr sur
Verligung stelwn.

Links: Single Line Composer, Rechts: Paragraph Composer



* Beim,,Optischen Randausgleich* setzt InDesign Satzzeichen
und GroBbuchstaben ein wenig iiber die Spaltenbegrenzung
hinaus. Dadurch erscheinen die Spaltenrénder optisch ausge-
glichener.

AIch bin ein Blindtext von Geburt an. Es hat langg]
gedauert, bis ich begriffen habe, was es bedeulet,
ein blinder Text zu sein: Man macht keinen Sinii
Man wirkt hier und da aus dem Zusammenhang
oerissen. Oft wird man gar nicht gelesen. Aber

_Jnd sollten Sic mich jetzt 'at}

[ Optical Margin Algnment n, dann habe ich es geschaftt,
= ErE| rmalen™ Texten nicht gelingt

Denn die normalen Texte sind meistens langweilig)
weil man schon von Anfang an weill um was es
oeht. Ich aber bin {iberraschend, geheimnisvoll

Zusammenfassung

Die grofle Produktpalette der Campussoftware enthélt die
meisten wichtigen, auf dem Markt befindlichen Desktop
Publishing Programme, auBler QuarkXpress. Lizenzen sind
fiir Institutsangehorige der TU Wien zu giinstigen Preisen er-
héltlich.

Wenn es darum geht, einen umfangreichen, gut struktur-
ierten Text, eine technische Dokumentation, fiir den Druck
vorzubereiten, ist der Einsatz eines DTP-Programms iiberle-
genswert. Je nachdem, welche Funktionen man bendtigt oder
welche Benutzeroberfliche man gewohnt ist, kann man zwi-
schen den Produkten wihlen. Die Weiterentwicklung von
Ventura, FrameMaker und PageMaker gerdt von Firmenseite
immer wieder ins Stocken, InDesign sind sicher die besten
Zukunftsaussichten beschieden.

Wer sich mit dem Publishing von XML-Daten beschiftigt,
findet bei den DTP-Programmen zunehmend Unterstiitzung.

Links:

Campussoftware der TU Wien:
sts.tuwien.ac.at/css/

Corel Ventura:

www.corel.com

FAQs und Tipps:
www.draw.nu/venturafag/
www.klartext-verlag.de/ventura/
vpub.publish-net.de

Newsgroups:
corel.graphic_apps.ventura8
corel.graphic_apps.venturalO

Adobe Produkte:
www.adobe.com

MS Publisher 2002:
www.microsoft.com/office/publisher/default.asp

ANZEIGE



Personelle Veranderungen

Seit Anfang Februar ist Herr Ing. Tho- Das Team der Telefon-Vermittlung unterstiitzen seit
mas Mikulka (mikulka@zid.tuwien.ac.at, November 2002 Frau Simone Klics (Nachfolge Frau
Nst. 42023) in der Abteilung Standard- Dangel) und Herr Hans Ehrhardt (Karenzvertretung fiir
software halbtags im Bereich Unterstiit- Frau Helmlinger) seit Mai 2003.
zung Infrastruktur titig. Herr Gerold
Mosinzer hat Ende 2002 den ZID Wir wiinschen allen neuen Mitarbeitern viel Erfolg
verlassen. und Freude bei ihrer Tatigkeit am ZID.

Wahlleitungen

01 /589 32 Normaltarif Datenformate: 300 - 56000 Bit/s (V.92)
07189 15893 Online-Tarif MNPS/V.42bis/V .44
(50 km um Wien) PPP
ISDN Synchronous PPP

Auskilnfte, Stérungsmeldungen

Sekretariat Service-Line Abt. Standardsoftware
Tel.: 58801-42001 Tel.: 58801-42004
E-Mail: sekretariat@zid.tuwien.ac.at E-Mail: sekretariat@sts.tuwien.ac.at
TUNET Systemunterstiitzung

N Computer Help Line 42124
Stérungen E-Mail: pss@zid.tuwien.ac.at
Tel.: ) 58801-42003 ) Web: sts.tuwien.ac.at/pss/
E-Mail: trouble@noc.tuwien.ac.at
Rechneranmeldung
E-Mail: hostmaster@noc.tuwien.ac.at Campussoftware
Telekom E-Mail: campus@zid.tuwien.ac.at
Hotline: 08 (nur innerhalb der TU) gd@zid.tuwien.ac.at
E-Mail: telekom@noc.tuwien.ac.at
i?féﬁ:ﬁﬂg 58801-42008 Zentrale Server, Operating
TU-ADSL Tel.: . 58801_4200.5 .
Hotline 58801-42007 E-Mail: operator@zid.tuwien.ac.at
E-Mail: adslhelp@zid.tuwien.ac.at

Internet-Raume

Netz- und Systemsicherheit Tel.: 58801-42006
E-Mail: security@tuwien.ac.at E-Mail: studhelp@zid.tuwien.ac.at

Zertifikate des Zentralen Informatikdienstes

Neu:

info.tuwien.ac.at, giiltig bis 26. 3. 2006:

MD5 Fingerprint=FB:70:BD:7B:90:45:7E:19:1D:0B:7D:F1:17:52:C5:49
nic.tuwien.ac.at, giiltig bis 26. 3. 2006:

MD5 Fingerprint=55:71:4D:4C:A4:D1:98:D7:D7:AB:00:52:A1:71:AC:F4

TU Testzertifizierungsstelle:
http://www.zid.tuwien.ac.at/security/zertifikate.php
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Personalverzeichnis

Telefonliste, E-Mail-Adressen

Zentraler Informatikdienst (ZID)

der Technischen Universitat Wien
Wiedner Hauptstralte 8-10 / E020
A - 1040 Wien

Tel.: (01) 58801-42000 (Leitung)
Tel.: (01) 58801-42001 (Sekretariat)
Fax: (01) 58801-42099

Web: www.zid.tuwien.ac.at

Leiter des Zentralen Informatikdienstes:
W. Kleinert 42010 kleinert@zid.tuwien.ac.at

Administration:

A. Miller 42015
M. Grebhann-Haas 42018

mueller@zid.tuwien.ac.at
grebhann-haas@zid.tuwien.ac.at

Offentlichkeitsarbeit

I. Husinsky 42014 husinsky@zid.tuwien.ac.at

Abteilung Zentrale Services

www.zid.tuwien.ac.at/zserv/

Leitung

P. Berger 42070 berger@zid.tuwien.ac.at

W. Altfahrt 42072 altfahrt@zid.tuwien.ac.at

J. Beiglbock 42071 beiglboeck@zid.tuwien.ac.at
P. Deinlein 42074 deinlein@zid.tuwien.ac.at

P. Egler 42094 egler@zid.tuwien.ac.at

H. Eigenberger 42075 eigenberger@zid.tuwien.ac.at
C. Felber 42083 felber@zid.tuwien.ac.at

H. Flamm 42092 flamm@zid.tuwien.ac.at

W. Haider 42078 haider@zid.tuwien.ac.at

E. Haunschmid 42080 haunschmid@zid.tuwien.ac.at
M. Hofbauer 42085 hofbauer@zid.tuwien.ac.at

P. Kolmann 42095 kolmann@zid.tuwien.ac.at

F. Mayer 42082 fmayer@zid.tuwien.ac.at

J. Pfennig 42076 pfennig@zid.tuwien.ac.at

M. Rathmayer 42086 rathmayer@zid.tuwien.ac.at
M. Roth 42091 roth@zid.tuwien.ac.at

J. Sadovsky 42073 sadovsky@zid.tuwien.ac.at
D. Sonnleitner 42087 sonnleitner@zid.tuwien.ac.at
E. Srubar 42084 srubar@zid.tuwien.ac.at

Werner Weiss 42077 weisswer@zid.tuwien.ac.at

Abteilung Kommunikation

nic.tuwien.ac.at

Leitung

J. Demel 42040 demel@zid.tuwien.ac.at

S. Beer 42061 beer@zid.tuwien.ac.at

F. Bloéser 42041 bloeser@zid.tuwien.ac.at
G. Bruckner 42046 bruckner@zid.tuwien.ac.at
A. Datta 42042 datta@zid.tuwien.ac.at

H. Ehrhardt 42066 ehrhardt@zid.tuwien.ac.at
T. Eigner 42052 eigner@zid.tuwien.ac.at

S. Geringer 42065 geringer@zid.tuwien.ac.at
T. Gonschorowski 42056 gonschorowski@zid.tuwien.ac.at
J. Haider 42043 jhaider@zid.tuwien.ac.at

P. Hasler 42044 hasler@zid.tuwien.ac.at

H. Kainrath 42045 kainrath@zid.tuwien.ac.at
J. Klasek 42049 klasek@zid.tuwien.ac.at

S. Klics 42064 klics@zid.tuwien.ac.at

W. Koch 42053 koch@zid.tuwien.ac.at

T. Linneweh 42055 linneweh@zid.tuwien.ac.at
I. Macsek 42047 macsek@zid.tuwien.ac.at
M. Markowitsch 42062 markowitsch@zid.tuwien.ac.at
F. Matasovic 42048 matasovic@zid.tuwien.ac.at
W. Meyer 42050 meyer@zid.tuwien.ac.at

R. Vojta 42054 vojta@zid.tuwien.ac.at
Walter Weiss 42051 weiss@zid.tuwien.ac.at

Abteilung Standardsoftware
sts.tuwien.ac.at

Leitung

A. Blauensteiner 42020 blauensteiner@zid.tuwien.ac.at

C. Beisteiner 42021 beisteiner@zid.tuwien.ac.at
J. Donatowicz 42028 donatowicz@zid.tuwien.ac.at
G. Gollmann 42022 gollmann@zid.tuwien.ac.at
M. Holzinger 42025 holzinger@zid.tuwien.ac.at
1. Jaitner 42037 jaitner@zid.tuwien.ac.at

N. Kamenik 42034 kamenik@zid.tuwien.ac.at
A. Klauda 42024 klauda@zid.tuwien.ac.at

H. Mastal 42079 mastal@zid.tuwien.ac.at

H. Mayer 42027 mayer@zid.tuwien.ac.at

T. Mikulka 42023 mikulka@zid.tuwien.ac.at
E. Schorg 42029 schoerg@zid.tuwien.ac.at
R. Sedlaczek 42030 sedlaczek@zid.tuwien.ac.at
W. Selos 42031 selos@zid.tuwien.ac.at

B. Simon 42032 simon@zid.tuwien.ac.at

A. Sprinzl 42033 sprinzl@zid.tuwien.ac.at

W. Steinmann 42036 steinmann@zid.tuwien.ac.at
P. Torzicky 42035 torzicky@zid.tuwien.ac.at
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