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Editorial

Wir beginnen diese Ausgabe der ZIDline mit einem
ausfiithrlichen Bericht iiber den notwendig gewordenen
Einsatz eines Mail-Bastionsrechners zur Verhinderung
von Mail-Relaying an der TU Wien. Als weiteres Securi-
ty-Thema wird eine einfache Firewall-Losung auf Linux-
Basis vorgestellt.

Zusammenfassend wird die Geschichte der Daten- und
Kommunikationsverkabelung der TU behandelt und die
aktuellen Entwicklungen auf dem Gebiet der Verkabe-
lungstechnik werden aufgezeigt.

Aufgrund der Diskussionen der letzten Zeit anldsslich
der Performance von Chello StudentConnect werden die
geschichtliche Entwicklung, die technische Ausriistung
und die Anbindung dieses Services ausfiihrlich darge-
stellt.

Vielleicht ist Thnen schon einmal eine E-Mail mit un-
lesbaren deutschen Umlauten untergekommen. Lesen Sie
ab Seite 20, woran das liegen kann und wie man es ver-
meidet.

Die neue Version 6 des Programmpakets MATLAB
wird Effizienzsteigerungen im Bereich numerischer Be-
rechnungen durch die Einbindung von LAPACK und FFTW
bringen. Untersuchungen dazu finden Sie in diesem Heft.

Die Anwendungsmoglichkeiten des auf zentralen Ap-
plikationsservern des ZID installierten Programmpakets
ERDAS IMAGINE werden anhand eines konkreten Pro-
jektes vorgestellt.

Die Universitéatsbibliothek der TU Wien bietet Zugang
zu zahlreichen E-Journals. Diese Publikationsform wird
diskutiert und am Beispiel der IEEE/IEE Library werden
Retrievalmoglichkeiten erdrtert.

Ich mochte mich an dieser Stelle herzlich bei allen
Autoren dieser Ausgabe fiir ihre Beitrdge und die gute
Zusammenarbeit bedanken.

Mit den besten Wiinschen fiir 2001

Irmgard Husinsky

www.zid.tuwien.ac.at/zidline/




Mail-Bastionsrechner
- eine elegante Losung der
Spam-Problematik

Udo Linauer

Der Mail-Bastionsrechner ist ein Teil des Firewallkonzepts fir die TU Wien. Ungeachtet dessen,
dass es sich um eine redundante Konfiguration mit mehreren Servern der Firma SUN handelt,
wird in der Folge von dem Mail-Bastionsrechner - als funktionale Einheit — gesprochen. Der
Einsatz des Mail-Bastionsrechners macht es AuBenstehenden unmaéglich, Mailserver an der

TU Wien zum Versenden von Spam-Mail 1 zu missbrauchen. Die gesamte an der TU Wien
einlangende Mail wird dazu Giber den Mail-Bastionsrechner umgeleitet, wo folgende, einfache
Uberpriifung stattfindet: ,Stelle die Mail zu, wenn der Empfanger in der TU Wien ist,

sonst lehne sie ab.”

Die Benutzer an der TU Wien missen keine Verdnderungen an ihrer Mailsoftware vornehmen. Die
Umstellung wird Institut fir Institut vorgenommen und soll bis zum Jahresende vollzogen sein.
Notwendige zentrale Adaptionen im Domain Name Service werden in Vorgesprachen mit den
Ansprechpartnern des ZID an den Instituten erértert.

Nach einer Einfuhrung in die Problematik von Spam-Mail wird auf die Technologie des Mail-
Bastionsrechners und die fir den Einsatz nétigen Vorarbeiten eingegangen. In Erganzung dazu
werden fir interessierte Leser am Ende des Artikels die technischen Hintergriinde genauer

beleuchtet.

Spam-Mail

Spam-Mail ist eine Postwurfsendung im Internet.
Jede(r) von uns sah sich schon mit der meistens nutzlo-
sen Information konfrontiert, deren Beseitigung zwar
nicht allzu viel aber doch zu viel unserer kostbaren Zeit
konsumiert. GroBle Stiickzahlen bedeuten fiir Netze und
Mailserver eine enorme Belastung, die Geld kostet und

bisweilen sogar zu Abstiirzen fithrt. Um Missbrauch ei-
nen Riegel vorzuschieben, behandelt der osterreichische
Gesetzgeber Spam-Mail im Telekommunikationsgesetz
wie Telefonmarketing. Sie ist ohne vorherige — jederzeit
widerrufliche — Zustimmung des Empfingers unzuléssig
(TKG §101 — Unerbetene Anrufe %). Die meisten anderen
Staaten sehen in ihrer Gesetzgebung die Mdglichkeit des
,,Opt-out” vor, das heiflit, dass Empféanger sich jederzeit

Spam — Spam is unsolicited Mail on the Internet. From the sender's point-of-view, it's a form of bulk mail, often to a list culled from subscribers to a
Usenet discussion group or obtained by companies that specialize in creating Mail distribution lists. To the receiver, it usually seems like junk Mail. In
general, it's not considered good netiquette to send spam. It's generally equivalent to unsolicited phone marketing calls except that the user pays for part
of the message since everyone shares the cost of maintaining the Internet. Some apparently unsolicited Mail is, in fact, Mail people agreed to receive
when they registered with a site and checked a box agreeing to receive postings about particular products or interests. This is known as both opt-in
Mail and permission-based Mail. A first-hand report indicates that the term is derived from a famous Monty Python sketch ("Well, we have Spam, to-
mato & Spam, egg & Spam, Egg, bacon & Spam...") that was current when spam first began arriving on the Internet. Spam is a trademarked Hormel
meat product that was well-known in the U.S. Armed Forces during World War I1.

2 http://www.tkc.at/ WWW/RechtsDB.nsf/pages/TKG
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gegen die Zusendung weiterer Mail verwehren konnen.
Auch die Security Policy der TU Wien* verbietet das
Versenden von elektronischen Massensendungen (Spam-
Mail). Den in den letzten Jahren geschaffenen gesetzli-
chen Bestimmungen zum Trotz steigt die Anzahl von
Spam-Mail unablédssig. Unterschiedliche nationale
Gesetzgebungen, gefilschte Mail-Header (Absenderad-
ressen) und aufgrund schlechter Erfolgsaussichten man-
gelnde Kooperationsbereitschaft involvierter Provider
behindern die Ausforschung der Absender. Bisweilen
lasst sich zumindest die Sperre des Absenderaccounts er-
wirken. Der Erfolg ist jedoch meist nur von kurzer Dau-
er. Es wire unrichtig zu behaupten, dass Provider
Spammer als gute Kunden schétzen, ganz im Gegenteil.
Spammer verbrauchen tiberdurchschnittlich viel Ressour-
cen, behindern somit oft andere Benutzer. Die meisten
Provider verfiigen iiber Bestimmungen (,,Fair Use Poli-
cy”, ,,Acceptable Use Policy* etc.), die das Versenden
von Spam-Mail untersagen und Spammer von der Benut-
zung ihrer Services ausschlieBen. Fiir den Spammer be-
steht daher ein guter Grund, seine Tétigkeit nicht unter
seinem Namen bei seinem Provider auszuiiben, sondern
fremde Ressourcen dafiir zu verwenden. Dabei kommt
ihm eine Eigenschaft des im Internet am héufigsten ver-
wendeten Mail-Protokolls SMTP # zugute, niamlich die
Funktion des Mail-Relays .

Tatséchlich wird bei weitem mehr Spam-Mail {ber
falsch konfigurierte, so genannte ,,offene Mail-Relays*
Dritter versandt als ,,unter eigenem Namen®. Der Spam-
mer bleibt dabei oft unerkannt, der Zorn der Empfanger
entladt sich auf den Administrator des Servers, der in der
Mail als absendender Mail-Server aufscheint. (Warum
Mail-Relays benétigt werden und wie sie missbraucht
werden, konnen Sie am Ende des Artikels in den ,,techni-
schen Hintergriinden nachlesen.)

Die Internetgemeinde begniigte sich aber nicht mit
zornigen Verbalattacken gegen sdumige Administratoren.
Es bildeten sich ,,Selbsthilfegruppen® (ORBS © ist wohl
die bekannteste), die Listen von Mailservern mit offenem
Mail-Relay fithren. Mailserversoftware wurde dahinge-
hend modifiziert, dass solche Listen automatisch herunter
geladen werden und Mail von gelisteten Servern nicht
zugestellt wird. Diese MafBnahme betrifft natiirlich alle
Benutzer und nicht nur Versender von Spam-Mail. Thre
Mail kann nicht mehr zugestellt werden.

Die Situation an der TU Wien

Durchschnittlich 10 % der tatsdchlich vorhandenen,
teilweise auch versehentlich als solche konfigurierten
Mailserver (dazu zdhlen praktisch alle schlampig instal-
lierten Linux-Systeme) oder immerhin 6 % der offiziell
in der TUNET-Datenbank eingetragenen Mailserver sind

http://www.zid.tuwien.ac.at/security/policies.html
.simple message transfer protocol®, siche http://www.sendmail.org/

3
4
5 siche http://www.sendmail.org/
6

auf der ORBS-Liste. Oft sind die verantwortlichen Admi-
nistratoren vollig ahnungslos, weil die meisten Beschwer-
den am ZID, dem Betreiber und Kontaktpartner flir das
TUNET, einlangen. Man kann sich leicht ausmalen, wie
die betroffenen Mitarbeiter des ZID reagieren, wenn das
Wortchen Spam féllt. Da immer wiederkehrenden Ap-
pelle an die Institute, die Mailserver doch in gutem Zu-
stand zu halten, keinen Erfolg hatten, sahen sich die
Verantwortlichen am ZID genétigt, ein Konzept fiir ei-
nen Mail-Bastionsrechner zu entwickeln (Anfang 1999),
um dieses Problem ein fiir alle Mal zu 16sen.

Spétestens als auch die zentralen Mailserver der TU
Wien (mr.tuwien.ac.at und mail zserv.tuwien.ac.at) auf
dic ORBS-Liste gesetzt wurden und damit tatsdchlich
tausende Kollegen betroffen waren, stand der Entschluss
fest, den Mail-Bastionsrechner so schnell wie mdglich fiir
die gesamte TU Wien in Betrieb zu nehmen. Grund dafiir
war ibrigens eine besonders kniffelige Art des Mail-Re-
laying. Manche Mailserver (mit offenem Mail-Relay) auf
der TU Wien verwenden zum Absenden der Mail den
zentralen Mail-Server der TU Wien. Wenn solch ein
Mailserver zum Versenden von Spam-Mail verwendet
wird, scheint auch der jeweilige zentrale Mailserver im
Mailheader auf und wird folgerichtig auf die Liste ge-
setzt. Es gelang zwar immer, die zentralen Mailserver
schnell wieder von der Liste herunterzubekommen, das
Problem ist aber ohne Mail-Bastionsrechner nicht zu 16-
sen. Zentrale Mailserver miissen Mails, die sie aus dem
TUNET erhalten, weitersenden. Das ist ihre Aufgabe.

Funktionalitat eines Mail-Bastionsrechners

Ein Bastionsrechner (auch application gateway) ist ein
Server, iiber den der gesamte Verkehr zwischen einer Or-
ganisation und dem Rest der Welt lauft. Er befindet sich
typischerweise in der DMZ (Demilitarisierte Zone), ei-
nem Subnetz zwischen internem Netz und Internet, in das
man nur iiber den Firewall gelangt (siche Abbildung 1).
An dieser Stelle konnen in einfacher Weise Uberpriifun-
gen auf Applikationsebene ausgefiihrt werden. Dazu kon-
nen Sicherheitsiiberpriifungen (Mail-Relaying, Viren-
scans), das Einschrianken der Funktionalitit aus Sicher-
heitsgriinden (z. B. Blockieren von Java) und Ahnliches
zdhlen.

Ein Mail-Bastionsrechner beschrinkt sich auf die
Uberpriifung des Mail-Verkehrs, in unserem Fall auf von
aulen in das TUNET {iiber das SMTP-Protokoll einlan-
gende Mails. Zu den typischen Aufgaben eines Mail-Ba-
stionsrechners gehdren die Verhinderung von Mail-
Relaying, Virenscans und das Abweisen von Spam-Mail
aufgrund von ,,schwarzen Listen*. An der TU Wien wer-
den wir uns vorerst auf die Verhinderung von Mail-Re-
laying beschranken. Weitere Funktionalitdt konnte bei

ORBS, or the Open Relay Behaviour-modification System, is a database for tracking SMTP servers that have been confirmed to permit third-party

relay. These servers permit spammers to connect to them from anywhere in the world, usually from a modem connection, and then forward the spam to

its intended victims. (http://www.orbs.org/)

Seite 4 — Dezember 2000 — ZIDline 4



&

mr.evil@spammer.net

externer Mail-Server

I%I:
ol
7 E
Bastionsrechner
hansi@partner.com der TU Wien

Firewall

anna.ba@tuwien.ac.at

Mail-Server an der TU Wien

Abbildung 1

Bedarf und nach Klarung der technischen Umsetzbarkeit
folgen. Bastionsrechner werden aus Griinden der Ausfall-
sicherheit und des Lastausgleichs oft in redundanter Kon-
figuration (d. h. mit mehr als einer Maschine) ausgelegt.

Implementation des Mail-Bastionsrechners
an der TU Wien (tuvok.kom.tuwien.ac.at )

Die gesamte von auflen ins TUNET einlangende Mail
mit Ausnahme der generisch adressierten (vorname.
nachname+instnummer@tuwien.ac.at) wird iiber den
Mail-Bastionsrechner umgeleitet. Die Umleitung ge-
schieht mittels des Domain Name Service (DNS). (Wenn
Sie Interesse an den Details haben, finden Sie diese am
Ende des Artikels in den ,technischen Hintergriinden®.)
Am Mail-Bastionsrechner lauft die jeweils aktuelle Versi-
on des Mailserverprogramms ,,sendmail“, von dem ver-
suchtes Mail-Relaying erkannt und verhindert wird. Mail
an Adressaten in der TU Wien wird unverdndert an die
Empfanger weitergeleitet, Mail an Adressaten auferhalb
der TU Wien wird abgelehnt.

Zusitzlich zu dieser Maflnahme muss auch der von
SMTP verwendete Port 25/tcp am Firewall gesperrt wer-
den, um zu verhindern, dass Spammer unter Umgehung
des DNS direkt Mail versenden.

Diese Sperre betrifft auch Benutzer, die von auflerhalb
der TU Wien (Ausnahme: bei Verwendung des Einwihl-
service der TU Wien oder TU Wien-Chello) einen Mail-
server an der TU Wien zum Versenden von Mail
verwenden wollen. Zum Versenden von Mail miissen sie
in Zukunft als ,,Ausgehenden Mailserver” (,,Outgoing
Mail Server®) den Mailserver des verwendeten Providers
angeben. Wenn die im Mail-Client angegebene Mail-
adresse nicht gedndert wird, kommen weiterhin alle Ant-
worten auf den Mailserver an der TU Wien. Um ganz
sicher zu gehen, kann zusétzlich im Mail-Client die ge-
wiinschte Mailadresse im Feld ,,Reply-to address* ange-
geben werden.

Category,

B Appearance

i Fants

" Colars

= Nevigatar

i Languages

- Applications

. Smart Browsing

- Mail & Mewsgroups

- Identity

- Mail Servers

i Newsgroup Senvers
- Addressing
“Messages
*Window Setings

i Copies and Folders
- Fomatting

Setyour name, email address, and signature file

The information below is needed hefore ywou can send mail. Ifvou do not
know the information requested, please contactyour system administrator or
Internet Service Pravider.

Yaurname:
I\/nrname MNachname

Email address
|vurname nachnameOinsmummer@tuwwen.ac at

Beph+to address(only needed if differant from email address),
Ivumame nachname+instummer@tuwien.ac.af

Oraanization:

Abbildung 2:
Beispiel: Einstellungen in Netscape Messenger

Die Einschrankung beim Absenden kann auch umgan-
gen werden, indem man sich direkt auf den (Instituts-)
Mailserver einloggt (z. B. mit SSH) und einen lokalen
Mailclient verwendet.

Weiterhin uneingeschriankt moglich ist das Lesen von
Mail von (Instituts-)Mailservern auf der TU Wien. (Die
Protokolle POP und IMAP sind von der Sperre nicht be-
troffen.)

Wie erfolgt die Umstellung ?

Wir planen, die Umstellung schrittweise (Subnetz fiir
Subnetz) aber ziigig bis zum Jahresende durchzufiihren.
Die fiir die IT-Infrastruktur verantwortlichen Ansprech-
partner des ZID an den Instituten werden in diesen Wo-
chen von uns mit der Bitte kontaktiert, die Namen der
Instituts-Mailserver bekanntzugeben. Nochmals sei da-
rauf hingewiesen, dass Rechner, die nur instituts- oder
universitidtsweit agieren, oder solche, die Mail nur ver-
senden, nicht aber empfangen sollen (z. B. um Ergebnisse
von Berechnungen zu verschicken), nicht auf diese Liste
gehoren.

Fiir eine reibungslose Umstellung wére uns sehr ge-
holfen, wenn die Institute moglichst frith eine Liste der
benoétigten Rechner erstellen konnten. Wichtig ist dabei
auch, alle Aliasnamen fiir den Mailserver anzugeben,
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unter denen Mail empfangen wird (z. B. Rechner server.
€999.tuwien.ac.at heiit auch www.e999.tuwien.ac.at). Zur
Hilfestellung werden wir eine Liste mit den derzeit in der
TUNET-Datenbank eingetragenen Mailservern des Insti-
tuts und eine Kurzfassung dieses Artikels zur Verfiigung
stellen. Nachdem diese Anderungen von den Mitarbeitern
des ZID in die TUNET-Datenbank eingetragen sein wer-
den, tritt die Umleitung tiber den Bastionsrechner in
Kraft. Institute, die bereits in die Verwendung der TU-
NET-Datenbank eingeschult worden sind, kénnen durch
Eintragung des neuen Attributs ,,BIND/BASTION® die
ndtige Adaption selbst vornehmen. Fiir alle offenen Fra-
gen stehen unsere Mitarbeiter natiirlich gerne bereit
(Kontakte sieche unten).

Mailserver im TUNET, die nicht in der
Doméne tuwien.ac.at liegen

Der ZID der TU Wien als Betreiber des TUNET ist
verpflichtet, das Domain Name Service fiir diec Doméne
tuwien.ac.at zu unterhalten. Wenn berechtigtes Allge-
meininteresse besteht (vor allem fiir interuniversitére Be-
lange), kann in Abkommen Organisationen gestattet
werden, Services auf Rechnern zu betreiben, die zusitz-
lich zum Doménennamen fuwien.ac.at auch andere Do-
ménennamen fithren (z. B. fir den Lehrzielkatalog der
Server nexus.lzk.tuwien.ac.at und www.lzk.ac.at). Die
verantwortlichen Organisationen sind verpflichtet, fiir die
von ihnen unterhaltenen Dominen das Domain Name
Service (DNS) selbst zu betreiben. Aufgrund dieser Tat-
sache sind solche Server von der Verwendung des Mail-
Bastionsrechners ausgeschlossen. Fiir allfillige Fragen
stehen wir dabei natiirlich gerne mit Rat und Tat bereit.

Ansprechpartner

Fragen zum Mail-Bastionsrechner:
Elisabeth Donnaberger

Kl. 42042  donnaberger@zid.tuwien.ac.at
Johann Haider
Kl. 42043  jhaider@zid.tuwien.ac.at

Fragen zur TUNET-Datenbank:
hostmaster@noc.tuwien.ac.at

Technischer Hintergrund

Mail-Relaying (Routing)

Zum Verstindnis der Spam-Problematik betrachten
wir die Stationen einer Mail zwischen Absender und
Empfangerin an einem Beispiel (siche Abbildung 3).
Hans (hansi@partner.com) mochte eine Mail an Anna
(anna.ba@tuwien.ac.at) schicken. Er editiert den Text in
seinem Mail-Programm (Mail user agent = MUA, z. B.
Eudora) und driickt den Send-Button. Sein MUA kontak-
tiert den lokalen SMTP-Server (Mail transfer agent =
MTA, z. B. sendmail, MS Exchange) — in unserem Fall
einen Abteilungs-Mailserver — und {tbertrdgt die Mail
iber das SMTP-Protokoll auf diesen. Der Abteilungs-
Mailserver muss jetzt entscheiden, wohin er die Mail
weiterschicken soll. Die Auswahl des nachsten MTAs er-
folgt iiber das ,,Domain Name Service® (DNS) und kon-
kret iber ein spezielles Attribut desselbigen, den so
genannten Mail eXchanger (MX) Record 7.

Es konnen auch mehrere MX-Records fiir dasselbe
Ziel eingetragen werden, um alternative, redundante Rou-
ten zum Ziel zu definieren. In der Regel wird die Mail
direkt an den ,,Eingehenden Mailserver” (,,Incoming Mail
Server®) von Anna geschickt und dort in ihrer Mailbox
abgelegt. Die Mail kann aber, wie in unserem Beispiel,
zuerst an dem zentralen Mailrouter ankommen, wo die
Adresse umgeschrieben wird und die Mail an einen Insti-
tutsmailserver weiter geschickt wird. Jeder der MTAs in
der Kette bis auf den letzten agiert als Mail-Relay. An-
nas MUA (z. B. MS Outlook) kontaktiert nun ihren ,,In-
coming Mailserver” iiber eines der gingigen Protokolle
(POP, IMAP) und zeigt Hansis Mail an.

So weit, so gut. MTAs werden in der Regel von Orga-
nisationen betrieben (z. B. TU Wien). Thre Aufgabe aus
der Sicht der Organisation besteht neben der internen
Kommunikation darin, Mail von Absendern in der Orga-
nisation an Externe und Mail von externen Absendern an
Angehorige der Organisation zuzustellen. Nicht er-
wiinscht ist das Weiterleiten von Mail von Externen an
Externe (siche Abbildung 4). Ganz offensichtlich hat der
Serverbetreiber davon keinen Nutzen, obwohl seine Res-
sourcen verwendet werden. MTAs, die von einem exter-
nen Absender zu einem externen Empfinger weiterleiten,
nennen wir offene Mail-Relays.

— — =
MUA Firewall
(hansi@partner.com) E = = = = : 3 MUA
WA MTA WA VITA (anna.ba@tuwien.ac.at)
(Abteilungs- (Firmen- mr.tuwien.ac.at (Instituts-
Mail-Server) Mail-Server) (TU Wien-Mail-Server) Mail-Server)

Abbildung 3: Good Relay

7 siehe RFC 974 (http://info.internet.isi.edu:80/in-notes/rfc/files/rfc974.txt)
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Abbildung 4: Bad Relay

Offene Mail-Relays wurden in den letzten Jahren zu-
nehmend fiir das Versenden von Spam-Mail missbraucht
und das Belassen eines solchen Zustandes durch die ver-
antwortlichen Administratoren betrachten die Empfanger
von Spam-Mail als Fehlverhalten. Aulerdem kdnnen, wie
bereits erwihnt, Mailserver und Netz durch offene Mail-
Relays schwer belastet werden. Prinzipiell kann jeder ge-
brauchliche SMTP-Server so konfiguriert werden, dass
eine Verwendung durch Unbefugte unterbunden ist. Der
Aufwand dafiir ist jedoch ziemlich hoch, da es sich um
hoch komplexe Programme handelt und Spammer immer
wieder neue Schwichen entdecken. (Als Beispiel sei der
schnelle Versionswechsel bei sendmail genannt.)

Spam-Mail
Was kann man gegen Spam-Mail unternehmen ?

Wie wir wissen, zeitigt weder die Aufforderung zur
Unterlassung noch die Androhung von Rechtsmitteln das
erwiinschte Ergebnis. Ironischerweise sind die Absender
oft gar nicht iiber Mail erreichbar. Erfolgsversprechender
sind einige technische Ansitze, die darauf zielen, entwe-
der das Versenden oder dic Annahme bezichungsweise
die Zustellung von Spam-Mail zu verhindern. Das Ver-
hindern des Versendens ist das bessere Konzept, da der
Verkehr minimiert wird. Zum Versenden werden von
Spammern meistens ,,fremde* Server mit offenen Mail
Relays verwendet. Um das zu verhindern bendtigt jeder
Server die aktuelle Version der Mailserversoftware, die
dartiber hinaus richtig konfiguriert sein muss. Als Alter-
native bietet sich ein Mail-Bastionsrechner an, der alle
Mailserver einer Organisation an zentraler Stelle schiitzt.

Der Empfang von Spam-Mail kann durch Uberpriifung
der Absender anhand ,,schwarzer Listen® verhindert wer-
den. (Die ORBS-Liste fiihrt momentan iiber 150 000
Mailserver mit offenem Mail-Relay.) Mail von Absen-

dern (Mailservern) auf der Liste wird nicht zugestellt.
Natiirlich sind nicht nur die Spammer, sondern alle Per-
sonen, die diesen Mailserver verwenden, von der MaB-
nahme betroffen. Eine weitere Methode ist das auto-
matische Kopieren der eingehenden Spam-Mail in einen
dafiir vorgesechenen Mail-Folder mittels eines Filter-Pro-
gramms (z. B. procmail). Damit erspart man sich zumin-
dest das Lesen der Spam-Mail.

Mail-Bastionsrechner <> Domain Name Service
(DNS) an der TU Wien

Das Domain Name Service DNS ist ein Dienst, der
Rechnernamen bzw. Internet-Adressen im Klartext (z. B.
www.tuwien.ac.at) und IP-Adressen (z. B. 128.130.2.9)
einander zuordnet. Fiir jeden Rechner beziehungsweise
fiir jedes Netzwerk im Internet muss ein DNS-Server die-
se Informationen verwalten. Bevor eine beliebige Verbin-
dung zu einem Server im Internet aufgebaut wird,
kontaktiert das Client-Programm einen Domain Name
Server. Dieser meldet die entsprechende numerische
Adresse zuriick, worauf der Client die Verbindung zur
IP-Adresse aufbauen kann.

Im Zuge der Implementierung des Firewallkonzepts ist
es auch zu Verdnderungen im Domain Name Service
(DNS) der TU Wien gekommen. Bis vor kurzem
(01. 10. 2000) wurden alle Anfragen, gleichgiiltig, ob aus
dem TUNET oder von einem externen Host, von den bei-
den Nameservern (tunamea.tuwien.ac.at und tunameb.
tuwien.ac.at) bearbeitet, deren Datenbestand aus den Ein-
trigen in der TUNET-Datenbank generiert wird. Eine
einheitliche Sicht ist die einfachste, in vielen Belangen
aber nicht optimale Losung. So gibt es viele Rechner, die
von auflen nicht zuginglich sein und damit auch nicht be-
kanntgegeben werden miissen (mein Windows-PC etwa).
Rechner konnen in der externen Sicht andere Attribute
(z. B. MX-Records) haben als in der internen. Und
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schlieBlich kann ein Computer in der externen Sicht eine
andere IP-Adresse haben als in der internen (NAT, IP-
Masquerading), sei es aus Sicherheitsgriinden, sei es um
teure offizielle IP-Adressen zu sparen. Die Darstellung
unterschiedlicher Sichtweisen erreicht man am besten
durch die Trennung in Nameserver fiir externe Anfragen
(tunamec.tuwien.ac.at und tunamed.tuwien.ac.at) und
solche fiir interne (tunamea.tuwien.ac.at und tunameb.
tuwien.ac.at). Externe Anfragen an die internen Nameser-
ver werden untersagt.

Auch bei der Implementierung des Mail-Bastionsrech-
ners spielt das Domain Name Service eine bedeutende
Rolle. Es kommt dabei ein dhnlicher Mechanismus zum
Einsatz, wie er bereits fiir die Zustellung von generischen
Mail-Adressen (vorname.nachname-+instnummer@tuwien.
ac.at) verwendet wird. Mail mit generischer Adressierung
wird zuerst an den zentralen Mailrouter mr.tuwien.ac.at
umgeleitet. Dort wird die Zieladresse anhand der Daten
aus den White Pages von der urspriinglichen (allgemei-
nen oder generischen) in die RFC 822 Mail-Adresse um-
geschrieben. Dann wird die Mail an den in der RFC 822
Mail-Adresse angegebenen (Instituts-)Mailserver weiter-
geleitet.

Eine derartige Umleitung wird in Zukunft auch fiir
den restlichen Mailverkehr vorgenommen. Sie erfolgt
iiber auf den Mail-Bastionsrechner lautende MX-Records.

Server-Zertifikate

Es muss fiir jeden Mailserver (eigentlich fiir jeden Mail-
namen, unter dem der Mailserver Mail empfangen soll)
das Attribut ,,BIND/BASTION“ in die TUNET-Daten-
bank eingetragen werden. Damit wird eine alternative
Route fiir die Mailzustellung definiert. Der Wert fiir den
MX-Record wird so gewihlt, dass zuerst die Route iiber
den Mail-Bastionsrechner ausprobiert wird (hohere Prio-
ritdt). Diese Methode gewdhrleistet die Zustellung unab-
hingig von der Verfiigbarkeit des Mail-Bastionsrech-
ners. Diese MX-Records werden nur auf den neu geschaf-
fenen externen Nameservern (funamec.tuwien.ac.at und
tunamed.tuwien.ac.at) eingetragen, das heifit nur von au-
Ben einlangende Mail wird iiber den Mail-Bastionsrech-
ner geleitet.
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TU Testzertifizierungsstelle:
http://www.zid.tuwien.ac.at/security/testca/

Fingerprints der Test-CAs und der von ihnen ausge-
gebenen Serverzertifikate:

Zertifikat der Root-Test-CA (PCA)
giiltig von Dec 30 1999 bis Dec 26 2014
0D:D9:02:9C:24:61:85:9E:72:59:93:28:68:3D:B3:7C

Zertifikat der Server-Test-CA (SCA)
giiltig von Dec 30 1999 bis Dec 27 2009
03:2F:CB:C6:B6:5B:FC:00:C0:56:41:DF:CD:E9:AF:98

Zertifikat der User-Test-CA (UCA)
giiltig von Dec 30 1999 bis Dec 27 2009
3C:B3:AC:1F:83:D0:C9:1E:3E:11:31:53:A0:F3:C9:88

Server-Zertifikat von verman.zserv.tuwien.ac.at
giiltig von Nov 19 2000 bis Nov 19 2001
D8:A1:57:94:1E:D6:E3:EB:7D:1B:C7:9F:6B:8C:3F:1E
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Server-Zertifikat von stud3.tuwien.ac.at
giiltig von Nov 20 2000 bis Nov 20 2001 :
04:CE:1E:67:57:EB:80:A0:C1:EB:0D:11:05:12:52:99

Server-Zertifikat von stud4.tuwien.ac.at
giiltig von Nov 20 2000 bis Nov 20 2001
DB:47:20:4A:A7:90:DE:5D:D5:2B:6C:BD:CF:02:D2:21

Fingerprints der ,self signed* Serverzertifikate:

Server-Zertifikat von
info.tuwien.ac.at (Informationsserver fiir die TU Wien)
giiltig bis Mar 27 2001

AC:3A:17:EC:76:F8:E6:3C:21:89:D6:3D:54:91:19:80

Server-Zertifikat von
swd.tuwien.ac.at (Campussoftware Verteilung)
giiltig bis May 25 2001

A0:DB:78:1A:02:19:DD:99:A5:19:51:B9:86:32:35:87

Server-Zertifikat von
iu.zid.tuwien.ac.at (Campussoftware Verwaltung)
giiltig bis Mar 1 2002

AQ:FF:97:E3:25:5D:07:B9:20:CC:84:D6:88:05:EB:0F



Entwicklung der Daten- und
Telekommunikationsinfrastruktur

zur Institutsversorgung
an der TU Wien

Wolfgang Meyer

Die Daten- und Telekommunikationsverkabelung stellt einen wichtigen Teil der Gebaude-
infrastruktur der Technischen Universitat Wien dar. Es werden die aktuellen Entwicklungen
auf dem Gebiet der Verkabelungstechnik und der darauf aufbauenden Netzwerktechnologien
fur die Institutsversorgung dargestellt und die sich daraus ergebenden Anforderungen und

Mdglichkeiten aufgezeigt.

Historische Entwicklung

Basierend auf dem Beschluss des Akademischen Se-
nats vom Janner 1985 iiber die Errichtung von TUNET
zur flachendeckenden Versorgung der TU Wien mit Da-
tenkommunikation wurde begonnen, den Instituten EDV-
Dienstleistung auf Basis von Terminalzugéingen zu zen-
tralen Rechnersystemen zur Verfligung zu stellen. Ab
1989 wurde schrittweise Local Area Network Technolo-
gie auf Basis von Ethernet zur flaichendeckenden Versor-
gung der Institute mit Datenkommunikationsanschliissen
eingesetzt.

Thinwire — Thickwire

Die fiir die Institutsversorgung meist zum Einsatz ge-
langende Netzwerktechnologie — 10Base2-Ethernet auf
Thinwire Kabeln — erforderte die Verlegung von Koaxial-
kabeln mit ca. 6 mm Durchmesser — Thinwire — in Form
eines maximal 185 m langen Segments. Diese Segmente
wurden dem damaligen Stand der Technik entsprechend
durch aktive Komponenten — Repeater — verbunden. Re-
peater verbinden diese Segmente elektrisch und sorgen
fiir eine Signalregeneration. Diese Repeater von der Gro-
Be eines kleineren PC-Gehéuses konnen relativ leicht in
vorhandenen Installationsschidchten oder dhnlichen Stel-
len untergebracht werden, siche Abbildung 1.

Abbildung 1: Thinwire-Repeater
in einem Installationsschacht montiert.

Die weitere Verbindung innerhalb der Gebdude und
zum Teil auch Gebdudeverbindungen wurden mit
10Base5-Thickwire (,,dickes gelbes Kabel*) mit maximal
500 m Segmentldnge realisiert. Damit konnten, dem da-
maligen Stand der Technik entsprechend, mit geringem
Verkabelungsaufwand weite Bereiche relativ schnell mit
Datenkommunikationsanschliissen versorgt werden. Diese
Technologie bietet mehrere Vorteile:
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* Durch die Bustechnologie ist dic Verlegung nur eines
Kabels von einem Anschlusspunkt zum néchsten erfor-
derlich.

* In Kombination mit dem relativ diinnen Kabel wird die
Installation sehr vereinfacht und es kdnnen in vielen Fal-
len vorhandene Tragsysteme, Rohre und Durchbriiche
verwendet werden.

* Dort wo die Neuverlegung cines Kabelkanals unerléss-
lich ist, kann ein sehr kleiner, optisch unauffalliger Ka-
nalquerschnitt eingesetzt werden, wodurch die In-
stallation auch in ansprechend gestalteten, historisch
wertvollen Rdumen sehr erleichtert wird.

¢ Das Steckersystem ist leicht und schnell vor Ort konfek-
tionierbar.

* Durch die Bustopologie ist es mittels Erweiterung der An-
schlussgarnitur leicht moglich, ohne weitere Zusatzgerite
an eine Anschlussdose mehrere Geréte anzuschlieBen.

Fiir die Anforderungen der frithen 90er Jahre war die
Bandbreite von 10 MBit/s fiir alle an einem Segment an-
geschlossenen Gerdte gemeinsam bei weitem ausrei-
chend.

Besonders aus heutiger Sicht sind mit dieser Form der
Verkabelung aber auch massive Nachteile verbunden:

* Durch die Bustopologie fiihrt ein Defekt an einer einzi-
gen Steckverbindung zum Ausfall des gesamten Seg-
ments, wodurch alle an diesem Segment angeschlos-
senen Gerite betroffen sind. Diese Tatsache erschwert
auch die Fehleranalyse.

* Die Steckverbindungen unterliegen einer signifikanten
Alterung. Mit zunehmendem Alter der Verkabelung
steigt die Fehleranfilligkeit stark an.

* Durch den gemeinsamen Zugriff auf ein Kabel fiir meh-
rere angeschlossene Endsysteme besteht prinzipiell die
Moglichkeit des Mithdrens.

Die fiir alle Systeme gemeinsam zur Verfiigung ste-
hende Netzwerkbandbreite von 10 MBit/s ist fiir heutige
Anforderungen nicht mehr ausreichend. 10 MBit/s ent-
spricht bei schnellstmdglicher Datentibertragung zwi-
schen zwei Systemen z. B. mit FTP einem Durchsatz von
700-900 KByte/s. Jedes heute gidngige Computersystem
ist in der Lage, die zur Verfiigung stehende Bandbreite
komplett zu nutzen, wodurch im Falle der Uberlastung
die Geschwindigkeit der Ubertragung fiir alle angeschlos-
senen System drastisch beeintrichtigt wird.

Verbesserung durch Lasttrennung mit Bridges

Eine Bridge ist eine aktive Netzwerkkomponente, die
in der Lage ist, Tabellen von Ethernetadressen — auch
MAC-Adressen genannt — zu verwalten. Diese Ethernet-
adressen, 48 Bit lang, sind weltweit eindeutig und einem
Netzwerkinterface in einem Computersystem, z. B. einer
Netzkarte, zugeordnet. Auf Basis dieser Adressen wird
die Kommunikation mit Ethernetpaketen — Frames — in
einem LAN — Local Area Network — abgewickelt. Eine
Bridge verfiigt typischerweise liber zwei Anschliisse fiir
Ethernetsegmente. Die Bridge lernt durch Beobachtung
des Netzwerkverkehrs, welche Ethernetadressen welchem
Segment zuzuordnen sind, und verwaltet entsprechende
Tabellen. Dadurch ist eine Bridge in der Lage zu filtern
und Verkehr vom einen in das andere Segment nur dann
weiterzuleiten, wenn die Zieladresse im anderen Segment
zu finden ist, siche Abbildung 2.
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Bridge
Adress Tabelle Adress Tabelle
Segment 1 Segment 2
A B
C
Segment 1 Segment 2
Ethernetframes
Quelladresse Zieladresse
A I8 [ }—— —
Quelladresse Zieladresse
[~ Ic  T..

Abbildung 2: Funktionsweise einer Ethernet-Bridge

Diese Eigenschaft ermdglicht das Auftrennen von Seg-
menten und das Abschotten von Bereichen, die lokal sehr
viel Netzwerkverkehr produzieren.

Repeater und Bridges zur Institutsversorgung sind
noch in manchen Gebdudeteilen — besonders an den
Standorten Hauptgebdude, Getreidemarkt sowie an klei-
neren Standorten wie Argentinierstrafle, Karlsgasse, The-
resianumgasse und GufB3hausstrafle 28 — in Betrieb.

Verkabelung nach EN50173

Ab 1994 wurden grofere Bereiche der Institutsversor-
gung nur mehr entsprechend dem damaligen Norment-
wurf und der spiateren Norm ENS50173 (Informations-
technik anwendungsneutrale Verkabelungssysteme) auf
Basis von Kupferkabeln der Kategorie 5 neu errichtet.
Dadurch war in der Verkabelung eine vollige Neuorien-
tierung erforderlich. Diese Norm gliedert die Verkabe-
lung hierarchisch in Teilbereiche:

Primére Verkabelung: Verbindungen zwischen den
Gebaudeverteilern bzw. Standortverteilern

Sekundére Verkabelung: Verbindungen der Gebaude-
verteiler mit den Etagenverteilern

Tertidre Verkabelung: Verbindungen von den
Etagenverteilern zu den informationstechnischen
Anschliissen

N\
F
= Primare Verkabelung TA ... Endsystem (z.B. Arbeitsplatzrechner)
Sekundare Verkabelung EV ... Etagenverteiler
Tertiare Verkabelung GV ... Gebdudeverteiler

SV... Standortverteiler

Abbildung 3: Prinzip der Verkabelung nach EN50173



Wihrend fiir die Primér- und die Sekundérverkabelung
wegen der Anforderung, groere Distanzen mit entspre-
chenden Bandbreiten zu tberwinden, der Einsatz von
Lichtwellenleitern zwingend ist, wurden flir die Tertidr-
verkabelung die Einsatzmdglichkeiten von Lichtwellen-
leitern und Kupferkabeln der Kategorie 5 miteinander
verglichen. Wegen des giinstigeren Preises der aktiven
Komponenten und der Interfacekarten auf der Seite der
Endsysteme wurden bereits zu einem sehr frithen Zeit-
punkt an der TU Wien die Weichen in Richtung fldchen-
deckende Versorgung mit strukturierter Verkabelung auf
Basis von Kupferkabeln der Kategorie 5 gestellt. Die
zum Einsatz gelangenden Kabel der Kategorie 5 bestehen
aus 4 Paaren, wobei jedes Paar verdrillt (,,twisted pair®)
ist, um die Ubertragungseigenschaften zu verbessern. Der
an der TU Wien ausschlielich verlegte Typ, ein so ge-
nanntes Shielded-Shielded-Twisted-Pair-Kabel — SSTP —
ist etwas aufwendiger aufgebaut. Jedes Paar wird von ei-
ner Schirmung geschiitzt und alle Paare werden gemein-
sam noch einmal von einem Schirm umschlossen, siehe
Abbildung 4.

Abbildung 4: Aufbau eines Shielded-Shielded-Twisted-Pair-Kabels.

Dieser Kabelaufbau gewahrleistet im Gegensatz zu
den vor allem im angloamerikanischen Raum verbreiteten
Unshielded-Twisted-Pair-Kabeln eine besonders storungs-
unempfindliche Signaliibertragung.

Die an der TU Wien eingesetzten Kabel sind beson-
ders hochwertig und tibertreffen die geforderten Werte im
Bereich der Ubertragungsparameter bei weitem. Alle an
der TU Wien verlegten Twisted-Pair-Kabel sind im Ge-
gensatz zur Kategorie 5 Norm mit 100 MHz mindestens
fir 300 MHz geeignet, um zukiinftigen Anforderungen
gerecht zu werden.

Strukturierte Verkabelung

Eine der Norm EN50173 entsprechende Tertidrverka-
belung erfordert die Verlegung eines Kabels von einem
Etagenverteiler zu jedem Anschlusspunkt. Damit ergeben
sich gegentiber der oben beschriebenen Thinwire-Verka-
belung gravierende Anderungen. Da zu jedem Anschluss-
punkt ein eigenes Kabel verlegt werden muss, sind
entsprechend umfangreiche Tragsysteme, Kabeltassen
und Kabelkanidle erforderlich, die mit entsprechendem
baulichem Aufwand erst neu errichtet werden miissen. In
den sternféormigen Endpunkten, den Etagenverteilern, ist

geniigend Platz zur Aufnahme von 19 Zoll Schrinken
notwendig, um einerseits die hohe Anzahl von Twisted-
Pair-Kabeln auffiihren zu konnen und andererseits die
Unterbringung der aktiven Netzwerkkomponenten zu er-
moglichen. Diese Etagenverteiler mit einem typischen
Flichenbedarf von 4-6 m? miissen moglichst im Zentrum
des zu versorgenden Bereichs platziert werden, da die
maximale Liange eines Kabels von der Norm mit 90 m
fix vorgegeben ist und unter keinen Umstinden {iber-
schritten werden darf. Da an der TU Wien Nutzfldchen
eine kostbare Ressource sind, ist es meist nicht einfach,
in Zusammenarbeit mit den Nutzern in den betroffenen
Bereichen geeignete Standorte fiir diese Etagenverteiler
zu finden, die — auch um Wartungsarbeiten zu erleich-
tern — direkt von einem Gang aus zuginglich sein miis-
sen. In vielen Féllen miissen diese Etagenverteiler erst
durch Abmauern von Gangnischen oder Nutzung von
groferen Installationsschichten oder Wandverkleidungs-
nischen gewonnen werden, wobei vor allem in den ersten
Jahren des Ausbaus der strukturierten Verkabelung aus
Raumnot oft mehr improvisierte als wirklich gut geeigne-
te Losungen entstanden sind.

Trotz der aufwendigen und manchmal nicht unproble-
matischen Installation weist diese sternformige Verkabe-
lung aber prinzipbedingt einige wichtige Vorteile auf:

* Dajeder Anschluss iiber ein eigenes Kabel verfiigt, wir-
ken sich Stérungen auf einem Anschluss nicht unmittel-
bar auf einen benachbarten Anschluss aus.

* Je nach eingesetzter aktiver Netzwerkkomponente ist es
moglich, jedem Anschluss eine von anderen Anschliis-
sen unabhéngige Bandbreite zur Verfligung zu stellen.

Damit ist diese sternformige strukturierte Verkabelung
wesentlich stabiler im Betrieb und zukunftsicherer in Be-
zug auf zukiinftige Entwicklungen.

Der Nachteil, der sich aus der aufwendigen Installati-
on ergebende hohere Preis der Errichtung einer struktu-
rierten Verkabelung, wird aber durch die Vorteile in
Bezug auf Leistungsfihigkeit, Betriebsstabilitdt und Zu-
kunftsicherheit mehr als aufgewogen.

Dosen, Stecker und Patchkabel

Aus Kostengriinden werden ausschlielich Doppeldo-
sen mit zwei RJ-45 Buchsen installiert. An jede Dose
konnen daher mittels Patchkabel zwei Endsysteme direkt
angeschlossen werden. Die Qualitdt dieser Patchkabel ist
ausschlaggebend fiir die Qualitit der Ubertragung, die
auf der gesamten Ubertragungsstrecke (,,Link*) vom
Endsystem bis zur aktiven Netzwerkkomponente erreicht
werden kann.

Der bei Patchkabeln zum Einsatz gelangende Kabeltyp
ist einfacher, mit geringerem Durchmesser aufgebaut, fiir
die Montage von RJ-45 Steckern geeignet, und ist damit
durch das biegsamere diinnere Kabel fiir den Anschluss
von Endgerdten leichter handhabbar, siche Abbildung 5
rechts. Flachbandkabel, siche Abbildung 5 links, eventu-
ell ebenfalls mit passendem RJ-45 Stecker konfektioniert,
wie sie teilweise fiir den Anschluss von Telefonen oder
ISDN Endgerédten verwendet werden, sind definitiv fiir
die Anforderungen der Datenkommunikation nicht geeig-
net und diirfen keinesfalls verwendet werden.
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Abbildung 5: Links, Anschlussdose flr
Telekommunikationsendgerate, Telefone geeignet.
Rechts, Twisted-Pair-Anschlussdose fur Datenkommunikation.

Als Ubertragungstechnik wird auf diesen Twisted-Pair-
Kabeln zum Anschluss von Endsystemen im Bereich der
TU Wien ausschlieBlich Ethernet mit 10 MBit/s 10Base-T-
Ethernet oder 100 MBit/s 100Base-TX-Ethernet eingesetzt.
Diese beiden Ubertragungsverfahren benétigen nur zwei
der vier in einem Kategorie 5 Kabel vorhandenen Adern-
paare. Die besonders in der Anfangszeit der Errichtung
strukturierter Verkabelung hohen Kosten und die Tatsache,
dass bis etwa 1998 keine Ubertragungstechnologie fiir den
Einsatz im TUNET relevant war, die alle vier Paare fiir
die Ubertragung gleichzeitig benétigt hitte, fiihrte zu einer
Installationsform, die nur ein Kabel pro Doppeldose erfor-
derte und als ,halb aufgelegt bezeichnet wird. Hierbei
werden zwei Paare des vierpaarigen Kategorie 5 Kabels
auf dem linken Anschluss und zwei Paar auf dem rechten
Anschluss aufgeschaltet. Seit 1998 werden keine halb auf-
gelegten Anschliisse mehr errichtet, sondern es werden an
jede Doppeldose grundsitzlich zwei Kabel herangefiihrt
und alle vier Paare pro Anschluss beschaltet (,,voll aufge-
legt™). Dies wird in Zukunft auch den Einsatz von Gigabit
Ethernet iiber Kategorie 5 Kabel ermdglichen, wobei alle
vier Adernpaare zur Ubertragung gleichzeitig genutzt wer-
den miissen.

Dosenbeschriftung an der TU Wien

Um die Anschliisse auf den Twisted-Pair-Anschluss-
dosen eindeutig zu identifizieren, wird auf jeder Dose
eine Beschriftung angebracht.

N

Abbildung 6: Twisted-Pair-Anschlussdose, voll aufgelegt
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TP: Bezeichnung eines Twisted-Pair-Kabels
nach TUNET Konvention

DC02012:  Raumcode der TU Wien in diesem Beispiel
DC: Freihaus roter Bereich

02: 2. Stock

012: Raumbezeichnung

fortlaufende Anschlussnummer innerhalb eines Raumes

1: linker Anschluss

2: rechter Anschluss

A TP-BHO0109-1 B

Abbildung 7: Halb aufgelegte Anschlussdose

TP-BHO0109: Twisted-Pair-Kabel und Raumcode wie oben

-1: fortlaufende Dosennummer innerhalb eines
Raumes

A: linker Anschluss

B: rechter Anschluss

Aufgrund dieser Bezeichnung kann daher die Art der Be-
schaltung abgeleitet werden.

Telefonieverkabelung

Anschlussdosen, die ausschlieBlich fiir Telekommuni-
kation verwendet werden konnen, siehe Abbildung 5
links, sind mit ,,TK-“, Raumcode und fortlaufender Num-
mer wie oben bezeichnet. Da eine Telekommunikations-
anschlussdose iiblicherweise nur von einem Adernpaar
versorgt wird, ist nur der linke der beiden Anschliisse ak-
tiv und kann zum Anschluss eines Endgerites, in der Re-
gel eines Telefons, verwendet werden.

In allen Bereichen, wo seit 1998 in groflerem Umfang
strukturierte Verkabelung neu errichtet wurde, wird diese
Verkabelung auch fiir die Telefonie benutzt. Es ist auf
den 4-paarigen Twisted-Pair-Kabeln technisch leicht
moglich, sowohl 2-Draht Telefoniedienste als auch 2-
Draht ISDN Dienste oder einen 4-Draht ISDN S0-Bus di-
rekt an einen Arbeitsplatz heranzufiihren.

An den Twisted-Pair-Anschliissen, die fiir Telefonie
genutzt werden sollen, werden kleine Einsdtze montiert,
die den kleineren RJ11-Steckern, die fiir den Anschluss
von Telefonen Verwendung finden, angepasst sind. Da-
durch soll, auch um Beschddigungen von Endgeriten zu
vermeiden, verhindert werden, dass an Anschlisse, die
fiir Telefone beschaltet sind, irrtiimlich Endgerite fiir Da-
tenkommunikation angeschlossen werden.



Durch die Versorgung von einem zentralen Punkt,
dem Etagenverteiler aus, ist volle Flexibilitdt bei Veréan-
derungen von Standorten oder Neuerrichtungen von Tele-
fonanschliissen gegeben. Dies ist ein besonders in einem
dynamischen universitdren Umfeld wichtiger Aspekt.

Aktive Komponenten auf strukturierter
Verkabelung

Fiir die Versorgung strukturierter Verkabelung durch
aktive Komponenten gibt es grundsitzlich die Moglich-
keit, so wie bei Thinwire-Verkabelung Repeater einzuset-
zen. Diese Art der Versorgung, Repeater mit 10 MBit/s,
wurde vor allem in den zu einem frithen Zeitpunkt mit
strukturierter Verkabelung ausgestatteten Bereichen aus
Kostengriinden angewandt. Die prinzipellen Nachteile der
Versorgung mit Repeatern bleiben dabei unverdndert.
Der gesamte Datenverkehr aller mittels eines Repeaters
zu einem Segment zusammengefassten Anschliisse ist auf
allen Anschliissen sichtbar, damit ist prinzipiell die Mog-
lichkeit des Mithorens gegeben, und die Bandbreite von
10 MBit/s steht nur einmal fiir alle angeschlossenen Sys-
teme gemeinsam zur Verfiigung.

In Fillen, wo die Anzahl der installierten Anschliisse in
einem Raum fiir die Anzahl der zu betreibenden Endsyste-
me nicht ausreicht, ist es, nach Priifung der Gegebenheiten
durch den ZID, prinzipiell moglich, Kleinrepeater direkt
an den Twisted-Pair-Anschliissen in den Institutsbereichen
zu betreiben. Dadurch kann zwar die Anzahl der zur Ver-
figung stehenden Anschliisse erhoht werden, es miissen
aber zusitzlich zur Problematik der geeigneten Verlegung
eines Patchkabels von jedem Endsystem zu diesem Klein-
repeater alle prinzipiellen Nachteile der Versorgung mit
Repeatern in Kauf genommen werden.

Ethernet-Switche

Ab ca. 1997 wurde durch den raschen Fortschritt der
Netzwerktechnik eine weitere Type von Netzwerkkompo-
nenten vom Preis-/Leistungsverhdltnis her relevant.
Ethernet-Switche sind Multiport-Bridges. Sie funktionie-
ren wie eine Bridge, nur verfligt der Switch iiber typi-
scherweise 12 bis 48 Twisted-Pair-Anschliisse. Fiir jeden
dieser Anschliisse verwaltet der Switch, wie eine Bridge,
Tabellen mit Ethernet MAC-Adressen und ist daher in
der Lage, den Verkehr auf Basis der Ethernet Zieladresse
zu Kklassifizieren und nur auf den Anschluss (das Port)
weiterzuleiten, an dem das Empféngersystem des Ether-
netpaketes angeschlossen ist. Broadcast-Pakete erfahren
eine spezielle Behandlung, da sie entsprechend der Defi-
nition an alle Systeme innerhalb eines Segmentes einer
Broadcastdomain weitergeleitet werden miissen. Die ein-
zelnen Ports eines Switches sind durch eine sehr schnelle
Verbindung (Backplane) miteinander verbunden, sodass
ein Switch in der Lage ist, mehrere Verkehrsstrome mit
der maximalen Geschwindigkeit der einzelnen Ports
gleichzeitig weiterleiten zu konnen. Damit werden die
Nachteile von Repeatern, Abhérmdglichkeiten und geteil-
te Bandbreite fiir mehrere Anschliisse, vermieden.

Grundsitzlich stehen Ethernet-Switche mit 10 MBit/s
Ports und Ethernet-Switche 10/100 MBit/s Ports zur Ver-
fiigung, wobei 10/100 MBit/s Ports beide Geschwindig-
keiten unterstiitzen. In der Standardkonfiguration wird
die Auswahl der maximalen Geschwindigkeit zwischen
dem angeschlossenen Netzwerkinterface des Endsystems
und dem Switchport automatisch ausgehandelt (,,autosen-
sing®). Dieser Mechanismus funktioniert in den meisten
Fillen problemlos, es kann aber in Problemféllen auch
eine fixe Einstellung vorgenommen werden.

Bei der Standardkonfiguration ,,half duplex* kann der
Datenverkehr auf einem Anschluss zu einem Zeitpunkt
nur in eine Richtung laufen, vom Switch zum Endsystem
oder umgekehrt. Diese Einstellung ist fiir typische Ar-
beitsplatzrechner sinnvoll. Fiir Serversysteme mit massi-
vem Datentransfer in beide Richtungen kann die
Konfiguration auf ,.full duplex gedndert werden, wo-
durch der Datentransfer gleichzeitig in beide Richtungen
ermdglicht wird.

Da der Einsatz von Switches ein sehr effizientes Mit-
tel zu Leistungssteigerung in lokalen Netzen ist, werden
in mit TUNET neu zu versorgenden Bereichen seit 1998
fast ausschlieBlich Switche installiert, und wo mdglich
vorhandene Repeater durch Switche ersetzt.

Virtuelle LANs

Eine weitere Technologie, die eine wesentlich flexiblere
Gestaltung des Netzes ermoglicht, ist der Einsatz von vir-
tuellen LANs (VLANS), Virtual Local Area Networks.

Ein Ethernetswitch ist in der Lage, jedes Port einem
virtuellen LAN auf Basis einer dreistelligen Nummer
(VLAN-ID) zuzuordnen. Damit wird die Verbreitung des
Datenverkehrs weiter eingeschriankt, da der Datenverkehr
innerhalb eines Switches prinzipiell auf ein VLAN be-
schrankt bleibt. Auch Broadcasts werden nur innerhalb
eines VLANSs verbreitet. Diese Trennung in VLANSs er-
moglicht, durch die Zuordnung von unterschiedlichen or-
ganisatorischen Einheiten (z. B. Instituten) zu unter-
schiedlichen VLANS, mit einem Switch mehrere rdum-
lich benachbarte Bereiche logisch so zu trennen, dass der
Netzwerkverkehr des einen Bereiches oder VLANSs fiir
den anderen Bereich, das andere VLAN, vollstindig un-
sichtbar bleibt, siche Abbildung 8.

Switch 1. Stock

Switch 2. Stock N X
VLANT fUr Institut 1

VLAN2 fUr Institut 2
| I I [ r——"1

Abbildung 8: Switch mit 2 VLANSs fir 2 Institute
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Es besteht ohne weitere netzwerktechnische Mafnah-
men wie Routing — Weiterleitung von Datenpaketen auf
Basis von IP-Adressen — keine Moglichkeit der Kommu-
nikation zwischen unterschiedlichen VLANSs, sodass jede
Form des Mithdrens des Datenverkehrs eines anderen
VLANs ausgeschlossen werden kann, auch wenn die
Versorgung physisch iiber den gleichen Switch lauft. Der
Einsatz von VLANs unterstiitzt daher auch den Einsatz
von Firewalls, da bei passender Zuordnung von VLANs
zu den zwei Interfaces einer Firewall, von dieser Firewall
die vollstdndige Kontrolle iiber den Datenverkehr zwi-
schen diesen VLANSs ausgeiibt werden kann. Diese ange-
fithrten Moglichkeiten der Beschrankung und Kontrolle
des Datenverkehrs stellen eine weitere signifikante Ver-
besserung der Sicherheit der Datentibertragung in ,,ge-
switchten* Netzen dar.

Switche sind auch in der Lage, den Verkehr mehrerer
VLANS iiber eine physische Verbindung auf einen weite-
ren Switch weiterzuleiten und dort den entsprechenden
VLANs wieder richtig zuzuordnen, siche Abbildung 8.
Damit ist die Nutzung von VLANSs nicht auf einen Eta-
genverteiler beschriankt sondern kann — entsprechende
strukturierte Verkabelung und geeignete aktive Netz-
werkkomponenten vorausgesetzt — iiberall in einem Ge-
baudekomplex und mit gewissen Einschrinkungen auch
gebdudeiibergreifend an allen zentralen Standorten der
TU Wien erfolgen. Es ist daher moglich, praktisch in je-
dem Raum eines Gebdudes jedes VLAN zur Verfligung
zu stellen und dadurch das Netz unabhingig von den
rdumlichen Gegebenheiten im Wesentlichen nach organi-
satorischen Gesichtspunkten zu strukturieren. Die Ziel-
vorstellung fiir die ndhere Zukunft kann - von
Ausnahmen und Besonderheiten, die in einem dynami-
schen Universitatsbetrieb unvermeidlich sind, abgesehen
— auf den Punkt gebracht werden mit:

ein Institut <+ ein IP-Subnetz <+ ein VLAN

Strategien der Neuverkabelung

In allen Projekten, wo einzelne Bereiche neu adaptiert
oder komplette Gebdude neu ausgestattet werden, wird
ausschlieBlich strukturierte Verkabelung mit voll aufge-
legten Anschliissen neu errichtet. Es werden grundsétz-
lich Doppeldosen installiert, wobei von einer Anzahl von
zwei bis drei Doppeldosen pro Arbeitsplatz (also vier bis
sechs Anschliissen) ausgegangen wird. In Féllen, wo in
guter Kooperation mit der Wirtschaftsabteilung im Rah-
men von Sanierungsmafinahmen in einzelnen Institutsbe-
reichen oder Gebdudeteilen in groferem Umfang
strukturierte Verkabelung neu errichtet wird, wird diese
Verkabelung dem Stand der Technik entsprechend auch
fiir die Telefonie genutzt. Damit ist die Anzahl von vier
bis sechs Anschliissen pro Arbeitsplatz erforderlich, um
entsprechende Reserven fiir zukiinftige Entwicklung zur
Verfiigung zu haben. Bei der Bestimmung der Anzahl der
erforderlichen Anschliisse wird — von Ausnahmen abge-
sehen — ausdriicklich nicht von der aktuellen Raumnut-
zung ausgegangen, da, wie die Erfahrung gezeigt hat, die
Raumnutzung in einem universitdren Umfeld einer sehr
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starken Dynamik unterliegt und daher unbedingt flexible
Reserven geschaffen werden miissen, um zukiinftigen
Anforderungen gerecht werden zu konnen. Die nachtrig-
liche Erweiterung von Verkabelungssystemen ist tech-
nisch sehr problematisch und extrem undkonomisch. Ab
dem Jahr 1999 neu verlegte Kabel sind mindestens fiir
600 MHz geeignet, wodurch auch in dieser Hinsicht Re-
serven fiir zukiinftige Entwicklungen geschaffen werden.
Jedes neu verlegte Kabel wird im Rahmen der Abnahme
auf Einhaltung der vorgeschriebenen Ubertragungspara-
meter nach Kategorie 5 durch eine Messung iiberpriift.
Ab sofort werden erweiterte Anforderungen fiir die Ab-
nahmemessungen angewandt, wodurch auch die Taug-
lichkeit fiir Gigabit-Ethernet tiber Kupferkabel sicher-
gestellt werden kann.

Bei der Inbetriebnahme neu errichteter strukturierter
Verkabelung werden, um die Kosten fiir aktive Kompo-
nenten zu begrenzen, auf Basis von Anforderungen der
Nutzer nur die Anschliisse fiir Datenkommunikation
durch Verbindung mit einem Switchport aktiviert, die zu
diesem Zeitpunkt wirklich benétigt werden, siehe Abbil-
dung 9.

vl"l!ll.l!l!l.

Abbildung 9: Switch mit Patchkabeln zur Aktivierung
der Twisted-Pair-Anschlisse

Es kann daher nicht davon ausgegangen werden, dass
alle in einem Raum vorhandenen Anschliisse, ohne wei-
tere Anforderungen an den ZID zur Aktivierung weiterer
Anschliisse zur Datenkommunikation unmittelbar ver-
wendet werden konnen.

In Einzelfillen, wo besondere Anforderungen vorlie-
gen oder erwartet werden konnen, wie z. B. in Laborrdu-
men mit speziellen Umgebungsbedingungen wie starken
Magnetfeldern oder in Serverrdumen mit speziellen
Bandbreitenanforderungen, werden Lichtwellenleiteran-
schliisse fiir den direkten Anschluss von Endsystemen er-
richtet.

Neue Gebaude

Das im Herbst 1999 in Betrieb genommene Instituts-
gebdude FavoritenstraBe wurde dem neuesten Stand der
Technik entsprechend ausgestattet. Es wurde eine Anzahl
von Anschliissen errichtet, die auch Reserven fiir zukiinf-
tige Entwicklungen beinhaltet, alle aktiven Anschliisse
sind fiir 10/100MBit/s ausgeriistet und die Anbindung der
Etagenverteiler an die zentralen Netzwerkkomponenten



wurde erstmals an der TU Wien mit Gigabit-Ethernet
ausgefiihrt.

Das am Beginn der Phase der Adaptierung befindliche
fir die TU Wien neue Gebdude Perlmooserhaus (Opern-
gasse 11) wird in gleicher Qualitdt ausgestattet werden.

Projekt Teilsanierung GuBhausstraBe 25
und 27-29

In den Gebduden GuBhausstrafle 25 und 27-29 sind
nicht zuletzt wegen Behdrdenauflagen im Bereich von
Brandschutz, Fluchtwegen und Sicherheit der elektrotech-
nischen Installationen umfangreiche Sanierungsmaf3nah-
men erforderlich, die zum Teil schon im Gange sind.

Da besonders im Bereich GuB3hausstralle 27-29 bereits
zu einem sehr frithen Zeitpunkt begonnen wurde, struktu-
rierte Verkabelung zu installieren, ist wegen der damals
gegebenen technischen und finanziellen Rahmenbedin-
gungen ein hoher Anteil von halb aufgelegten Datenan-
schliissen vorhanden. Diese Art der Installation ist fiir die
neue bereits am Markt verfiigbare Netzwerktechnologie
Gigabit-Ethernet nicht mehr verwendbar. Durch die vor
Jahren noch hohen Errichtungskosten strukturierter Ver-
kabelung bedingt, wurde nur eine geringe, den heutigen
Anforderungen nicht mehr gerecht werdende Anzahl von
Anschlussdosen installiert. Derzeit besteht keine Mog-
lichkeit, die strukturierte Verkabelung auch fiir Telefonie
zu nutzen, da die vorhandenen Etagenverteiler tiber keine
Verbindung mit der Telefonanlage verfiigen. Durch die
Rahmenbedingungen (wie bauliche Gegebenheiten) sind
viele Etagenverteiler in kleinen Nischen hinter Wandver-
bauten errichtet worden und bieten nur schlechte Voraus-
setzungen fiir einen stabilen Betrieb und keinen Spiel-
raum fiir zukiinftige Erweiterungsmdglichkeiten.

Wegen der Erfordernisse der elektrotechnischen Pla-
nung, kompletten Erneuerung der Elektroinstallationen
im Haus GuBhausstrale 25 und Bereinigung der Elek-
troinstallationen GuBhausstrale 27-29 und der damit ver-
bundenen Neuerrichtung der Tragsysteme ergibt sich fiir
den ZID die Notwendigkeit, die vorhandene strukturierte
Verkabelung komplett zu erncuern.

Dadurch wird es moglich sein, nach Abschluss der Ar-
beiten auch in diesen Gebduden eine dem Stand der
Technik entsprechende Ausstattungsqualitidt zur Verfi-
gung stellen zu konnen.

Zukunftige Entwicklungen

Die Ubertragungstechnik Gigabit-Ethernet iiber Twis-
ted-Pair-Kabel 1000Base-T befindet sich in der Marktein-
fihrung. Es sind jedoch Verbindungen, die weitere iiber
die Norm Kategorie 5 hinausgehende Spezifikationen er-
fillen, erforderlich. Erste Produkte sind, wenn auch zu
relativ hohen Kosten, verfiigbar. Der Einsatz dieser Tech-
nologie wird in den nédchsten Jahren auch an der TU
Wien erwartet. Ein unmittelbarer Bedarf ist derzeit aber

nicht erkennbar, da einerseits die Anwendungen fehlen,
die den Einsatz dieser hohen Bandbreiten und damit auch
hohen Kosten rechfertigen wiirden, andererseits die ange-
schlossenen Systeme derzeit auch meist nicht in der Lage
sind, Datenstrome mit diesen Geschwindigkeiten zu verar-
beiten. Die in den letzten zwei Jahren neu errichteten Ver-
kabelungen unterstiitzen diese Technologie aber bereits.

Der Standard fiir 10-Gigabit-Ethernet iiber Lichtwel-
lenleiter wird innerhalb der ndchsten zwei Jahre erwartet.
Herstellerspezifische Losungen befinden sich bereits vor
der Markteinfithrung.

Fiber to the Desk

Dieses Schlagwort beschreibt den ausschlieBlichen
Einsatz von Lichtwellenleitern bis zum Anschluss auf
dem Arbeitsplatz. Den unbestrittenen Vorteilen dieser
Technologie — wie Uberbriickung groBerer Distanzen und
damit die Moglichkeit der Versorgung aller Arbeitsplitze
eines Hauses von einem Punkt aus und groBere Reserven
hinsichtlich der Bandbreite fiir zukiinftige Entwicklungen
— stehen aber gravierende Nachteile gegeniiber.

Die Kosten fiir Interfaces mit Lichtwellenleiteran-
schluss sind sowohl auf der Seite der Endgeréte als auch
auf der Seite der aktiven Netzwerkkomponenten signifi-
kant hoher. Sollen die preiswerteren Komponenten mit
konventionellen Anschliissen fiir Kupferkabel eingesetzt
werden, so sind Komponenten zur Konvertierung der
Signale erforderlich, die zusétzliche Kosten verursachen.

Heute dem Stand der Technik entsprechende Telefon-
systeme erfordern — wie auch die im Herbst 1998 in Be-
trieb gegangene neue Telefonanlage der TU Wien — den
Anschluss der Endgerdte (Telefone) auf Basis von Kup-
ferkabeln. Damit muss auf jeden Fall zu jedem Arbeits-
platz ein Kupferkabel herangefiihrt werden. Es ist der-
zeit keine wirtschaftlich einsetzbare Technologie bekannt,
die das Fiihren dieser Telefoniesignale iiber Lichtwellen-
leiter ermoglichen wiirde. Voice over IP — Ubertragung
von Telefongesprachen iiber Datennetze — ist beim der-
zeitigen Stand der Entwicklung vom Standpunkt der
Qualitét, der Betriebsstabilitdt und der Kosten fiir die TU
Wien keine Alternative zur konventionellen Telefonie.

Daher wird in unmittelbarer Zukunft ,,Fiber to the
Desk® im Bereich der TU Wien keine Anwendung finden.

Links

Richtlinien fiir Anmeldungen:
http://nic.tuwien.ac.at/tunet/anmeldung.html

aktuelle Nameservereintrige:
http://nic.tuwien.ac.at/netinfo/tcpip/hosts.tuwien

TUNET-Datenbank:
http://nic.tuwien.ac.at/tunetdb/

Telekommunikation:
http://www.zid.tuwien.ac.at/telekom/
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Eine einfache Firewall-Losung

Walter Selos

Da des Ofteren seitens der Institute der Wunsch geauBert wurde, den Netzwerk-Verkehr aus
Sicherheitsgriinden filtern und Uberwachen zu kénnen, habe wir eine einfache Firewall-L6ésung auf

LINUX-Basis entwickelt.

Folgende Zielsetzungen wurden dabei besonders be-
rticksichtigt:

¢ geringe Kosten: Es reicht ein PC mit Diskettenlaufwerk
und 2 Ethernetkarten, eine optionale Festplatte dient nur
zum Abspeichern eines Logfiles. Die Diskette mit dem
Betriebssystem ist schreibgeschiitzt und dient nur fiir den
Bootvorgang.
Wihrend des Betriebes lauft alles in einer RAM-Disk,
d. h. keine Probleme bei Stromausfall oder Einbruchs-
versuchen iibers Netz.
Als Hardwarevoraussetzungen geniigt ein Pentium oder
AMD Prozessor mit > 300 MHz Taktrate und ca. 64 MB
RAM.

* Robustheit: Ist durch die Stabilitdt des LINUX-Kernels
und die RAM-Disk-Ldsung gewéhrleistet.

* Einfachheit/Betriebssicherheit: Der Einsatz des Geré-

tes macht keine softwaremafBigen Konfigurationsarbei-
ten an den librigen Netzwerkknoten notwendig.
Sollte das Gerét ausfallen, kann es durch ein addquates
Patchkabel tiberbriickt werden. Freilich fehlt dann die Fi-
rewall-Funktionalitét, aber der Weiterbetrieb des Netzes
ist gewdahrleistet.

¢ einfache Konfiguration: Die Diskette ist als FAT-File-
system formatiert. Damit konnen auf jedem Windows-
oder DOS-Computer die zwei Konfigurationsdateien
editiert werden. (In der einen werden die Netzwerk-Kon-
figuration, in der anderen die Filterregeln eingetragen.)
Ein Neustart macht die neue Konfiguration wirksam.

Das Problem wurde so gelost, dass der Linuxkernel
mit einer Option compiliert wurde, die es thm ermdg-
licht, als ,,Ethernet-Bridge“ zu funktionieren, wahrend
ein zusétzlicher Kernelpatch es ermoglicht, die eingebau-
te Paketfilterfunktion (ipchains) auch auf die Bridge-
funktion anzuwenden. Es werden aber auch andere
Moglichkeiten wie z. B. [P-Masquerading unterstiitzt, mit
der man ein privates Netz hinter einer einzigen IP-Adres-
se verstecken kann.
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Die wichtigste Voraussetzung fiir den Einsatz ist eine
hardwaremafBige Netzwerkkonfiguration, bei der es genau
eine Verbindung zwischen dem Instituts-Subnetz und
dem Rest des TUNET gibt, an der man das Gerdt dazwi-
schenschalten kann. Das kann ohnehin schon gegeben
sein oder man kann durch die Schaffung eines ,,virtuellen
LANs* eine solche Situation schaffen, auch wenn Teile
des Netzes sich physisch auf verschiedenen Lokalitdten
befinden. (Bitte auf jeden Fall mit der Abt. Kommuni-
kation des ZID Verbindung aufzunehmen ! )

Es ist auch zu bedenken, dass man fundierte Kenntnis-
se liber IP-Netzwerke braucht, um die Filterregeln zu de-
finieren. Sonst wiirde die Aufstellung eines solchen
Gerdtes die Betreiber nur in falscher Sicherheit wiegen,
was die Situation nur verschlechtern statt verbessern wiir-
de. Sind diese Kenntnisse nicht ausreichend vorhanden,
konnen Sie fiir dieses Gerét einen Wartungvertrag ab-
schlieBen (siche http://evaxsw.tuwien.ac.at/pss/pss.html
unter ,,Fernunterstiitzung®).

Weiters ist auch zu bedenken, dass die beste Firewall-
Ldsung nichts niitzt, wenn Sie dahinter alle Mdglichkei-
ten von ,;mobile code”, wie Active-X, Scripting-Host,
Java, Javascript usw. uneingeschrinkt zulassen, dann
konnte mitunter ,,feindlicher* Programmcode hinter dem
Firewall aktiviert werden, was dann alle Sicherheitsbe-
mithungen unterlduft bzw. zunichte macht (siche ,,Love-
letter).

Néhere Informationen tiber diese Firewall-Losung sie-
he unter:

http://linux.tuwien.ac.at/firewall.html

Sollten Sie noch Fragen haben oder Beratung wiin-
schen, kontaktieren Sie mich bitte:

Walter Selos
selos@zid.tuwien.ac.at
Kl1. 42031 oder unsere Hotline 42124



Chello StudentConnect
an der TU Wien

Johann Klasek

Aufgrund der Diskussionen, die in letzter Zeit anlasslich der Performance von Chello
StudentConnect aufgekommen sind, sollen in diesem Artikel neben der geschichtlichen
Entwicklung die technische Ausstattung und die Anbindung dieses Services ausfiihrlich

dargestellt werden.

Geschichtliches

Nicht lange nach der Pilotprojektphase des Internetzu-
gangs via Kabelanschluss ist die Mdglichkeit in Betracht
gezogen worden, auch Studenten und den Mitarbeitern
der TU Wien einen giinstigen und schnellen Zugang als
Alternative zur bestehenden Dial-in-Infrastruktur anzu-
bieten (wie dies zuvor schon der Universitit Wien gelun-
gen ist). Diese Uberlegungen miindeten in einen von der
TU Wien angestrebten Kooperationsvertrag zwischen der
damaligen Telekabel Ges.m.b.H. (heute abgeldst durch
einen Zusammenschluss aus Chello Broadband und UPC
Telekabel, siche [4]) und der TU Wien. Um hier konkret
den Kooperationsvetrag zu zitieren: ,,Die Telekabel Wien
Ges.m.b.H. erwartet sich einen Zuwachs an Neukunden
aus diesem Zielgruppen-Segment, das traditionell zu den
Early-Adopters neuer Technologien zdhlt und hier auch
eindeutig eine Opinion-Leader Funktion einnimmt.*

Im Gegenzug zu dieser Erwartung profitiert die TU
Wien von einer Entlastung der Dial-in-Zuginge und es
bestiinden somit auch bessere Voraussetzungen, um z. B.
Vorlesungen online abzuhalten.

Um den Kabelanschluss auch wirklich attraktiv zu ge-
stalten, wurde der vergilinstigte Tarif ,,StudentConnect™
zu 390,- statt des Normalpreises von 590,- ausgehandelt.
Dies wurde moglich, indem sich StudentConnect Benut-
zer weitgehend auf die Ressourcen der TU Wien stiitzen:

* E-Mail und News-Service-Infrastruktur, sowie etwaiger
Web-Space wird von Seiten der TU Wien (bzw. deren In-
stitute) zur Verfiigung gestellt.

¢ Die TU Wien verpflichtet sich, einen Proxy-Server zu be-
treiben, der den Bandbreitenkonsum fiir den globalen In-
ternetzugriff liber die externe Anbindung der TU Wien
(ACOnet, siche [8], und andere Provider) leitet (siche [1],
[3]). Dabei bleibt das Transfervolumen im Wesentlichen
unbeschrinkt, solange sich die Ziele der aufgebauten

Verbindung im ACOnet befinden. Dies trifft im
Speziellen auch fiir die iber den Proxy-Server aufgebau-
ten Verbindungen zu.

Der erste Ansturm, beginnend im Mai 1998, resultierte
in rund 350 Anmeldungen bis Ende 1998. Die Entwick-
lung nahm, sicher nicht zuletzt bedingt durch giinstige
Einstiegskonditionen seitens Telekabel, einen sprunghaf-
ten Verlauf, wie auch in der nachfolgenden Tabelle er-
sichtlich ist. Neben den getitigten Anmeldungen sind
auch die derzeit aktiven Anmeldungen angefiihrt, die al-
lerdings nicht notwendigerweise mit den tatsdchlich vor-
handenen TU StudentConnect Anschliissen {iiberein-
stimmen miissen. Die Anmeldung bescheinigt lediglich
die Zugehorigkeit zur TU Wien, ohne dass damit eine
Aussage tlber die tatsdchlichen Installationen gemacht
werden koénnte.

Das Verhiltnis von TU Angehodrigen zu Studenten
verringert sich zusehends, was die Wichtigkeit dieses An-
gebots fiir die Studenten unterstreicht.

Jahr Anmel- derzeit davon

dungen aktiv Mitarbeiter
1998 (ab Mai) 352 289 15.00 %
1999 1096 1029 7.00 %
2000 (bis Nov.) 1232 1221 6.50 %
Summe 2680 2539

Bereits Ende 1998 zeigten sich verhéltnisméafBig grobe
Schwankungen in der Verbindungsqualitit zwischen dem
Chello-Netzwerk und der TU, die eine verniinftige Ver-
wendung der TU-Ressourcen stark beeintrdchtigte. Zur
Verbesserung wurde eine mdglichst direkte Verbindung
aus dem Chello-Netz zur TU Wien realisiert. Im Bereich
des an der Universitdt Wien ansdssigen VIX (Vienna In-
ternet eXchange, [9]) wurde vom dort einmiindenden
Chello-Netz eine Direktverbindung zur TU Wien ge-
schaltet, die dann vorerst qualitativ das hielt, was von per
Kabelanbindung versorgten Benutzern erwartet wurde.
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Die Kapazitit der Direktverbindung ist mit 10 MBit/s
(jeweils beide Richtungen) ausgelegt und hat bis heute
bei gleichbleibender Konfiguration keinen Engpass her-
vorgerufen. Ebensowenig war in diesem Zeitraum die
Verbindung durch nennenswerte Fehlerzustinde beein-
trachtigt (siehe [7]).

Im Laufe des Jahres 1999 wurde die ehemalige Tele-
kabel Ges.m.b.H. in den international agierenden UPC
(United Pan-Europe Communications, http://www.chello.
com/) Konzern eingegliedert (der sich UPC Telekabel
nennt), der mit der Chello Broadband Gesellschaft einen
international vertretenen Backbone-Betreiber vorweisen
kann (siehe [4]). Das bis dahin als TeleWeb vermarktete
Produkt der Internetzugangs iiber Kabelanschluss wurde
nun unter dem Namen ,,Chello® verbreitet. Das liell zwar
Vorteile fiir die internationale Anbindung erhoffen, stellte
aber fiir normale StudentConnect Kunden der TU Wien —
sofern sie die Dienste des Proxy-Services nutzen — kein
qualititssteigerndes Moment dar. Die in Osterreich vor-
herrschenden Verhiltnisse nahmen leider auch in Bezug
auf die TU Wien immer negativere Ausmalle an (siche
auch [5, 6]).

Massive Ausfille, z. B. in ganzen Bereichen von Wien
in Tagesausmalien, Server-Ausfélle und -Beeintrachtigun-
gen liber Wochen andauernd, waren nur ein Aspekt, der
die TU Wien betraf und vor allem den StudentConnect-
Benutzern das Leben erschwerte. Zum anderen Teil war
seitens des ZID ein erhdhter Betreuungsaufwand notwen-
dig geworden, um die Folgen der immer haufiger auftre-
tenden Miéngel im Installations- und Servicebereich von
Telekabel zu kldren.

Erst mit Frithling 2000 stabilisierte sich die Situation
hinsichtlich der Serverausstattung fiir Services und die
Gebietsversorgung innerhalb des Chello-Netzes.

Der weitere Anstieg des Telekabelkundenstammes er-
hohte auch das Transferaufkommen immens, was sich
nach und nach in der zunehmenden Belegung der verfiig-
baren Chello-seitigen Bandbreitenkapazitit der Chello-
TU-Direktanbindung auswirkte.

Die TU Wien reagierte auf das gesteigerte Transfer-
aufkommen durch die Auslagerung des Proxy-Services
am 11. 8. 2000 auf eine eigenstindige Servermaschine,
wo alle Ressourcen ausschlielich der Proxy-Funktionali-
tat zur Verfiigung stehen. Damit wurde auch der mittler-
weile schon recht stark belastete Info-Server, der unter
anderem die TU Wien Home-Page anbietet, wesentlich
entlastet. Weiters wurde der Proxy-Server innerhalb des
TUNET peripherer positioniert, sodass die vorwiegend
nach auflen fithrenden Verbindungen nun nicht mehr
durch das gesamte TUNET verlaufen.

Im Zuge diverser Security-MaBnahmen (Portsperren
bei den Kundenanschliissen) seitens Chello kam es am
6.9.2000 zu einer unbeabsichtigten Blockierung des Zu-
gangs zum Proxy-Server der TU Wien mit Auswirkung
auf alle Chello-Anschliisse. Diese etwas vorschnellen
MaBnahmen, gegen die der ZID auch protestierte, wurden
vorerst durch die dedizierte Freischaltung des Proxy-Ser-
vers entschérft und spater vollstdndig fallengelassen.

Im Laufe der Proxy-Server-Existenz fiir die Chello-
Anbindung waren immer wieder Unregelmifigkeiten im

Seite 18 — Dezember 2000 — ZIDline 4

Betrieb aufgetreten, welche ihren Ursprung in der Refe-
renzimplentierung des SOCKS-Server von NEC hatten.
Die recht starke Frequentierung des Proxy-Servers an der
TU Wien brachte ginzlich neu, scheinbar ungetestet ge-
bliebene Lastzustdnde zu Tage. Die im Friihling des Jah-
res 2000 installierte und damals aktuelle Version des
NEC SOCKS-Referenz-Servers [11] brachte wiederum
neue Probleme mit sich, die zuerst nur mit einem Worka-
round gemildert und seit kurzem durch einen am ZID
entwickelten Patch endgiiltig beseitigt werden konnten.

Technisches

Die Anbindung der Chello-StudentConnect-Benutzer
zur TU Wien verlduft aus der Sicht des Chello-Netzes
iiber die externe Anbindung Chellos an das Internet. Re-
gional fiir den Bereich Wien gesehen, bedeutet dies ei-
gentlich eine Verbindung iiber das an der Universitit
Wien anséssige VIX, da sowohl das Chello-Netz als auch
das ACOnet (mit der TU Wien als Teilnehmer am ACO-
net) als Partner iiber das VIX kommunizieren koénnen
(siche [8]). Mit der Inbetriebnahme der Direktverbindung
zur TU Wien wurde der Weg iiber das ACOnet und
schlieBlich der VIX umgangen. Diese Direktschaltung zur
TU Wien verlduft vom Anschlusspunkt des Chello-Netzes
am VIX (aber nicht durch den VIX) physikalisch gesehen
auf der UDN-Strecke (Universititsdatennetz) zwischen
Universitit Wien und TU Wien. Die Darstellung auf der
niichsten Seite soll einen Uberblick dazu geben.

Die Direktverbindung ist mit einer Bandbreite von
10 MBit/s (full duplex) ausgelegt und ist bis heute noch
nicht an ihre Kapazitdtsgrenzen gestoen (siche [7]). Ein
wesentlich kritischerer Punkt ist die Einmiindung des
Chello-Netzes in den Bereich des VIX, wo die dort ver-
fiigbare Bandbreite Chellos auf EBONE, VIX und Di-
rektverbindungen zu den diversen Universititen, im
speziellen auch zur TU aufgeteilt wird. Die exakte Auf-
teilung mit den Eigenschaften, wie sie Chello vorgibt, ist
nicht vollig klar, aber in groben Ziigen bekannt. Der An-
teil fiir die Uni-Direktverbindungen ist dabei so gering,
dass bei gleichzeitiger Beniitzung durch mehrere Univer-
sitdten die von der TU Wien bereitgestellte Bandbreite
iber die Direktverbindung (10 MBit/s) nie ausgelastet
werden konnte. Diese Chello-seitige Einschrinkung gab
in der jiingeren Vergangenheit auch immer wieder Anlass
zur Kritik [10], wobei festzuhalten wire, dass die TU
Wien hier keinen ausschlaggebenden Einfluss hat. Eben-
so ist das VIX in keiner Weise an dieser Situation betei-
ligt, da die Direktverbindung zur TU Wien nicht iiber
den VIX-Verteiler verlauft, sondern nur am VIX-Standort
mit dem Chello-Netz zusammentrifft.

Von der technischen Abteilung Chellos wurde eine
baldige Kapazititsaufstockung der Anbindung in Aus-
sicht gestellt, die vermutlich zu einem — bis jetzt noch
nicht bekannten — Ausmaf} auch den Universitédtsverbin-
dungen zugute kommen wird.

Der Weg vom Chello-Netz zum Internet 14sst sich nur
durch die Verwendung des Proxy-Servers steuern und ist
sonst fest vorgegeben:

* Ohne Proxy-Server wird die Chello-eigene Anbindung
ans Internet (EBONE oder was auch immer) herangezo-
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VIX

gen. Ziele des ACOnets lassen sich iiber das Peering am
VIX erreichen, mit Ausnahme der TU Wien, die iiber die
Direktverbindung erreicht wird.

* Mit dem Proxy-Server (in der fiir Browser iiblichen Au-
tokonfiguration, [2]) fiihren alle nicht ins Chello-Netz
oder ACOnet gehenden Verbindungen zuerst zum
Proxy-Server, der tiber die Direktverbindung TU Wien
erreicht wird. Der Proxy-Server stellt schlussendlich die
Verbindung zum eigentlichen Ziel iiber die externe An-
bindung der TU Wien her.

Der Proxy-Server fungiert als Vermittler zwischen TU
Wien StudentConnect-Benutzern und dem Internet, wo-
durch sich auch eine gewisse Beziehung zum Kostenfak-
tor hinsichtlich der externen Anbindung der TU Wien
ergibt. Daraus resultieren entsprechende Einschrankungen
bzw. Konfigurationsmerkmale am Proxy-Server:
¢ Als Proxy-Protokoll steht SOCKS Version 4 und Version

5 zur Verfligung, siche [11]. Client-Programme miissen

entweder von sich aus dieses Protokoll unterstiitzen oder

die Netzwerkschicht des Betriebssystems wird durch
eine ,,socksified” Variante ersetzt bzw. ergénzt, die den

SOCKS-Zugriff einem Clientprogramm vollig transpa-

rent erscheinen 1ésst.

* Es werden nur TCP Protokolle zugelassen — UDP Ver-
kehr wird nicht zugelassen.

* ICMP Verkehr (ping etc.) geht grundsitzlich nicht iiber
den Proxy-Server (obgleich im SOCKS-Protokoll ein
Ping Mechanismus vorgesehen ist, aber hier nicht zur
Anwendung kommt).

andere
Service Provider

Universitaten
wiss. Organisationen

ACOnet

Proxy

Es werden nur die gingigen Services durchgelassen
(z. B. HTTP, HTTPS, FTP, POP, IMAP, SMTP etc.).
Eine genaue Auflistung ist in [2] angegeben. Nicht unter-
stiitzte Protokolle miissen gegebenenfalls {iber die kon-
tingentierte proxy-lose Verbindung aufgebaut werden.
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Umlaute in E-Mails

Johann Haider

Electronic Mail gehért heute zu den wichtigsten Anwendungen, die tiber das Internet abgewickelt
werden. Praktisch wird nur mehr das SMTP Protokoll verwendet, andere Formen der
Maillibertragung fiihren bestenfalls noch ein Nischendasein innerhalb geschlossener
Benutzergruppen. Das Protokoll ist nicht in einem Guss entstanden, sondern wurde im Laufe der
Zeit den Erfordernissen angepasst. Deshalb kann es zu Problemen bei der Darstellung kommen,
wenn Sender und Empfénger sich nicht auf den gleichen Protokollstandard einigen kénnen.

Prinzip des SMTP Protokolls

-_»-

=1 =
oy T m

MUA

Empfanger|

Der Sender erstellt seine Nachricht mit Hilfe des Mail
User Agent (MUA), dieser reicht sie an den zugeordneten
MTA (Mail Transfer Agent) weiter. Uber eine Kette von
weiteren MTAs wird die Nachricht bis zum MTA des
Zielrechners geschickt, wo die Mailbox des Empfangers
liegt. Die Ubertragung zum MUA des Empfingers wird
nicht iiber das SMTP Protokoll abgewickelt [14, 15].

Nachrichtenformat

Eine Nachricht besteht aus dem Message Header, in
dem fiir Menschen und Rechner lesbare Informationen
stehen, und dem Message Body, das ist die vom Absen-
der erstellte Nachricht.

Der Header besteht aus so genannten Fields, einige
der bekannteren sind:

From: Absender
To: Empfanger
Subject: Betreff

Message-ID: Eindeutige Identifikation

der Nachricht
Alle Felder bis auf Message-ID sind vom Protokoll
betrachtet optional. (Die Nachricht kommt auch dann an,
wenn kein To: Feld existiert, da die Zieladresse auch au-
Berhalb der Nachricht iibertragen wird.)
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Historischer Riickblick

Im Jahr 1977 wurde in einem Dokument iiber Internet
Text Messages ein Verfahren zum Ubertragen von Nach-
richten veroffentlicht. Aus diesem entwickelte sich das
SMTP Protokoll, das im Jahr 1982 in den Dokumenten
RFC 821 bzw. RFC 822 in die heute verwendete Form
gebracht wurde. Auf Grund der Wurzeln des Internet in
US amerikanischen Militdr- und Universitétseinrichtungen
wurde fiir die Ubertragung der Nachricht nur der ASCII
Zeichensatz vorgesehen.

Die Méglichkeit zur Ubermittlung von Nachrichten,
die einen nationalen Zeichensatz verwenden, wurde
nicht beriicksichtigt. Trotzdem gab es bald eine Reihe
von nicht standardisierten Erweiterungen der Software
von verschiedenen Herstellern, sodass innerhalb ge-
schlossener Gruppen die Verwendung von nationalen
Zeichensétzen moglich war (Schweden, Japan).

8-Bit Zeichensédtze waren zu dieser Zeit auf MS-DOS
bzw. Macintosh Rechnern vorhanden, nicht aber auf den
fiir die Internet-Kommunikation verwendeten Unix Syste-
men. Fiir verschiedene Sprachen lieferten die Hersteller
der als Eingabegerite verwendeten Terminals nationale
Zeichensitze, die durch die Zweitbelegung von wenig
verwendeten Sonderzeichen entstehen und in nationalen
Normen bzw. spiter durch ISO 646 genormt wurden. In
den 80er Jahren wurde durch die ISO auch eine 8-Bit Zei-
chensatzfamilie genormt, die wesentlich auf dem Multina-
tional Character Set (MCS) der Fa. Digital beruhte und
heute unter dem Namen der Norm ISO 8859 bekannt ist.
Von diesem Zeichensatz gibt es mittlerweile 15 Varianten,
wobei ISO 8859-1 (Westeuropdische Sprachen) bei uns
am gebriuchlichsten ist. Der unter Windows gebrauchliche
so genannte ANSI Zeichensatz stimmt gliicklicherweise im
Bereich der druckbaren Zeichen mit ISO-8859-1 iiberein.



Tabelle ISO 8859-1
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Die leeren Positionen sind flr nicht-druckbare Steuerzeichen reserviert.
Der Zeichensatz ISO 8859-15 verwendet die Position 164 fir das €-Symbol
(im Windows-Zeichensatz liegt das Euro-Symbol auf Position 128).

Um 1990 begann sich die Internet Engineering Task
Force (IETF) damit zu befassen, wie die gerade neu ge-
normten oder vorgeschlagenen 8- und 16-Bit Zeichensitze
nach ISO 8859 bzw. Unicode [5, 6] in E-Mails verwen-
det werden sollten, bzw. wie der Transport dieser Daten
verlustfrei erfolgen kann. Im Speziellen befassten sich
verschiedene IETF Komitees:

¢ eine Erweiterung fiir eine 8-Bit Dateniibertragung zu de-
finieren, die kompatibel mit RFC 821 ist. Das Ergebnis
war das Dokument RFC 1425 vom Februar 1993, dessen
letzte Revision als RFC 1869 verfiigbar ist [7, 8].

¢ cine Erweiterung von RFC 822 zu definieren, die es er-
laubt, dem Empfanger die im Text verwendete Codie-
rung der Zeichen mitzuteilen, sodass die Lesbarkeit auch
dann gegeben ist, wenn kein reiner ASCII Code verwen-

det wird. Dieses Dokument wurde 1992 als RFC 1341
verabschiedet, der aktuelle Stand ist in RFC 2045 bis
RFC 2049 zu finden [9, 10, 11, 12, 13] und wird allge-
mein als MIME-Standard bezeichnet.

Zu Beginn der 90er Jahre herrschte allgemein die An-
sicht, dass in absehbarer Zeit ein Umstieg auf OSI X.400
Mailprotokolle erfolgen werde und das SMTP Protokoll
nur mehr flir einen begrenzten Zeitraum notwendig wére.
Auch an der TU Wien wurde im Jahr 1994 ein X.400 fa-
higes Mailgateway installiert. Da der Support des Her-
stellers nicht befriedigend war und kein Bedarf fiir ein
Multiprotokoll-Mailgateway mehr bestand, wurde diese
Software 1998 durch die aktuelle Release eines nur
SMTP-féhigen Programmes ersetzt.
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Ubertragung von Mails mit Umlauten

Der MIME Standard schreibt vor, dass im Mailheader
folgende Deklarationen des Inhalts enthalten sein miis-
sen, wenn die Nachricht standardkonform sein soll.

Z.B.

Mime Version: 1.0
Content-type: text/plain; charset=i1so-8859-1
Content-transfer-encoding: quoted-printable

oder

Mime Version: 1.0
Content-type: text/plain; charset=1s0-8859-1
Content-transfer-encoding: 8bit

Content-type beschreibt den Aufbau der Nachricht
an sich, welcher vom Autor der Nachricht vorgegeben
wird. Content-transfer-encoding beschreibt, wie
die Nachricht wihrend der Ubertragung verpackt wird,
damit sie nicht verstimmelt wird. Wenn im Verbindungs-
pfad zwischen Sender und Empfanger mehrere Stationen
vorhanden sind, kann es vorkommen, dass die Nachricht
ein oder mehrmals zwischen beiden Content-trans-
fer-encoding Varianten konvertiert wird.

Probleme bei der Darstellung von
Umlauten

Grundsitzlich sollten keine Probleme auftreten, wenn
alle beteiligten Programme standardkonform sind. Der
Mailclient des Senders und des Empfingers miissen dem
MIME Standard entsprechende Mails senden bzw. lesen
konnen. In [16] ist eine Liste von Programmen ange-
geben, die Umlaute verarbeiten konnen: auf der Win-
dows-Plattform u. a. MS Outlook, Netscape Communica-
tor, Pegasus Mail; auf Unix-Rechnern pine und mutt.
Alle MTA auf dem Weg vom Sender zum Empfianger
miissen entweder RFC 821 konform sein oder dem Stan-
dard RFC 1652 entsprechen. Wenn das nicht der Fall ist,
besteht die Gefahr, dass eine Nachricht verstiimmelt beim
Empfanger ankommt, wenn eine 8-Bit Nachricht auf dem
Weg einen Rechner passiert hat, der nur 7-Bit Daten ver-
arbeiten kann.

Sollte einmal ein Problem auftreten (,,Das hat bis jetzt
immer funktioniert®), kann man durch Analyse der Mail-
header zeigen, wo das Problem liegt. Dazu ist es notwen-
dig, den vollstdndigen Mailheader zu sehen, nicht nur die
Ausziige, die die Mailprogramme standardmifig bieten.
Sollte kein Mailclient bei der Hand sein, der die vollstdn-
dige Darstellung der Mailheader erlaubt, ist es auch mog-
lich, die Mails ohne Umweg iiber einen Mailclient direkt
vom Pop Account abzurufen [15].

Codierung der Mailheader

In einem Mailheader diirfen nur Zeichen aus dem US-
ASCII Zeichensatz vorkommen. Analog zur Kodierung
des Message Body wird in RFC 2047 festgelegt, wie
Mailheader aufbereitet werden miissen, wenn sie andere
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als Zeichen aus dem US-ASCII Zeichensatz enthalten.
Solche Zeichen treten insbesondere in den vom Absender
eingegebenen Teilen des Header (z. B. Display Namen,
Subject) auf.

Beispiel aus RFC 2047 [11]:

From: =?IS0-8859-1?Q?0lle J=E4rnefors?=
<ojarnef@admin.kth.se>

To: ietf-822@dimacs.rutgers.edu,
ojarnef@admin.kth.se

Subject: Time for ISO 106467

Wenn beide Partner mit Mailprogrammen arbeiten, die
dem Standard entsprechen, werden diese Umschreibun-
gen fiir den Benutzer niemals sichtbar. Erst wenn eine
solche Nachricht mit einem Programm weiterverarbeitet
wird, das mit dem MIME Standard nichts anfangen kann,
wird direkt der kodierte Text angezeigt. Werden Modifi-
kationen in den kodierten Teilen vorgenommen, muss die
Anderung mit groBer Sorgfalt durchgefiihrt werden, da-
mit das Ergebnis wie erwartet ausfillt.

Ausblick

Da die 8-Bit Codes nicht ausreichen, um Texte aller
Weltsprachen darzustellen, wurde von Industrieseite
Unicode und von der ISO die Norm 10646 geschaffen.
Beide Organisationen haben sich mittlerweile so weit ge-
einigt, dass fiir die praktische Anwendung beide Normen
gleichgesetzt werden konnen. In der Version 3 ist Unico-
de ein 16-Bit Code, in dem 49194 Zeichen definiert sind,
darunter europdische Alphabete, Hebrdisch, Arabisch,
asiatiasche Schriftzeichen, mathematisch-technische Sym-
bole, weiters wurden (fiir uns) exotische Sprachen und
Braille aufgenommen [17, 18, 19, 23].

Die untersten 128 Zeichen sind mit dem ASCII Code
identisch. Wenn ein Text hauptsdchlich aus ASCII Zei-
chen besteht, wiirde eine direkte Speicherung in 16-Bit
Unicode das Volumen durch Nullbytes auf das Doppelte
vergroBern. Die Nullbytes konnen auch bei der Ubertra-
gung von Texten Probleme machen, deshalb wurde zum
Austausch von Daten (z. B. per E-Mail) die Codierung
UTF-8 entwickelt, die alle Zeichen im ASCII Zeichen-
satz unverandert ldsst [20, 21, 22]. In diesem Sinne wire
auch das Versenden von Mails, in deren Header steht:

Content-type: text-plain; charset=utf-8
Content-transfer-encoding: quoted-printable

fiir die existierende Serverinfrastruktur kein Problem,
allerdings gibt es wenige (PC-)Mailclients !, die diese
Codierung unterstiitzen. Wenn wir in unseren E-Mails
das € verwenden wollen, werden wir diese Unterstiitzung
bendtigen.

! Bei einem stichprobenartigen Test erlaubte nur Microsoft Outlook
das Erstellen und Verschicken von E-Mails mit € -Symbol.
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Einleitung

MATLAB 6 (Uberhuber, Katzenbeisser [4]), die neue
Version des Programmsystems MATLAB, bietet eine Rei-
he neuer und verbesserter Features:

* cine erweiterte Benutzeroberfliche (komfortable Ver-
waltung, Tools zum einfachen Importieren von Daten,
Generieren von Abbildungen, ...),

* eine Schnittstelle fiir Java Routinen,
* neue Features im Bereich der Visualisierung,

* die Moglichkeit zur direkten Ubernahme von C und C++
Code aus Microsoft Visual Studio,

* Erweiterungen und Verbesserungen im Bereich numeri-
scher Berechnungen durch Einbindung von LAPACK und
FFTW.

Die Effizienzsteigerungen bei der Losung linearer
Gleichungssysteme und bei der diskreten Fourier-Trans-
formation sind das Thema dieses Artikels.

LAPACK

LAPACK (Linear Algebra Package) [1] ist ein frei ver-
fiigbares Softwarepaket von Fortran 77-Unterprogram-
men, mit deren Hilfe man viele Standardprobleme der
Linearen Algebra numerisch 16sen kann. Das komplette
Softwareprodukt LAPACK umfasst mehr als 600 000 Zei-
len Fortran-Code in iiber 1000 Routinen und eine Benut-
zungsanleitung. !

1siehehttp://www.netlib.org/lapack/
siche http://www.netlib.org/blas/
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LAPACK ist flir numerische Probleme der Linearen Al-
gebra mit dicht besetzten Matrizen und Bandmatrizen der
De-facto-Standard (Uberhuber [3]). Um die Zuverldssig-
keit und Effizienz von LAPACK mit der Benutzerfreund-
lichkeit und dem Komfort von MATLAB zu verbinden,
wurden die wichtigsten LAPACK-Programme in MAT-
LAB 6 einbezogen.

BLAS

Die bisherigen MATLAB-Versionen verwendeten Teile
des Programmpakets LINPACK [2] zur Losung von Auf-
gaben der numerischen Linearen Algebra. Sowohl LIN-
PACK als auch LAPACK basieren auf den Basic Linear
Algebra Subroutines (BLAS), einer Sammlung spezieller
Unterprogramme zur Losung elementarer Teilaufgaben
der Linearen Algebra. Die Verwendung der BLAS-Pro-
gramme bringt einen zweifachen Nutzen:

1. Die allgemein verfiigbare Fortran-Version 2 ist so pro-
grammiert (mit aufgerollten Schleifen etc.), dass sie
auf vielen Computern mit zufriedenstellender Gleit-
punktleistung lduft.

2. Sie konnen leicht durch individuell optimierte (z. B. in
Assembler geschriebene) Versionen ersetzt werden.
Die Portabilitit geht dabei nicht verloren, da auch die
Fortran-Version stets verfiigbar ist.

In LINPACK waren es nur Vektor-Operationen (z. B.
die Bestimmung der Norm eines Vektors oder die Be-
rechnung des Skalarprodukts zweier Vektoren), die mit
den dafiir geeigneten BLAS-1-Programmen realisiert wur-
den. Der groBite Teil der Algorithmen musste daher noch



in Form von Fortran-Anweisungen implementiert werden.
Erst durch das 1988 verdffentlichte BLAS-2-Softwarepa-
ket fir Matrix-Vektor-Operationen wurde es moglich,
viele Algorithmen der numerischen Linearen Algebra so
zu implementieren, dass ein grofBer Teil der Berechnun-
gen in den BLAS-Programmen durchgefiihrt wird.

Um die potentielle Leistungsfédhigkeit von Computern
mit stark gestaffelten Speicherhierarchien in einem mog-
lichst hohen Ausmaf} nutzen zu kénnen, ist es notwendig,
Daten so oft es geht wieder zu verwenden, um mdglichst
wenig Daten zwischen den verschiedenen Ebenen der
Speicherhierarchie transportieren zu miissen. Dieses Ziel
kann nur dann erreicht werden, wenn man die Algorith-
men nicht nur auf elementare Vektor- und Matrix-Vek-
tor-Operationen, sondern auch auf elementare Matrix-
Matrix-Operationen (Matrizenmultiplikationen etc.) zu-
riickfiihrt. Das 1990 verdffentlichte BLAS-3-Softwarepa-
ket stellt die hierfiir erforderlichen Module zur
Verfiigung. Die maschinenspezifische Implementierung
dieser Unterprogramme kann auf modernen Computern
zu noch erheblich groBeren Leistungsgewinnen fiihren als
die (ausschlieBliche) Verwendung optimierter BLAS-1-
und BLAS-2-Programme.

In den LAPACK-Programmen werden alle rechenauf-
wendigen Teilalgorithmen durch Aufrufe von BLAS-1-,
BLAS-2- und BLAS-3-Programmen realisiert. Maschinen-
abhédngige, aber sehr effiziente BLAS-Implementierungen
sind fiir die meisten modernen Hochleistungsrechner ver-
fiigbar. Die drei Gruppen der BLAS-Programme ermogli-
chen es, dass LAPACK-Programme ecinen hohen Grad an
Rechenleistung und Portabilitét erreichen.

In die Version 6 von MATLAB wurde LAPACK voll-
stindig integriert. Im Gegensatz zu den LINPACK-basier-
ten Routinen, die Bestandteil des fritheren MATLAB-
Source-Codes waren, wurde in Version 6 eine andere
Vorgangsweise gewdhlt. Die LAPACK-Routinen und
BLAS-Routinen sind jeweils in eigenen Dateien (als so
genannte shared objects) implementiert. Dadurch ist es
moglich, die mit MATLAB mitgelieferten BLAS- und LA-
PACK-Bibliotheken durch eigene oder systemseitig bereits
vorhandene Bibliotheken zu ersetzen.

Lésung linearer Gleichungssysteme

Durch die Verwendung von LAPACK in MATLAB 6
konnte ein signifikanter Leistungsgewinn erzielt werden.
Zum Vergleich wurde die Gleitpunktleistung des MAT-
LAB-Befehls A\b mit MATLAB 5.3 und MATLAB 6 experi-
mentell untersucht.

Die praktischen Untersuchungen wurden auf der SGI
Origin2000 des ZID und auf verschiedenen PCs durchge-
fithrt. Es wurden dabei die MATLAB-Versionen 5.3 und
6.0 beta 5 verglichen.

Abb. 1 zeigt die Gleitpunktleistung von MATLAB 5.3
und MATLAB 6 bei der Losung linearer nichtsymmetri-
scher Gleichungssysteme durch Auswertung von A\D.
Fiir groBere Gleichungssysteme ist die Version 6 zwar
etwa doppelt so schnell wie ihre Vorgéngerversion, aber
absolut gesehen ist die erreichte Leistung nicht befriedi-
gend. Ein Fortran 77-Programm erreicht bei Verwendung
optimierter, systemseitig vorhandener LAPACK- und

BLAs-Bibliotheken (im Fall der Origin2000 wurde die
SGI Cray Scientific Library (SCSL) verwendet), mehr als
die dreifache Gleitpunktleistung von MATLAB 6.

Gleitpunkt-Leistung Mflop/s
100 % | ; ; ; 500
MATLAB 6.0 (SCSL) |
MATLAB 6.0 ——
80% — e MATLAB 5.3 ------ — 400
N T e LAPRGK e ,ﬁ
60% - 300
0% -/ 200
20% - 7~ 100
0% 0
0 500 1000 1500 2000 2500 3000

Dimension n

Abbildung 1: Gleitpunktleistung von A\b
in MATLAB 5.3, 6 und in LAPACK.

Eine detaillierte Analyse des Problems zeigte, dass die
mit MATLAB 6 mitgelieferte BLAS-Bibliothek in Bezug
auf die Gleitpunktleistung nicht mit der SCSL vergleich-
bar ist. Die mitgelieferte BLAS-Bibliothek kann aber sehr
einfach gegen die hochoptimierte SCSL ausgetauscht wer-
den. Die damit erreichbare Gleitpunktleistung liegt nur
noch geringfiigig unter der eines entsprechenden Fortran-
Programmes.

Bei linearen Gleichungssystemen mit symmetrischen,
positiv definiten Matrizen sind die beobachtbaren Ergeb-
nisse dhnlich. Obwohl auch hier MATLAB 6 eine deutlich
bessere Gleitpunktleistung erzielt als MATLAB 5.3, kon-
nen die Leistungswerte eines LAPACK-Programms erst
durch das Ersetzen der in MATLAB 6 verwendeten BLAS-
Bibliothek durch eine hochoptimierte Version erreicht
werden (siche Abb. 2).

Gleitpunktleistung Mflop/s
100% ‘ | | 500
80% [~ o 400
60 % — 300
0% / MATLAB 6.0 (ScsL) 200
MATLAB 6.0 —— |
’ BT, MATLAB 5.3 ------
20% /.-~ LAPACK - — 100
0% \ \ \ \ \ 0
0 500 1000 1500 2000 2500 3000

Dimension n

Abbildung 2: Gleitpunktleistung von A\b in MATLAB 5.3, 6 und
in LAPACK bei symmetrischen, positiv definiten Matrizen.

Die Eigenschaften der Systemmatrix (Bandstruktur,
Symmetrie, Definitheit etc.) haben einen sehr groBen Ein-
fluss auf die Rechenzeit, die zur Losung eines linearen
Gleichungssystems benétigt wird.

Bei der direkten Verwendung von LAPACK-Routinen
unter Fortran muss der Programmierer dafiir Sorge tra-
gen, dass er eine den Eigenschaften der Matrix angemes-
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sene Routine auswihlt. Zum Vergleich sind in Abb. 3 die
normierten Laufzeiten der entsprechenden LAPACK-Pro-
gramme dargestellt.

Normierte Laufzeit (7/n?)

5 ‘ : : ‘
allgemeine Matrix
4+ sym. pos. def. Matrix —---- B
Dreiecksmatrix ------
Tridiagonalmatrix -
3 [ —
ns
2 \W—/\/\
o e N
0 e lecerrerrnes b b b
0 500 1000 1500 2000 2500 3000

Dimension n

Abbildung 3: Normierte Laufzeit von LAPACK-Routinen
zur Losung linearer Gleichungssysteme
bei verschiedenen Matrixtypen.

Bei Verwendung von MATLAB 6 braucht der Benutzer
diese Eigenschaften weder kennen noch in irgendeiner
Weise beriicksichtigen; die Verwendung des MATLAB-
Befehls A\b gewihrleistet in allen Féllen eine Problem-
16sung mit minimalem Rechenaufwand. Abb. 4 zeigt die
entsprechenden Laufzeiten.

Normierte Laufzeit (7/n?)

S T T T I
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0 ‘”‘-m””V—”—"—“—“:'{_“L'_"j';';':';';F'_“_”_"_"_"_"_’" R S
0 500 1000 1500 2000 2500 3000

Dimension n

Abbildung 4: Normierte Laufzeit von A\b
(MATLAB 6 mit SCSL) bei verschiedenen Matrixtypen.

Insbesondere hervorzuheben ist der Komfort, den
MATLAB 6 gegeniiber der direkten Verwendung von LA-
PACK-Programmen bietet. Man erspart sich die Auswahl
der passenden Programme und auch die uniibersichtli-
chen und fehleranfilligen Aufrufe der LAPACK-Routinen.

Diskrete Fourier-Transformationen

MATLAB 6 enthdlt mit FFTw (Fastest Fourier Trans-
form in the West) von Matteo Frigo und Steven Johnson
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(MIT Laboratory for Computer Science) das zurzeit ,,in-
novativste” FFT-Pogrammpaket. In FFTW sind erste An-
sitze zu einer architekturadaptiven FFT-Berechnung
realisiert. In einer Initialisierungsphase wird ein ,,Berech-
nungsplan® ermittelt, der die FFT-Berechnung an die
Speicherhierarchie des Rechners anpasst.

Abb. 5 zeigt einen Vergleich der normierten Laufzei-
ten der FFT-Berechnung von MATLAB 6 mit MATLAB 5.3
und der in C geschriebenen FFTW-Version.

Normierte Laufzeit (T/Nlog N)

MATLAB 6.0
MATLAB 5.3

1000

100

ns

10

1 | | | | | | |
97 29 911 913 915 917 919

)
El

Vektorlange N

Abbildung 5: Normierte Laufzeit der FFT-Routinen
in MATLAB 5.3, 6 und FFTW.

Wie man sieht, ist MATLAB 6 fiir lange Vektoren mehr
als doppelt so schnell wie MATLAB 5.3. Der durch die In-
tegration von FETW in MATLAB entstandene Overhead ist
dafiir verantwortlich, dass die ,,reine* C-Implementierung
ein — geringfiigig — besseres Laufzeitverhalten aufweist.

Zusammenfassung

In MATLAB 6 wurde erstmals eine sehr komfortable
und gleichzeitig effiziente Moglichkeit zur Losung nume-
rischer Probleme realisiert. Man kann ohne Ubertreibung
von einer neuen Generation numerischer Software spre-
chen.
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Einleitung

Im Rahmen eines Pilotprojektes, das von den Wiener
Wasserwerken angeregt wurde und fiir welches diese und
das Bundesministerium fiir Bildung, Wissenschaft und
Kultur Forderungsmittel zur Verfiigung stellten, sollte
das Schneeschmelzverhalten im Bereich der Quellen der
Ersten Wiener Hochquellenwasserleitung erfasst werden.
Dieses Projekt konzentrierte sich auf das Gebiet der
Schneealpe stidwestlich der Rax [1].

Als Daten fiir die Schneeschmelzmodellierung, die
vom Institut fiir Hydraulik, Gewédsserkunde und Wasser-
wirtschaft durchgefiihrt wurde, dienten

¢ Farbinfrarot-Luftbildaufnahmen, die zur Erfassung eines
detaillierten Geldndemodelles und einer hochgenauen
Bodenbedeckungsklassifizierung herangezogen wurden,

* Meteorologische Beobachtungen im Bereich der Schnee-
alpe,

* Bodenbeobachtungen der Schneelage und des Schnee-
zustandes zu bestimmten Zeitpunkten und an bestimmten
Stellen (so genannte Schneekurse),

* Auswertungen von Satellitenbildern in regelméBigen
Abstianden zur Feststellung der aktuellen Schneelage.

ERDAS IMAGINE

Die Firma ERDAS ist im Bereich der Fernerkundung
zu einem der weltweit fithrenden Anbieter von Auswerte-
und Interpretationssoftware geworden. Das derzeitige
Produkt hei3t ERDAS IMAGINE, lduft auf verschiede-
nen windows-orientierten Plattformen und ist an der TU
Wien unter UNIX X-Motif beim ZID installiert. Noch
lauft die Version 8.3, die Nachfolgeversion 8.4 ist bereits
ausgeliefert. Fiir all jene, die viel im GIS-Bereich (Geo-
Informationssysteme) tdtig sind, liegt ein besonderer Vor-
teil dieses Produktes in der seit langem recht engen Ver-
kniipfung der Software mit dem GIS-Paket ARClInfo
bzw. ARCView von ESRI, womit eine einfache gemein-
same Verwendung der beiden Softwareprodukte im Rah-
men einer Projektbearbeitung gewéhrleistet wird.

ERDAS IMAGINE ist in Module gegliedert, dic wie-
derum als Pakete angeboten werden: IMAGINE Essenti-
als, IMAGINE Advantage und IMAGINE Professional.
Letzteres ist an der TU Wien installiert. Dariiber hinaus-
gehende Module sind z. B. das Vector Module, Virtual
GIS Module oder Developers’ Toolkit, wovon nur letzte-
res hier installiert ist. Ndheres iiber die gesamte Produkt-
linie kann man bei http://www.erdas.com/ erfahren [2].

“ IMAGINE 8.3
Session Tools Utilities
Boe s E e
IMAGINES 4
dits Viewer Import DataPrep | Composer | Interpreter

IS[=] B3
el
L]
I
Catalog Classifier HModeler Vector Radar Virtual GIS

Abb. 1: Zentrale Befehlsleiste von ERDAS IMAGINE

Der erste und letzte Punkt wurden vom Institut fiir
Photogrammetrie und Fernerkundung ausgefiihrt. Fiir die
Satellitenbildinterpretation gelangte das Programmpaket
ERDAS IMAGINE zum Einsatz, iiber welches in der
Folge etwas detaillierter berichtet werden soll.

Abb. 1 zeigt die Befehlsleiste, die das zentrale Steue-
rungselement des Programmes bildet, und die bereits ei-
nen recht guten, wenn auch nur groben Uberblick iiber
die Moglichkeiten des Programmes bietet.

ZIDline 4 — Dezember 2000 — Seite 27



Der Viewer ist ein Fenster zur Darstellung, aber auch
Bearbeitung von Bildern. Mit Import wird das Modul fiir
den Daten-Import/Export aufgerufen. IMAGINE verwen-
det eigene Datenformate fiir Bild- und Liniengraphik, es
stehen aber eine groe Anzahl von Konvertierungsmog-
lichkeiten zur Verfiigung. Mit dem Namen Composer ist
jenes Modul gemeint, das die so genannte Kartenblattge-
staltung ermoglicht, also z. B. die Aufbereitung der Ana-
lyseergebnisse fiir graphische Ausgabe auf einem Plotter.
Die wichtigsten Programme fiir Fernerkundungsauswer-
tungen befinden sich in der Kategorie Interpreter und
Classifier. Von grolem praktischen Nutzen ist der Mo-
deler, mit welchem man auf graphische Weise durch
Platzieren und Verbinden von Symbolen auf einer Zei-
chenfldche mit der Maus Makros erstellen kann.

¢ Classification

_}{'Image Interpreter

Spatial Enhancement ... Signature Editor ...

Radiometric Enhancement ... Unsupervised Classification ...

Spectral Enhancement ... Supervised Classification ...

HyperSpectral Tools...

Accuracy Assessment ...

Topographic Analysis ... Feature Space Imafge ...

I
I
I
Threshold ... |
I
I
I

GIS Analysis ... Feature Space Thematic ...

Utilities ...

Close | Help |

I
I
I
I
Fourier Analysis ... |
I
I
I
I

close | Help

Abb. 2: Module Interpreter und Classifier
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Abb. 3: Makro, erstellt im Modeler
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Abb. 2 zeigt einen Uberblick iiber die Programm-Ka-
tegorien im Interpreter und Classifier. Als Beispicele sei-
en genannt: Kontrast- und Helligkeitsmanipulation,
Filterung im Orts- und Frequenzbereich, multispektrale
Klassifizierung.

Abb. 3 zeigt ein einfaches Beispiel einer Modeler-An-
wendung, wo aus vier Eingabe-Bildern (links) iiber eine
Funktion (Kreis), die als Input eine Matrix (oben) fiir Fil-
terzwecke bendtigt, ein neues Bild (rechts) berechnet
wird. Die genauen Werte bzw. Formeln fiir die jeweili-
gen Elemente werden nach Doppelklick auf die Symbole
iiber die Tastatur eingegeben. Es gibt bereits eine grofle
Anzahl von fertigen Funktionen zur Auswahl.

Beispiel einer Klassifizierung

In der Folge sollen einige weitere Funktionalititen des
Programmes anhand einer Schneeklassifizierung aus Sa-
tellitenbildern erklart werden.

Das Ausgangsmaterial fiir die Bestimmung der Schnee-
lage bildeten Aufnahmen des franzosischen Satelliten
SPOT, der in etwa 800 km Hohe die Erde umkreist und
Bilder mit einer Bodenauflosung von 20 m X 20 m in
drei (bzw. vier) Spektralbereichen liefert. Abb. 4 zeigt in
einem IMAGINE Viewer ein derartiges Bild.

1 viewer #1: sa180298rec.imyg (Layer_3){:Layer_2)(:Layer_1)
File LHility Wiew AOl Raster Vector Annotation TerraModel Help

z|m| D] Q|82 2]z 8] =+ s]=] K&

2]
T >

Abb. 4: SPOT Aufnahme der Schneealpe
vom 18. 2. 1998 (© SPOT Image, Frankreich)

Man kann hier bereits zum Teil die Problematik der
Schneeklassifizierung erkennen: (1) es gibt starke Eigen-
und Schlagschatten aufgrund des niedrigen Sonnenstan-
des von knapp 30°; (2) es gibt Bereiche, die offensicht-
lich eine geschlossene Schneedecke aufweisen (z. B. auf
dem Hochplateau der Schneealpe) und andere, die liickig
bedeckt oder nur geringfiigig beschneit sind (z. B. Be-
reich am linken Bildrand oder an den nach Siiden schau-
enden Héngen am oberen Bildrand). Was hier nicht



unmittelbar zu erkennen ist, sind jene Gebiete, in denen
der Schnee den Aufnahmesensor ,iiberbelichtet”. Die
Klassifizierung hat daher nicht das einfache Problem
,.weill“ von ,,nicht weil3* zu unterscheiden, sondern muss
sich auf die spektralen Eigenschaften des Schnees kon-
zentrieren, die unabhingig von dem Grad der Beleuch-
tung sind und womdglich auch noch unabhingig von der
Art des durchscheinenden Untergrunds im Falle geringer
Schneedeckung. Man kann den Klassifizierungsansatz auf
einer komplexen Modellierung der Beleuchtungsgegeben-
heiten aufbauen, man kann aber auch vereinfacht vorge-
hen und trotzdem gute Ergebnisse erhalten, was im
Folgenden beschrieben werden soll.

Uber ein digitales Gelindemodell errechnet man sich
fiir den Zeitpunkt der Satellitenaufnahme, wie die Schat-
teneffekte aussehen sollten, handelte es sich um so ge-
nannte Lambert’sche Oberflichen. Mit Hilfe des
Modelers und einem digitalen Geldndemodell (DTM)
kann man dies erreichen (Abb. 5). In der Folge wird das
Satellitenbild in Beleuchtungszonen segmentiert, welche
jede fiir sich einer multispektralen Klassifizierung [3] un-
terworfen werden. Als Klassifizierungsverfahren wurde
das in IMAGINE implementierte Verfahren ISODATA
(Iterative Self-Organizing Data Analysis Technique) ver-
wendet, welches eine selbstindige Segmentierung des
Bildes durchfiihrt, die auf der spektralen Ahnlichkeit der
Pixel basiert. Der Benutzer muss im Anschluss daran
durch visuelle Interpretation die vom Programm geliefer-
ten, nicht ndher benannten Objektklassen mit Klassenna-
men versehen (z.B. ,volle Schneedeckung®, ,lickige
Schneedeckung®, ,kein Schnee“, ...). Das Endergebnis
wird erreicht, indem man die Einzelergebnisse der Be-
leuchtungszonen zu einem Gesamtergebnis (Abb. 6) zu-
sammenfiihrt. Dazu konnte man das in Abb. 3 gezeigte
Makro verwenden.

1 Viewer #1: sa_cosi_1802.imy (:Layer_1)
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Abb. 5: Beleuchtung des DTMs
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Abb. 6: Klassifiziertes Endergebnis — Die
Schneebedeckung der Schneealpe

Was leistet ERDAS IMAGINE?

Weitere Moéglichkeiten

Es wurde versucht, anhand eines konkreten Projektes
in das Fernerkundungspaket ERDAS IMAGINE einzu-
fithren. Natiirlich ist das Feld der Anwendungen vielfaltig
(siche auch http://www.erdas.com/before/casestudies/
index.html). Die folgende Liste, in der beispielhaft weite-
re Mdoglichkeiten aufgezeigt sind, kann daher nur liicken-
haft sein.

* Landnutzungs-/Bodenbedeckung
e Grofraumige Klassifizierung der Bodenbedeckung
zum Zwecke der Detailplanung im Mobilfunkbe-
reich
+ Feststellung der Waldflache, getrennt nach Laub-,
Nadel- und Mischwald

¢ Satellitenbildkarten

* Geometrische Rektifizierung der originalen Satelli-
tenbilder auf ein kartographisches Referenzsystem

e Zusammenstellung multi- und hyperspektraler Da-
tensétze zu einem aussagekriftigen Farbbild

 Bildverbesserung durch Filterung, wie etwa Entfer-
nung von Bildrauschen oder Erhéhung der Bild-
schirfe

* Analyse in Verbindung mit GIS-Daten
« Kontrolle und Statistik der landwirtschaftlichen
Nutzung in geforderten Bereichen
» Erfassung der Zunahme der Siedlungsflichen
« Verdnderungsfeststellung der Bodenbedeckung
bzw. -nutzung (Change Detection of Landcover or
Landuse)
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AbschlieBende Bemerkung

ERDAS IMAGINE ist ein leistungsfdhiges Paket fiir
die Bildverarbeitungsaufgaben der Fernerkundung. State-
of-the-Art-Verfahren sind in grofer Anzahl vorhanden.
Dariiber hinaus gibt es noch die Moglichkeit, liber ein
sehr bequem verwendbares Makro-Tool komplexe Ablau-
fe zu programmieren. In der Makro-Bibliothek sind au-
Berdem eine Reihe von Funktionen vorhanden, die iiber
andere Module nicht aufrufbar sind. Im obiger Beschrei-
bung nicht erwidhnt wurde, dass auch grundlegende Funk-
tionen vorhanden sind, die ein geometrisches Resampling
der Bilder in die Geometrie von kartographischen Refe-
renzsystemen ermdglichen. Mit dem Developers’ Toolkit
kann man selbst entwickelte C-Programme in die IMA-
GINE Umgebung einbinden, allerdings muss man leider
die schlechte Dokumentation dieses Moduls hier erwih-
nen, wodurch die Handhabung zu einem schwer 6sbaren
Problem wird.

Das Institut fiir Photogrammetrie und Fernerkundung
verwendet die ERDAS-Programme nun schon seit iiber
10 Jahren in Forschung und Lehre. Obwohl in der Zwi-
schenzeit mehrere Alternativen auf dem Markt sind, stellt
IMAGINE (auch trotz des relativ hohen Preises) nach
wie vor ein wichtiges Produkt dar, weil es, erstens, viel-
leicht auch auf Grund der langen Erfahrung der Fa. ER-
DAS, mit seinem reichhaltigen Funktionsumfang und
seiner Ausrichtung auf grole Datenmengen ein hoch ge-
schitztes Werkzeug in der Fernerkundung darstellt, und
weil es, zweitens, wegen seiner groflen Verbreitung in
der Praxis auch als Lehrmittel fiir die Studierenden von
groflem Wert ist. Nicht vergessen werden soll, dass Fern-
erkundung und GIS in vielen Bereichen stark miteinander
verkniipft sind, sei es, dass die Fernerkundung Daten fiir
Geo-Informationssysteme liefert, oder sei es, dass sich
die Auswertung in der Fernerkundung auf Informationen
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aus Geo-Informationssystemen stiitzt. Durch die vieljéhri-
ge Zusammenarbeit der Firmen ERDAS und ESRI sind
die Produkte IMAGINE und ARCInfo gut miteinander
verkniipfbar, was im Wissensbereich, den das Institut fiir
Photogrammetrie und Fernerkundung abdeckt, von un-
schitzbarem Wert ist. Die Installation des IMAGINE Pa-
ketes auf den UNIX-Servern des ZID hat sich sehr
bewihrt. Wie die Zukunft genau aussehen wird, hingt
aber nicht unwesentlich von den Firmenstrategien ab, die
vermehrt auf Microsoft Windows xx zu setzen scheinen
und die UNIX-Workstation-Linie stark in den Hinter-
grund stellen oder vielleicht sogar auflassen werden.
Selbst dann sollte die zentrale Verwaltung der Lizenzen
durch den ZID weiterhin erhalten bleiben, da nur so Uni-
versitdtsvorteile genutzt werden konnen.
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Zeitschriften: elektronisch !

Peter Kubalek, Hans Hrusa
Universitatsbibliothek der TU Wien

Die Bedeutung der auf zahlreichen Web-Servern aufliegenden elektronischen Versionen der
gedruckten Zeitschriften ist in den letzten Jahren dramatisch angestiegen. Die Universitats-
bibliothek der TU Wien versucht dem wachsenden Wunsch nach Benlitzung dieser E-Journals
durch Abschluss zahlreicher Vertradge mit den Produzenten bzw. Verlagen und durch Schaffung
einfacher Zugangsmadglichkeiten zu entsprechen. Der zentrale Einstiegspunkt in die Uber die
Universitatsbibliothek der TU Wien angebotenen elektronischen Zeitschriften ist derzeit die Seite
http://www.ub.tuwien.ac.at/onlinezs.htm. Hier wird neben einem Zugang liber eine Liste der
Verlage auch ein alphabetisches Verzeichnis aller elektronischen Zeitschriften angeboten. Ziel
ist die Integration dieser Publikationen in den Online-Katalog (OPAC) der Universitatsbibliothek
(http://aleph.tuwien.ac.at/), womit sowohl die realen als auch die virtuellen Bibliotheksbesténde
Uiber eine einheitliche, integrierte Oberflache zuganglich waren. Am Beispiel der IEL ( IEEE/IEE
Electronic Library) werden Retrievalmdglichkeiten erértert.

Die Nutzung der elektronischen Zeitschriften hangt mit einer Vielzahl administrativer, technischer
und juristischer Probleme zusammen. Im Folgenden wird versucht, diese Probleme
anzudiskutieren sowie Vor- und Nachteile dieser Publikationsform zu erldutern.

Historische Anmerkungen

Die ersten (gedruckten) wissenschaftlichen Zeitschrif-
ten wurden 1665 publiziert, in Paris das ,Journal des
Scavants® und in London die ,,Philosophical Transactions
of the Royal Society of London“. Etwas mehr als drei-
hundert Jahre danach erschienen die ersten elektronischen
Zeitschriften. Sie setzten die Tradition ihrer gedruckten
Vorginger fort, die ,,zur Beforderung der Entwicklung
und Ubermittlung wissenschaftlicher und anderer Kennt-
nisse“ (CESARONE) gegriindet worden waren.

Eine exakte Angabe, wann die erste elektronische
Zeitschrift wirklich erschienen ist, scheint fast unmdog-
lich, zum Teil auch deshalb, weil frilhe Experimente mit
elektronischen Reihenpublikationen iiberwiegend nicht
mit dem korrespondieren, was heute als elektronische
Zeitschrift bezeichnet wird. So wurden mit Hilfe des
elektronischen Mediums z. B. Register zu Bibliographien
und Referatebldttern erstellt. Der ndchste Schritt waren
die (elektronischen) Datenbanken, welche die Originalar-
beiten bibliographisch nachwiesen. Diese Verweise wur-
den mittels Online-Recherchen in Sekunden gefunden.
Die Beschaffung der Originalliteratur, auf deren Beniit-
zung der Wissenschaftler angewiesen war, dauerte Tage,

haufig Wochen und setzte zum Teil umfangreiche Recher-
chen in diversen Zettelkatalogen und unterschiedlichen
Online-Katalogen (OPACs) der Bibliotheken voraus.

Ende der Siebzigerjahre diirfte das erste echte elektro-
nische wissenschaftliche Journal erschienen sein (1979).
In den Achtzigern wuchs die Anzahl, viele wurden aber
bald wieder eingestellt. 1996 wurde in einem Uberblick
geschrieben, dass als dlteste noch immer publizierte elek-
tronische Zeitschrift eine im Jahr 1987 gegriindete ange-
sehen werden kann.

Drei Barrieren werden genannt, die den Erfolg der frii-
hen elektronischen Zeitschriften behinderten: eine gerin-
ge Anzahl von Lesern mit der entsprechenden Computer-
Ausstattung, verschiedene technische Probleme und als
Drittes das Zogern der Autoren, in einem elektronischen
Medium zu publizieren. Diese Barrieren wurden in weni-
gen Jahren gewaltig verkleinert, die Anzahl an Internet-
Beniitzern geht in die Millionen. Die meisten technischen
Probleme (z. B. elektronische Speicherung) wurden ge-
16st. Und die Autoren publizierten elektronisch ab dem
Zeitpunkt, als wissenschaftliche Beirdte diese elektroni-
schen Publikationen dem Peer Review-Verfahren unter-
zogen und damit eine entsprechende Qualitdtskontrolle
vornahmen.
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Nach Uberwindung dieser Grenzen wuchs in den
Neunzigerjahren die Anzahl elektronischer Zeitschriften
rapide. Das von der Association of Research Libraries
publizierte ,,Directory of Electronic Journals, Newsletters
and Academic Discussion Lists* verzeichnete 1991 blof3
27 Titel, 1997 (in der letzten gedruckten Ausgabe dieses
Verzeichnisses) waren es schon mehr als 3.400 Titel —
ein eindrucksvoller Beweis der wachsenden Popularitit
der elektronischen Serienpublikationen.

Nicht eingetreten sind die Erwartungen der Zeitschrif-
tenproduzenten, durch das elektronische Publizieren Kos-
ten einzusparen, weil die iiberwiegenden Ausgaben einer
hoch qualifizierten Zeitschrift im Bereich des Editorials
liegen und nicht im Bereich des Druckes und des Versan-
des. Es wurden zwar manche traditionell entstehenden
Kosten durch die Verwendung des elektronischen Medi-
ums eingespart, dafiir fallen aber andere Ausgaben fiir
die elektronische Publikation an, wie z. B. fiir die Ein-
richtung der Webseiten oder fiir die Server-Ausstattung
des Verlages. Das wird als Ursache dafiir bezeichnet,
dass die Subskription einer elektronischen Zeitschrift
kaum billiger als die traditionelle Printausgabe kommt.

Die aktuelle Situation

Welche verschiedenen Auspriagungen elektronischer
Zeitschriften gibt es nun derzeit ? In der Erscheinungs-
weise kann man unterscheiden:

¢ Parallelausgaben: Neben der Druckausgabe kann die
Zeitschrift auch elektronisch gelesen werden. Als (elek-
tronisches) Format wird dabei meist pdf oder html ver-
wendet.

* Nur elektronische Erscheinungsweise

Die erste, von der Universititsbibliothek der Techni-
schen Universitdt Wien abonnierte ,,nur* elektronisch er-
scheinende Zeitschrift war das ,,JJournal of Functional &
Logic Programming®, das von MIT Press, Cambridge,
Massachusetts publiziert wird. (Ein TU-Angehdriger,
ao0.Univ.Prof. DI. Dr. Andreas Krall gehort dem Editorial
Board dieser Zeitschrift an; er hat auch den Abschluss
des Abonnements angeregt.) Der Bezug dieser Zeitschrift
war anfangs nicht ganz trivial. Jeweils nach Erscheinen
eines neuen Artikels (bzw. einer neuen Folge), wurde der
EDV-Verantwortliche der UBTUW per E-Mail davon
verstindigt. Er rief darauthin vom Verlagsserver mittels
FTP diese Datei(en) ab und deponierte sie auf einem Ser-
ver der UBTUW, wo sie iiber das TU-Netz abgefragt
werden konnten.

Das erste groBere Angebot, das einige Verlage der
Universitétsbibliothek fiir den Bezug elektronischer Zeit-
schriften machten (gleichgiiltig, ob als Parallelausgabe
zur Printversion oder als ,nur® elektronische Ausgabe),
war die Aufforderung, durch Vergabe von ID-Kennungen
und Passwortern den Zugang fiir die Universitdtsangeho-
rigen zu ermdglichen. Der daraus entstehende Verwal-
tungsaufwand hétte die personelle Kapazitdt der Univer-
sitdtsbibliothek weit iiberstiegen, daher konnte diesem
Angebot nicht gefolgt werden. Die Verlage selbst haben
aber bald diesen groflen erforderlichen Aufwand erkannt.
Derzeit priift in der Regel der Verlagsserver, ob der an-
fragende Rechner aus einer zum Bezug berechtigten Do-
main stammt, und schaltet zum Volltext ,,durch®.

Seite 32 — Dezember 2000 — ZIDline 4

Damit allerdings die Domain TU Wien als berechtigt
auf einem Server eines diese Dienste anbietenden Verla-
ges eingetragen wird, bedarf es einiger Vorbedingungen:
In den iiberwiegenden Féllen (auf den Bezug im Konsor-
tium und seine besonderen Umstdnde wird erst im Fol-
genden eingegangen werden) ist erste Bedingung ein
aufrechtes Abonnement der Printversion einer bestimm-
ten Zeitschrift an der TU. Nichste Vorbedingung ist ein
Lizenzvertrag, dessen Abschluss sich hiufig als komple-
xe Angelegenheit darstellt. Vor allem, wenn in Vertrags-
entwiirfen Bestimmungen enthalten sind, die mit dem
Gesetzesauftrag der Universitétsbibliothek nicht vereinbar
sind. Als berechtigte Beniitzer werden demnach héufig
nur Universitdtsangehorige angesehen. Nach den gelten-
den Bestimmungen hat aber in Osterreich jedermann das
Recht zur Beniitzung der aus o6ffentlichen Mitteln finan-
zierten Universitétsbibliothek und ihrer Einrichtungen !
Eine Losung z. B. bei diesem Streitfall wurde in der De-
finition eines beniitzungsberechtigten ,,walk-in-user” ge-
funden.

Vor- und Nachteile der elektronischen
Zeitschriften

Gegeniiber den gedruckten Zeitschriften haben die
elektronischen Versionen entscheidende Vorteile:

Aktualitit: In praktisch allen Fillen ist die elektronische
Version frither verfiigbar als die Printversion.

Bereitstellung: Die Zeitschrift kann direkt am Arbeits-
platz unabhingig von den Bibliotheksoffnungszeiten ge-
lesen werden.

Links: der Einsatz von Hypertext erlaubt direkten Zugriff
zu weiteren Informationsquellen bzw. bessere Lesbarkeit
der Zeitschrift durch Verweise innerhalb des Artikels.

Multimedialitit: Bild- und Tonsequenzen ermdglichen
eine umfangreichere Darstellung von Information.

Zuginglichkeit: Verlagsinterne Datenbanken erlauben
Boolesche Verkniipfungen und Volltextsuche in den Zeit-
schriften.

Benutzerprofile: Individuelle Gestaltung des Information
Retrievals bzw. Erstellen einer personlichen Bibliothek.

Browsen: Bessere Ubersicht durch kompakte Inhaltsver-
zeichnisse.

Wihrend der Einsatz von Hypertext und Multimedia
bei den elektronischen Versionen der gedruckten (klassi-
schen) Zeitschriften noch nicht so verbreitet ist wie bei
den zahlreichen nur online vorhandenen Publikationen —
das vorrangige Zielpublikum ist ja nach wie vor noch der
Leser der Papierversion — so bieten die meisten gréferen
Verlage doch Datenbanken bzw. Suchmaschinen zur Ver-
besserung des Information Retrievals, die Erstellung indi-
vidueller Suchprofile, E-Mail-Services oder Listen
personlich bevorzugter Zeitschriften an.

Der cinzige Nachteil der elektronischen Zeitschriften
scheint derzeit (noch ?) die notwendige physische Ver-
bindung mit dem TU-Netz zu sein — eine ortsungebunde-
ne Beniitzung der Zeitschrift, z. B. im 0&ffentlichen
Verkehrsmittel, ist nicht moglich.



Das relativ neue Medium ,,elektronische Zeitschrift” in
seiner nur elektronischen Form bringt der Bibliothek un-
zweifelhaft Ersparnisse: So fallen keine Buchbindekosten
und keine Magazinierungskosten (Raum, Klima etc.) an,
und fiir das Mahnen nicht rechtzeitig eingelangter Zeit-
schriftenhefte ist auch kein Verwaltungsaufwand nétig.

An den Abonnementkosten bringen die angefiihrten
Punkte jedoch in den meisten Féllen kaum Reduktionen !
Die Beniitzung der elektronischen Zeitschriften an den
Leseplétzen in der Bibliothek ist durch die dafiir notige
Ausstattung mit Rechnern sogar erheblich teurer als ein
normaler Leserplatz.

Auch eine besondere Unwigbarkeit bringen die elek-
tronischen Zeitschriften mit sich: die Frage der Archivie-
rung. Wird die Haltbarkeit von Drucken auf Papier bei
entsprechender Magazinierung in Jahrhunderten gemes-
sen (siecht man von den weniger alterungsbestindigen
Drucken auf Papieren des vergangenen Jahrhunderts bzw.
in wirtschaftlichen Krisenzeiten ab), ist die Archivierung
nur elektronisch vorhandener Dateien Gegenstand kontro-
versieller Diskussionen, abhéngig sowohl vom Datenfor-
mat als auch von der bendtigten Hardware. Der Aufwand
der dauernd notwendigen Sicherung und Konvertierung
in die je neueste Version scheint nicht gering zu sein !

Und noch eine nicht gering zu schitzende Gefahr des
Daten- (und damit drohenden Informations-)verlustes ist
zu bedenken: Wie ist es um die Zukunft des Verlagsser-
vers und der darauf gespeicherten Jahrgénge einer Zeit-
schrift bestellt, wenn die Zeitschrift den Verlag wechselt,
eingestellt wird oder der Verlag zugrunde geht ? Zu dem
oben schon erwéhnten Journal of Functional & Logic
Programming ver6ffentlichte der herausgebende Verlag
MIT Press vor kurzem einen die Jahrgdnge 1995-1998
umfassenden Sammelband — also auf Papier gedruckt.
Damit ist fiir die Archivierung vorgesorgt !

Eine andere Moglichkeit ist die Herstellung einer CD
(durch den Herausgeber), die dann ebenfalls archiviert
werden kann. Der Platzbedarf fiir eine Archivierung mit
CDs ist unzweifelhaft um vieles geringer als mit (gebun-
denen) Zeitschriftenbinden. Die oben bereits erwédhnte
Problematik Haltbarkeit und Beniitzbarkeit (Lesbarkeit)
ist mit einer Archiv-CD nur relativ kurzfristig gelost !

Fiir Fragen der Archivierung diirften Zentralbibliothe-
ken pridestiniert sein. Da es in Osterreich aber nur fiir
Physik und Medizin Bibliotheken solchen Typs gibt, und
es auch — im Unterschied zu Deutschland, das Sonder-
sammelgebiete (SSG) eingerichtet hat — keine Definition
von Sammelschwerpunkten gibt, wire es notwendig, dass
die Osterreichischen Universitdtsbibliotheken Abkommen
treffen, welche UB sich zur Aufrechterhaltung welchen
Zeitschriftenabonnementes verpflichtet. Nur: werden die
budgetiren Mittel fiir solche Archivierungsaufgaben auch
in den Folgejahren gesichert sein ?

Bedingt durch die Budgetknappheit einerseits und
durch Preissteigerungsraten wissenschaftlicher Zeitschrif-
ten weit jenseits der jahrlichen durchschnittlichen Infla-
tionsrate andererseits (ganz zu schweigen von der durch
das Missverhiltnis Euro zum amerikanischen Dollar

durchschlagenden Verteuerung amerikanischer Zeitschrif-
ten !) werden von den Universititsbibliotheken verschie-
dene Auswege diskutiert und versucht, um trotzdem ihren
Beniitzern ein Optimum im Zugang zu den fiir ihre Tétig-
keit notwendigen Informationen bieten zu kdnnen.

Ein Ansatz besteht im Bezug der elektronischen Zeit-
schriften in Konsortien. Die Grundphilosophie besteht
darin, dass an den im Konsortium verbundenen Bibli-
otheken von einer bestimmten Zeitschrift nur an einer
Teilnehmerbibliothek die Druckausgabe abonniert sein
muss, alle Konsortiumsmitglieder jedoch den elektroni-
schen Zugang zu dieser Zeitschrift haben. Hier schlief3t
sich der Kreis: einerseits die oben dargelegten Archivie-
rungsaufgaben, andererseits (hdufig) das Erfordernis, zu-
mindest ein Print-Abonnement einer im Konsortium
angebotenen elektronischen Zeitschrift weiter zu fiihren.

Es wire jetzt aber weit gefehlt anzunehmen, dass
dadurch das Zeitschriftenbudget grundlegend entlastet
wiirde ! Weil die Verlage dann eben Gebithren verrech-
nen mussen, um ihre Unkosten ersetzt zu bekommen.

Die Budgetierung wird sich ebenfalls dndern miissen:
War es bislang eindeutig, wem die Kosten z. B. fiir ein
Zeitschriftenabonnement zuzurechnen waren, kann dies
beim elektronischen Bezug tiberhaupt nicht fixiert wer-
den, denn grundsitzlich haben alle Rechner im universi-
taren Netz die Moglichkeit, die elektronische Zeitschrift
abzufragen. Noch komplizierter wird die Zurechnung bei
Beniitzung eines Zuganges im Konsortium. Némlich
dann, wenn der abgefragte Zeitschriftentitel nicht an der
eigenen Bibliothek vorhanden ist oder gar, wenn diese
Zeitschrift nicht einmal an einer der anderen Konsortial-
bibliotheken abonniert ist. Derzeit ist der Bezug der elek-
tronischen Zeitschriften noch hiufig an ein laufendes
Abonnement der Druckausgabe der Zeitschriften an der
eigenen Bibliothek oder an einer anderen Bibliothek im
Konsortium gebunden.

Der fiir das Jahr 2000 von 14 sterreichischen Univer-
sitdtsbibliotheken abgeschlossene Vertrag mit Elsevier
zum Bezug von Science Direct in Form eines Paid Trial
ermdglicht den elektronischen Bezug des gesamten Port-
folios an Zeitschriften des Elsevier-Verlages. Damit sind
um etwa 500 Zeitschriften mehr beniitzbar, als tiberhaupt
in gedruckter Form in Osterreich abonniert sind ! Ob die-
ses Mehrangebot jedoch auch sinnvoll ist, scheint zumin-
dest diskutabel, denn moglicherweise hat Bob Michaelson,
ein Angehoriger der Northwestern University, USA
Recht, der iiber die Qualitdt der Zeitschriften von Acade-
mic Press und von Elsevier schreibt: ,,many of which are
of at most marginal interest ... moreover, many of their
publications are of mediocre quality or worse (as well as
being far higher in price than their society-published
competitors)®.

Eine genaue Auswertung der Beniitzungsstatistiken
wird jedenfalls anzustellen sein, ob nicht ein Vertragsab-
schluss auf elektronische Lieferung auf Basis bestimmter
Zeitschriftentitel wirtschaftlicher ist !
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Informationsaufbereitung und
Suchstrategien am Beispiel der
IEEE/IEE Electronic Library (IEL)

Die vom IEEE (The Institute of Electrical and Electro-
nics Engineers Inc.) und IEE (The Institution of Electri-
cal Engineers) herausgegebene IEEE/IEE Electronic
Library (IEL) ist vermutlich eine der grofften naturwis-
senschaftlich-technischen elektronischen Volltextbibli-
otheken. Seit kurzem steht sie allen Angehorigen der
Technischen Universitdt Wien zur Verfiigung und ist
iber die Web-Seite http://www.ieee.org/ieeexplore/ zu-
géinglich. Die IEL verfligt dzt. iber mehr als 600.000 Arti-
kel aus etwa 12.000 Publikationen. Abrufbar sind nicht
nur die zahlreichen von IEEE/IEE publizierten Zeitschrif-
ten, sondern auch Konferenzen und Normen. Der Zuwachs
betrdgt ca 25.000 Seiten pro Monat, die Volltextarchive
reichen meist bis in das Jahr 1988 zuriick.

Nach Anwahl der Homepage von IEL (http:/www.
ieee.org/ieeexplore/) wird ohne Login-Prozedur eine Viel-
zahl von Auswahlmdoglichkeiten angeboten:

@ IEEE Xplore*

Welcoma to IEEE Xplore” \ More About...
O Home WELCOME! e
O Log-out Eliectronic Library (IEL)
IEEE Xplore provides full-text access to IEEE
transactions, journals, magazines and conference 'ﬁ::‘:fmw
O—.lmumls proceedings published since 1988 and all current IEEE  jaspe)
& Magazines standards.
O Conterence ¥ IEEE Confirence
Procesdings Frocandings
(O Standards bl
- ¥ IEEE Spoctrum
b
(O By Author B The Proceedings
- Basic FREE T0Y ALL: Access to tables of contents of IEEE of the IEEE
O Advanced transactions, journals, magazines, conference W IEEE Standiards Dniling
m praceedings and standards.
a For Current
O Juin e IEEE MEMBERS: You can search and access all IEEE OFeRA and
o ;ﬂﬂ",‘gﬁﬁf abstract/cltation records and articles from IEEE Bibliagrnphins
o Spectrum Magazine free with IEEE membership. You Ol Usere

ETE— may also acoess your online personal subscriptions

LivePnGe (kriown as OPeRA) here. You must have an active
Frayred by Web account to access these services. Log-in or go
@‘mﬁfﬁs to "Establish IEEE Web Account” to set up your
Abb. 1

Die wichtigsten hier angebotenen Funktionen sind die
Suche in den Inhalts- bzw. Titelverzeichnissen (Tables of
Contents) und die Suche in der Datenbank. Ausgewiesen
bzw. in der Datenbank erschlossen sind nicht nur Zeit-
schriftenartikel, sondern auch Konferenzen und Normen.
Der Punkt Journals & Magazines etwa erlaubt eine Aus-
wahl aus einer alphabetischen Liste aller Zeitschriften.
Eine Zecitschrift (z. B. IEEE Transactions on Antennas
and Propagation) présentiert sich folgendermalfen:

'Q}- IEEE )/p J"O re» Journals & Mag

Cr tome Antennas and Propagation, IEEE Transactions
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O Advanced
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g it | 0o 10w 1997 Wotae: This function retums plural and suffiued forms of the keyword(s).
‘Web Account

1696 16495 1994 Publication Information:
About this publication:

IEEE Information for suthars
1982 128l 1m0 e Additional Infarmation for Authars,
1eas Snonsoring IEEE Societv/Societies:
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Wie dieses Beispiel zeigt, kdnnen nicht nur die ein-
zelnen Bédnde durchgesehen und im Volltext gelesen
werden, sondern es kann auch mittels einer Suchmaschi-
ne in den einzelnen Artikeln dieser Zeitschrift gesucht
werden ! Eine Suche nach dem Begriff ,,Antennenkopp-
lung® (antenna coupling) ergibt eine Titelliste jener Arti-
kel aus der ausgewdhlten Zeitschrift, welche die im
Punkt ,,Search* eingegebenen Suchbegriffe enthalt:

Search Results

@IEEE Xp!ore“

[Weicome to IEEE Epiarer

Your saarch matchad 6 of 645962 documants.
Rasults are shown 10 to 3 page, sorted by title i ascending order,

Results:

Joumal or Magagine = ML Conference = CNF Standard = 8TD
1 An analysis of antenna coupling between arrays on a
polyhedron structure
tivashita, H.; Sunshara, ¥.; Ishii, R.; Katagi, T.; Hashimoto, T,
Antennas and Propagation, TEEE Transactions on, Valume: 41 Tssue: 9
. Sept. 1993
Page(s): 1242 -1248
[abstract] [PDE Full-Text] INL

8 ekt o | @ Analysis of stripline-fed slot-coupled patch antennas with vias

Web Account for parallel-plate mode suppresﬁun
Ghattacharyys, A i
Antennas and Propa-;atlon IEEE Transactlons on, Volume: 46 Issue: 4

Das Abstract gibt nicht nur kurz den Inhalt wieder,
sondern zeigt auch weitere Schlagwdrter an, die zur Er-
weiterung oder Ergdnzung der Suche verwendet werden
konnen. PDF-Full-Text liefert den Volltext im bekann-
ten pdf-Format.

Das wichtigste Angebot zum Information Retrieval in
den vielen Zeitschriftenartikeln, Konferenzberichten und
Normen ist die Suche in der Datenbank. Angeboten wird
eine Autorensuche (By Author), eine einfache Such-
oberfliche (Basic) und Expertenversion (Advanced).
Die eingegeben Begriffe werden in den {iiblichen biblio-
graphischen Feldern (Autor, Titel, Abstract usw.) ge-
sucht, eine Volltextsuchmdglichkeit ist fiir die Zukunft
vorgesehen.

Eine Autorensuche fiihrt automatisch zu einem Index,
in welchem die gewiinschten Autoren ausgewahlt und de-
ren Artikel oder Beitrdge angezeigt werden konnen. Die in
vielen Fillen ausreichende einfache Suche (Abb.4) er-
laubt die tblichen Booleschen Verkniipfungen (,,und*,
,,oder, und nicht™) in verschiedenen Feldern, Einschréan-
kung oder Ausweitung auf verschiedene Publikationsfor-
men (Zeitschriftenartikel, Konferenzen, Normen), zeitliche
Einschrankung und die Sortierung der Ergebnisse nach Er-
scheinungsjahr, Publikationstitel oder Trefferhdufigkeit:

Basic Search

¢ I1EEE Xplore™

O Home 1) Enter kiywords in ong or mart toxt bokes, Search Options:

O Log-out 2) Saloct the flelds to search for sach keyward,  gajact publication types:
1) Select search operators when using multiple
Tapwars. P oumais
D— inlunranaal;m ) Limit the results by selecting Search Options, | © Conferance procaedings
O oo 5) Click Search. See Search Examples P Standards
Proceeangs
I :
O Standards = Ini &eloct years to search:
AllFieids =1 from youe (38— 31 0
O By duthor itle [Presant =]
O pasic Author
Jounal Name
O aavanced Conf Title ‘organize search rasults by:
In: sort by: [Vear -

rac t
O Join IEEE In: |Descanding =] order
C}mn}:&&ﬁt m uzt [15 =] mesults per page

Abb. 4



Die Expertensuche (Advanced) erlaubt die Verwen-
dung komplizierterer Boolescher Verkniipfungen sowie
Suche in weiteren (bibliographischen) Feldern wie z. B.
Konferenzdatum, Herausgeber usw.) und viele Proximity-
oder Nachbarschaftsoperatoren (z. B. bedeutet ,x <near/
y> 7z, dass der Begriff x hochstens y Worter vom Begriff
z entfernt sein darf).

Eine — zugegebenermallen etwas konstruierte — Suche
nach Anwendung der Prinzipien der unscharfen Logik
auf Film- oder Photokameras im nichtmedizinischen Be-
reich, wobei die Suchbegriffe nur in den Schlagwortfel-
dern der Datenbank vorkommen sollen, konnte wie in
Abb. 5 aussehen:

Advanced Search

1) Enter a @ngle keyword, phrace, or Boalean exprassion.
. e i N ==

2 L v seach by ey s aprator o i) codes, 8019 BUbication types:
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3} Limit tha results by selecting Search Options, R Standards

4) Click Search, See Search Examoles

Search Options:

({((fuzzy logic <or> fuzzy set theory)) | fpelact yaard to saarch:

<and> {cameras)) <not> [ From year: [l =] to
imaging)} <in> ab [Present =]
O Muance | organize search results by:
- oy,

(O Join IEEE 1n; [Descanding =] order
(O Establish IEEE Start Search Clear | ust [15 =] Results por page

Web Account

Mote: This function returrs plural and sulfized forms of the

Abb. 5

Diese Suche liefert eine Ergebnisliste analog Abb. 3.,
wobei wiederum zwischen Abstract und Volltext (im pdf-
Format) gewihlt werden kann.

Datenbanken bzw. Suchmaschinen in teilweise hoher
Qualitdt bieten iibrigens mehrere Verlage bzw. Institutio-
nen an. Als weitere Beispiele seien ScienceDirect (http://
www.sciencedirect.com/) des Elsevier-Verlages (1.100
Elektronische Zeitschriften mit weit iiber 1 Million Ar-
tikeln im Volltext) bzw. Springer Link (http://link.
springer.de/search.htm) des Springer Verlages genannt.

Einige dieser Datenbanken bieten iiber die vielféltigen
Suchméglichkeiten hinaus so genannte Alert-Dienste an.
Die Suche kann dabei zum spiteren Gebrauch bzw. als
SDI-Profil (Selective Dissemination of Information) unter
einem beliebigen Namen abgespeichert werden. Neu hin-
zukommende Artikel werden danach tdglich oder wo-
chentlich (je nach Update-Zyklus der Datenbank) auf die
eingegebenen Suchbegriffe tberpriift und ein Link auf
die neuen Treffer wird an eine gewiinschte E-Mail-
Adresse geschickt.

Schlussbemerkung

Die Bibliotheksdirektion ist trotz aller Bedenken von
der Bedeutung und von den Vorteilen der elektronischen
Zeitschriften iiberzeugt. Gerade im technisch-naturwis-
senschaftlichen Bereich ist eine aktuelle und prompte In-
formationsbeschaffung eine grundlegende Forderung an
die Universititsbibliothek, die vornehmlich durch den
Einsatz der elektronischen Zeitschriften erfiillt werden
kann. Zu diesem Auftrag wird versucht werden, alle Mit-
tel und Wege auszuschopfen, um den TU-Angehdrigen

die Beniitzungsmoglichkeiten zu intensivieren und insbe-
sondere die Anzahl der elektronischen Zeitschriften noch
zu vergrofern.

Die elektronischen Zeitschriften sind geradezu ein Pa-
radebeispiel fiir den Vorteil des Internet bzw. World
Wide Web in der Informationsbeschaffung. Auch wenn
deren Auftritt nicht so spektakuldr, bunt und ténend wie
viele andere hochgepriesene Web-Dienste ist, bieten sie
doch einen Grad an Zuginglichkeit und Verfiigbarkeit se-
ridser und iberpriifter wissenschaftlicher Fachinforma-
tion, der noch vor einigen Jahren kaum vorstellbar gewe-
sen ist. Ein gewisses Minimum an Kenntnis der Informa-
tionsaufbereitung und des Zurechtfindens in groflen
Informationsmengen ist unerlédsslich, kann aber leicht er-
arbeitet werden. Die Mitarbeiterinnen und Mitarbeiter der
Universititsbibliothek der TU Wien helfen dabei gerne.

Zu hoffen ist, dass die Nutzung dieser Dienste ent-
sprechend stark und effizient erfolgt, damit diese doch
sehr aufwendigen und vor allem teuren Anschaffungen
auch in Zukunft allen Angehorigen der Technischen Uni-
versitdt Wien und den Besuchern ihrer Bibliothek ange-
boten werden konnen.

Weiterfiihrende Literatur

Bourguignon, Jean-Pierre: User-landscape: Needs and vi-
sions of users. In: Digitising Journals. Conference
on future strategies for European libraries. Copen-
hagen 2000. S. 7-10.
(http://www.deflink.dk/journals/)

Cesarone, Bernard: Writing for Electronic Journals. In:
ECRP. Early Childhood Research & Practice. Jg. 1,
Nr 1 (http://ecrp.uiuc.edu/vinl/cesarone.html).

Gottker, Susanne — Volker Schiimmer: Geschiftsgéinge
elektronischer Zeitschriften in Bibliotheken. In: Bi-
bliotheksdienst, Jg. 34 (2000), H. 6, S. 991-1002.

Griepke, Gertraud: Document Delivery / Electronic Jour-
nals. In: nfd, Nr 49 (1998), S. 51-52.

Ketcham-Van Orsdel, Lee — Kathleen Born: Pushing To-
ward More Affordable Access. 40™ Annual report.
Periodical Price Survey 2000. In: Library Journal.
New York. Jg. 2000, H.15. April, S. 47-52.

Marx, Werner — Gerhard Gramm: Wéchst der Wissen-
schaft das Wissen iiber den Kopf? (http://www.
mpi-stuttgart.mpg.de/IVS/literaturflut.html)

Michaelson, Bob: The Big Issue — The Future of Electro-
nic Publications. In: IATUL News. Goteborg. Jg. 9
(2000), Nr 2, S. 3-4. (http://educate.lib.chalmers.se/
IATUL/2-00.html - Issue)

Roes, Hans: Electronic Journals: a survey of the literature
and the Net. HTML version of an article published
in JoiN, Journal of Information Networking, Jg. 2,
Nr 3, S. 169 — 186. (http://www.kub.nl/~dbi/users/
roes/articles/ej_join.htm).

Runkehl, Jens — Siever Torsten: Das Zitat im Internet.
Hannover 2000.
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Personelle Veranderungen

Seit Anfang September 2000 ist Frau Gerda Bruckner
(bruckner@zid.tuwien.ac.at, Nst. 42046) in der Abteilung
Kommunikation im Bereich der Dokumentation des TU-
NET, insbesondere der Bearbeitung von Hostmaster An-
gelegenheiten, titig (Netzerfassung, Stérungsannahme,
Vergabe von Netzadressen).

Seit 11. 9. 2000 arbeitet Herr Andreas Schulz halbtags
(schulz@zid.tuwien.ac.at, Nst. 42081) in der Abteilung
Zentrale Services im Bereich der Systemadministration
der zentralen Unix-Server.

Seit November ist Herr DI Martin Holzinger (Tel:.
42025, holzinger@zid.tuwien.ac.at) statt Herrn DI Mar-
kus Klug, der seinen Wehrdienst ableistet, als dessen
Vertretung in der Abteilung Standardsoftware im Bereich
des Setups der Campussoftware tatig.

Wir wiinschen allen neuen Mitarbeiterinnen und Mit-
arbeitern viel Erfolg und Freude bei ihrer Tétigkeit!
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Herr Ing. Hans Fichtinger hat am 1. August 2000 mit
dem Antritt seiner Pension einen neuen Lebensabschnitt
begonnen.

Herr Fichtinger — von seinen Freunden liebevoll Fichtl
genannt — ist, was seine urspriingliche Ausbildung be-
trifft, Radiotechniker (Matura am TGM, erste Berufser-
fahrungen bei der Fa. Kapsch). Ab 1961 war er aber auf
in- und ausldndischen Arbeitspldtzen als Computertechni-
ker titig und zdhlt sicher zu den Pionieren dieser Tétig-
keit in Osterreich.

Mit der TU Wien ist er seit 1974, zuerst als Wartungs-
techniker der Computerfirma CDC und ab 1986 als Sys-
temoperator am damaligen EDV-Zentrum der TU Wien,
Abt. Prozessrechenanlage, verbunden.

Seine Bereitschaft zur Weiterbildung auch im Softwa-
re-Bereich (VAX/VMS) fiihrten zu seiner Hoherreihung
als Organisationsassistent. In den vergangenen Jahren
war er fiir die Betreuung der Hardware der Arbeitsplitze
in den Internet-Raumen verantwortlich. In dieser Zeit
habe ich auch sein liebevolles Wesen und seine gewis-
senhafte Arbeitsweise schétzen gelernt.

Mit Ing. Fichtinger verliert der ZID einen erfahrenen
Mitarbeiter. Wir alle wiinschen ihm auch in der Pension
noch viele gesunde und schone Jahre.

G. Schmitt



Offnungszeiten

Sekretariat

Freihaus, 2. Stock, gelber Bereich

Montag bis Freitag, 8 Uhr bis 13 Uhr

* Ausgabe und Entgegennahme von Formularen fiir Be-
nutzungsbewilligungen fiir Rechner des ZID,

¢ Internet-Service fiir Studierende: Vergabe von Benut-
zungsbewilligungen, die nicht automatisch erteilt
werden konnen,

¢ allgemeine Beantwortung von Benutzeranfragen,
Weiterleitung an fachkundige Mitarbeiter.

Telefonische Anfragen: 58801-42001

Anzeige

Internet-Raume

Die Internet-Réume (in den Gebéduden Karlsplatz, Frei-
haus, GuBhausstrafle, TreitlstraBe, Gumpendorferstraf3e, Bib-
liothek, Favoritenstralle) sind im Regelfall entsprechend
den Offnungszeiten des jeweiligen Gebdudes gedffnet.
An Sonn- und Feiertagen ist kein Betrieb. Siehe auch
http://www.ben.tuwien.ac.at/InternetRaeume/

Operator-Ausgabe

Freihaus, 2. Stock, roter Bereich
Montag bis Freitag, 7 Uhr 30 bis 20 Uhr

* Ausgabe fiir Farbdrucker.

* Passwortvergabe fiir das Internet-Service fiir Studie-
rende.

* Ausgabe diverser Informationen fiir Studierende, Wei-
terleitung von Anfragen an fachkundige Mitarbeiter.
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http://www.ben.tuwien.ac.at/InternetRaeume/

Wahlleitungen

01/ 589 32 Normaltarif

07189 15893 Online-Tarif

(50 km um Wien)

Datenformate:

300 - 56000 Bit/s (V.90)
MNP5/V.42bis
PPP

ISDN Synchronous PPP

Auskiinfte, Storungsmeldungen

Sekretariat
Tel.: 58801-42001

E-Mail: sekretariat@zid.tuwien.ac.at
TUNET
Stérungen
Tel.: 58801-42003
E-Mail: trouble@noc.tuwien.ac.at
Rechneranmeldung
E-Mail: hostmaster@noc.tuwien.ac.at
Telekom
Hotline: 08
(8.00-12.00 und 13.00-15.00 Uhr,
nur innerhalb der TU)
E-Mail: telekom@noc.tuwien.ac.at
Chipkarten,
Abrechnung: 58801-42008

Netz- und Systemsicherheit
E-Mail: security@tuwien.ac.at
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Service-Line Abt. Standardsoftware

Tel.: 58801-42004
Systemunterstiitzung

Computer Help Line 42124

Web: sts.tuwien.ac.at/pss/
Campussoftware

E-Mail: campus@zid.tuwien.ac.at

gd@zid.tuwien.ac.at

Zentrale Server, Operating
Tel.: 58801-42005
E-Mail: operator@zid.tuwien.ac.at

Internet-Raume
Tel.: 58801-42006
E-Mail: studhelp@zid.tuwien.ac.at



Personalverzeichnis

Telefonliste, E-Mail-Adressen

Zentraler Informatikdienst (ZID)
der Technischen Universitat Wien
Wiedner Hauptstrafe 8-10 / E020
A - 1040 Wien
Tel.: (01) 58801-42000 (Leitung)
Tel.: (01) 58801-42001 (Sekretariat)

Fax: (01) 58801-42099

Web: http://www.zid.tuwien.ac.at/

Leiter des Zentralen Informatikdienstes:

W. Kleinert

Administration:

A. Muller
M. Haas

42010

42015
42018

Offentlichkeitsarbeit

I. Husinsky

Netz- und Systemsicherheit

U. Linauer

42014

42026

kleinert@zid.tuwien.ac.at

mueller@zid.tuwien.ac.at
haas@zid.tuwien.ac.at

husinsky@zid.tuwien.ac.at

linauer@zid.tuwien.ac.at

Abteilung Zentrale Services

http://www.zid.tuwien.ac.at/zserv/

Leitung
P. Berger

W. Altfahrt

J. Beiglbock
C. Bojer

P. Deinlein

P. Egler

H. Eigenberger
H. Flamm

W. Haider

E. Haunschmid
F. Mayer

J. Pfennig

M. Rathmayer
J. Sadovsky
G. Schmitt

A. Schulz

E. Srubar

G. Vollmann
Werner Weiss

42070

42072
42071
42083
42074
42094
42075
42092
42078
42080
42082
42076
42086
42073
42090
42081
42084
42085
42077

berger@zid.tuwien.ac.at

altfahrt@zid.tuwien.ac.at
beiglboeck@zid.tuwien.ac.at
bojer@zid.tuwien.ac.at
deinlein@zid.tuwien.ac.at
egler@zid.tuwien.ac.at
eigenberger@zid.tuwien.ac.at
flamm@zid.tuwien.ac.at
haider@zid.tuwien.ac.at
haunschmid@zid.tuwien.ac.at
fmayer@zid.tuwien.ac.at
pfennig@zid.tuwien.ac.at
rathmayer@zid.tuwien.ac.at
sadovsky@zid.tuwien.ac.at
schmitt@zid.tuwien.ac.at
schulz@zid.tuwien.ac.at
srubar@zid.tuwien.ac.at
vollmann@zid.tuwien.ac.at
weisswer@zid.tuwien.ac.at

Abteilung Kommunikation

http://nic.tuwien.ac.at/

Leitung

J. Demel 42040
S. Beer 42061
F. Bloser 42041
G. Bruckner 42046
S. Dangel 42066
E. Donnaberger 42042
T. Eigner 42052
S. Geringer 42065
J. Haider 42043
M. Hanold 42062
P. Hasler 42044
S. Helmlinger 42063
H. Kainrath 42045
J. Klasek 42049
W. Koch 42053
I. Macsek 42047
F. Matasovic 42048
W. Meyer 42050
R. Ringhofer 42060
R. Vojta 42054
Walter Weiss 42051

demel@zid.tuwien.ac.at

beer@zid.tuwien.ac.at
bloeser@zid.tuwien.ac.at
bruckner@zid.tuwien.ac.at
dangel@zid.tuwien.ac.at
donnaberger@zid.tuwien.ac.at
eigner@zid.tuwien.ac.at
geringer@zid.tuwien.ac.at
jhaider@zid.tuwien.ac.at
hanold@zid.tuwien.ac.at
hasler@zid.tuwien.ac.at
helmlinger@zid.tuwien.ac.at
kainrath@zid.tuwien.ac.at
klasek@zid.tuwien.ac.at
koch@zid.tuwien.ac.at
macsek@zid.tuwien.ac.at
matasovic@zid.tuwien.ac.at
meyer@zid.tuwien.ac.at
ringhofer@zid.tuwien.ac.at
vojta@zid.tuwien.ac.at
weiss@zid.tuwien.ac.at

Abteilung Standardsoftware

http://sts.tuwien.ac.at/

Leitung

A. Blauensteiner 42020
C. Beisteiner 42021
E. Donnaberger 42036
G. Gollmann 42022
M. Holzinger 42025
A. Klauda 42024
H. Mastal 42079
H. Mayer 42027
J. Peez-Donatowicz 42028
E. Schorg 42029
R. Sedlaczek 42030
W. Selos 42031
B. Simon 42032
A. Sprinzl 42033
P. Torzicky 42035
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blauensteiner@zid.tuwien.ac.at

beisteiner@zid.tuwien.ac.at
donnaberger@zid.tuwien.ac.at
golimann@zid.tuwien.ac.at
holzinger@zid.tuwien.ac.at
klauda@zid.tuwien.ac.at
mastal@zid.tuwien.ac.at
mayer@zid.tuwien.ac.at

peez-donatowicz@zid.tuwien.ac.at

schoerg@zid.tuwien.ac.at
sedlaczek@zid.tuwien.ac.at
selos@zid.tuwien.ac.at
simon@zid.tuwien.ac.at
sprinzl@zid.tuwien.ac.at
torzicky@zid.tuwien.ac.at



Fragen -
W?rd,
Excel, ... 7?7

AntWOI't durch die

Computer Help Line :

42124 *

* TU Nebenstelle; bei aufrechtem Vertrag

Plattform-Unterstutzung
Abteilung Standardsoftware
Zentraler Informatikdienst der TU Wien

sts.tuwien.ac.at/pss/
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