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Editorial

Liebe Leser!

Die TU Wien bekommt eine neue, moderne Telefon-
anlage. Lesen Sie dazu Details auf den ersten Seiten die-
ser PIPELINE.

Wir haben diesmal einen Schwerpunkt zum Thema Si-
cherheit in Rechnernetzen gesetzt. Zu diesem Zweck hat
das EDV-Zentrum einen Experten vom Rechenzentrum
der Humboldt-Universitat zu Berlin zu einem Vortrag
eingeladen und einige Artikel aus der dortigen Rechen-
zentrums-Zeitschrift zu diesem Thema mit freundlicher
Genehmigung Gbernommen.

Seit Februar gibt es eine neu gestaltete Homepage des
EDV-Zentrums und die WWW-Adresse wurde geandert.
Verwenden Sie bitte in Zukunft als Einstiegsadresse
http://www.edvz.tuwien.ac.at/

Seit der Reorganisation im Jahre 1990 ist die Zeit-
schrift PIPELINE ein fester Bestandteil der Prasentation
des EDV-Zentrums der TU Wien. Aufgrund der Tatsa-
che, dal dies die Nummer 25 der PIPELINE ist, mOchte
ich speziell allen Kolleginnen und Kollegen am
EDV-Zentrum sehr herzlich fiir die gute Zusammenarbeit
danken: fur ihre Bereitschaft, Berichte zu verfassen, ob-
wohl sie keine Journalisten sind, und fur jegliche techni-
sche Hilfe bei der Erstellung der einzelnen Hefte. Erfreu-
licherweise kdnnen wir auch stets die PIPELINE mit
Beitragen externer Autoren bereichern.

Ich freue mich auch, dal3 es immer gelungen ist, die
Zeitung planmafig fertigzustellen, dal3 die Zahl der
Abonnenten trotz parallelem WWW-Angebot standig
steigt, und dal3 die PIPELINE auch auf3erhalb der TU
Wien grofRes Interesse findet. Falls Sie Anregungen,
Wiunsche oder Beschwerden zur PIPELINE haben, wen-

Systemunterstitzung far AIX. . ............... L 29  den Sie sich bitte an die Redaktion. Mit dem nachsten
Systemunterstiitzung fur Digital UNIX . ... ....... 29 E;gﬁsﬁte'?]nzsgcgleﬂi(m' September 1998) beginnen wir die
Freeware fur AlX, Digital UNIX und ULTRIX. . . .. 30 )
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Das neue Telekommunikationssystem an der TU Wien

Endlich ist es soweit: die Technische Universitat Wien 1997 die EU-weite Ausschreibung der neuen Telekom-
erhalt in den nachsten Monaten eine neue, dem modern-munikationsanlage insupplement zum Amtsblatt der Eu-

sten Stand der Technik entsprechende Telefonanlage! ~ ropaischen Gemeinschafterroffentlicht. Am 11. Marz
1998 erfolgte die Anbotserdffnung. Am 30. April 1998

Derzeit wird die Telefonie an der Technischen Univer- . rde die Post und Telekom Austria (als Generalunter-
sitat Wien noch mit 15 Nebenstellenanlagen — die zum nepnmer gemeinsam mit den Firmen Ericsson Austria AG
Teil alter als 20 Jahre sind — betrieben. Die grofite Anla- ;ng Mobilkom) mit dem in der Ausschreibung vorgese-

ge (Kapsch PKE 10000 im Freihaus) steht seit Janner nepen Probebetrieb beauftragt. Der end- giiltige Zuschlag
1981 im Betrieb. Wie die jungsten Ausfalle gezeigt ha- gg| im Juli 1998 erfolgen.

ben, sind diese Anlagen zum grof3ten Teil nicht mehr ] o

wartbar und entsprechen auch nicht mehr den Ansprii- Das Gesamtprojekt, dessen Realisierung fir 1998 und
chen an die heutige Telekommunikation. So ist z. B. eine 1999 vorgesehen ist, gliedert sich in zwei Bauabschnitte:
automatische Ausnutzung der jeweils giinstigsten Tarife Im Herbst 1998 erfolgt die Umstellung der Hauptanlage
unterschiedlicher Provider (Least Cost Routing) prinzi- und der kleineren Nebenstellenanlagen, im Sommer 1999
piell nicht méglich. Deshalb hat die Universitatsdirektion Wird im Zuge der Inbetriebnahme des neuen Institutsge-
bereits 1995 mit der Beauﬁragung eines Vorprojekts uber béut_jes auch der Anlagentell fur die Favoritenstrafle in
eine neue Telekommunikationsanlage fur die TU Wien Betrieb genommen.

die Initiative ergnffe_n. Ar_n"24._6. 1996 _hat der Akademl-_ Die technische Entwicklung in der Telekommunika-
sche Senat den"Unl\./ersnatsdlrektor mit der'Ers'teIIung ei- tion laRt die urspringlich getrennten Bereiche der
nes Konzepts fur eine neue Telekommunikationsanlage Sprach- und Datenkommunikation immer mehr zusam-
betraut. In der Folge wurde Herr Ing. Wottawa von der menwachsen. Das Konzept sieht daher die Nutzung eines
Firma PKG-Data (inzwischen in DTN umbenannt) mit gemeinsamen Backbones fir Daten- und Telekommuni-
der Planung einer neuen Anlage beauftragt. kation vor. Deshalb wurde im Februar 1998 das EDV-

Nach Zustimmung des BMWV zum grundséatzlichen Zentrum mit dem Betrieb der neuen Telekomanlage
Konzept und zum detaillierten Pflichtenheft wurde Ende betraut.

Auszug aus dem Pflichtenheft
(Allgemeine Beschreibung)

o . i L ¢ Unterstitzung von Multimedia-Applikationen — zukinf-
Far die Technische Universitat Wien ist ein einheitliches, tige ATM-Integration

vollintegriertes, digitales Telekommunikationssystem auf- Corporate Network
Z”b.""“e".".das die gesteckten"Z|e.Isetzung.en: ¢ Errichtung einer Struktur fir mobile Telekommunikation
* Einheitliche Kopfnummer fir die TU Wien (DECT) als Option
e Sparen von Telefonkosten durch interne Vernetzung

’ ﬁiglél;rg%lder Personalkosten durch zentralen Vermi ilten und redundant aufgebauten Telekommunikations-
) system umsetzt. Die Bedienung, die Leistungsmerkmale

* Zentrale Wartung und Programmierung der Anlagen nq die AnschluRmaglichkeiten an das Telekommunika-

* Kostentransparenz durch zentrale Auswertung der Gggnssystem miissen an allen Standorten gleich sein. Es ist

it einem einheitlichen, Giber die TU-Wien-Standorte ver-

sprachsgebdhrendaten _ damit eine einheitliche Funktionalitat (Konfiguration von
* Kostentransparenz durch die klare Zuordnung jedes gream- und Chefsekretar-Anlagen, Nutzung von Leistungs-
buhrenpflichtigen Gespraches merkmalen etc.) ohne Einschrankungen tber die ortlichen

e Bessere Nutzung der Funktionalitét von Telekommunik&tandorte hinaus zu erreichen. Voraussetzung fur eine wirt-
tionsanlagen durch standortiibergreifende Leistungsehaftliche, einheitliche Gesamtstruktur ist die Einbindung
merkmale (z.B. Anrufumleitung, automatischer Riickruiler Telekommunikationszentralenin den TUNET-Backbo-
Konferenzschaltung etc.) ne. Aus Redundanzgriinden sind die vorhandenen Kupfer-

* Senkung der Betriebskosten durch gemeinsame Nutzuegungen als zuséatzlicher Leitungsweg zu nutzen.
der vorhandenen und neu zu schaffenden Infrastrukturen
fur Daten- und Telekommunikation Optional ist als Ergédnzung zum Fest-Netz eine mobile Tele-

* Verbesserung der internen und externen Kommunikatig@mmunikationsvernetzung basierend auf dem DECT-
durch den Einsatz von Sprachservern und Sprachspefandard anzubieten.
chern
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Das neue Telefoniekonzept der TU Wien verfolgt geben kann. Solche Anrufe verbleiben vielmehr im
mehrere Ziele: Zum einen sollen mit einem modernen di- betreffenden Institut und werden auf jene Nebenstellen
gitalen Telekommunikationssystem im Endausbau (fast) umgeleitet, die vom Institut daflir ausgewahlt werden (In-
alle Standorte der TU Wien einheitlich ausgestattet stitutssekretariat, Sprachspeicherbox etc.). Es bleibt der
werden, sodald die uUblichen Funktionen eines Telefon- Institutsleitung Uberlassen, ob und von welcher Mdglich-
systems wie Vermittlung, Rufumleitung, automatischer Kkeit der Anlage Gebrauch gemacht wird und was mit sol-
Ruckruf, Konferenzschaltung usw. auch standortiibergrei- chen Anrufen jeweils geschehen soll — auch wenn es ver-
fend zur Verfugung stehen. Die TU Wien wird von mutlich nicht dem Selbstverstédndnis der Universitat ent-
aullen an allen diesen Standorten Uber eine einheitlichespricht, wenn der erfolglose Anrufer aus dem Sprachspei-
Rufnummer erreichbar sein, wobei die Anrufe im cher sinngemaR die Auskunft erhalt: ,Ich bin derzeit
internen Telekommunikationsnetz der TU auf die de- nicht erreichbar und méchte auch kinftig nicht gestort
zentralen, in den einzelnen Gebauden installierten werden“. Die neue Telefonanlage bietet jedenfalls viele
Subanlagen verteilt werden. Moglichkeiten, die man nutzen kann, aber nicht muf3.

Zum anderen wird das neue Telefonsystem auch die it ger neuen Telefonanlage werden auch alle Tele-
erforderliche ~ Kostentransparenz  bieten und  die ynannarate ereuert. Die neuen digitalen Endgeréte sind
Zuordnung der anfallenden Gespréachsgebuhren auf dienit Fynktionstasten fur haufig beniitzte Nummern oder
daftr vorgesehenen Kostenstellen (z. B. Dienstgespracher,,nktionen sowie einem Display ausgestattet, auf dem
auf Institutsebene, aber auch auf ein Projektkonto oder |nformationen (wer ruft mich an, wen rufe ich an, ...) an-
ein persénliches Konto) erméglichen, sodall MaBnahmen g, 6iqt werden. Auf die optionale Ausstattung mit einem
zur Senkung der Telefonkosten auf dezentraler Ebene ge-cpjpkartenleser zur Authebung der Fernwahlisperre wur-
troffen werden konnen. Durch Einbeziehung des TUNET o hereits hingewiesen. Die Umstellung auf digitale Ne-
Backbones und durch die Nutzung alternativer Leitungs- panstellen mag im einen oder anderen Fall zu Problemen
wege kénnen weitere Einsparungen bei den laufenden fnren wenn die derzeitigen Gerate nicht mehr 1:1 um-
Kosten erzielt werden. So wird die neue Anlage le@ast  goqolit werden konnen. Anrufbeantworter kénnen dann
Cost Routingmplementiert haben, d. h. es wird automa- i, gjigemeinen nicht angeschlossen werden, aber die
t'.SCh der Verblr?ldungsalljlfbau d.l.”Chgerhrt.’ dgr zu den 9€- neuen Sprachspeicherboxen werden sie ohnehin ersetzen.
ringsten Gesprachsgebuhren fiihrt. Das gilt fur alternative pio pestehenden Fax-Gerate kénnen im allgemeinen an
Festnetzbetreiber in- und auRerhalb Osterreichs oder flrnepenstellen der neuen Telefonanlage angeschlossen

die ins Auge gefalte Moglichkeit, fur Gesprache mit an- \ergen und bendtigen keine eigenen Amtsleitungen mehr
deren Osterreichischen Universitéaten Ubertragungskapa2|-(a”erdmgs muld die Kennung umprogrammiert werden).
taten des ACOnet zu nutzen. Grundsatzlich soll auch im |, jedem Fall werden vor der Umstellung die mit der In-
neuen Telefonsystem die Fermnwahisperre beibehaltengiqjiation des neuen Systems betraute Lieferfirma und das
werden. Die bisherige Freigabe auf Wien wird auf gpy. zentrum gemeinsam mit den von den Instituten zu

Wien-Umgebung erweitert. Zusétzligh .kbnnen aber 6.‘.”6 benennenden Kontaktpersonen die konkrete Vorgangs-
Telefonapparate, von denen aus haufiger Ferngesprachgyejse apsprechen und einen detaillierten Klappen- und
gefihrt werden, mit einem Chipkartenleser aUSgeStattetGerateplan erstellen.

werden. Mittels einer personlichen Chipkarte, auf der die

Kontonummer des betreffenden Gebuhrenkontos gespei- per in der Ausschreibung vorgesehene Probebetrieb
chert ist, kann dann jeder Benutzer selbstandig — ohne In-yyrde auf das EDV-Zentrum und die Wirtschaftsabtei-
anspruchnahme der Vermittiung — seinen Telefonapparat|ung beschrankt, um eine maglichst geringe Beeintrachti-
fir Ferngesprache freischalten und diese daher auch zugyng des normalen Betriebs unserer Universitat zum
jenen Tageszeiten fiihren, wo die Telefonzentrale nicht Ende des Studienjahres sicherzustellen. Dieser Probebe-
mehr besetzt ist. trieb beginnt Anfang Juni. Im Probebetrieb wird auch
Digitale Sprachspeicherboxen kénnen als persénlicher PECT — Inhouse Mobilkommunikation — getestet. Die
Anrufbeantworter genutzt werden, um Nachrichten zu Mitarbeiter des EDV-Zentrums und der Wirtschaftsabtei-
hinterlegen und — auch von zu Hause — abzufragen. Derlung sind wahrend des Probebetriebs natlrlich weiterhin

Sprachserver bietet aber auch die Mdglichkeit, entspre- unter den gewohnten Nebenstellen zu erreichen.
chende Informationstexte fir haufig nachgefragte Aus-

kiinfte unter eigenen Nebenstellennummern abzulegen. Die Gesprache mit allen Instituten zur Festlegung der

Gerateausstattung und der Nebenstellen sollen ab Mitte

Die neue Telekomanlage wird auch zur Verbesserung Juni bis Ende Juli stattfinden. Fir das Wochenende 5./6.
der Erreichbarkeit der Institute beitragen. Grundsatzlich September — unmittelbar vor Schulbeginn — ist die Um-
sollen mit der neuen Telekomanlage alle Anrufe, die schaltung der Hauptanlage der TU Wien vorgesehen. Da-
nicht entgegengenommen werden, nicht wie bisher sofort nach werden die kleinen Anlagen schrittweise umgestellt.
in die Telefonzentrale zuriickfallen, da das Vermittlungs- Fir die Umstellung ist natirlich eine Information der An-
personal in solchen Fallen nur selten eine Auskunft Uber rufer, die noch die alte Nebenstelle wéahlen, tber einen
die Erreichbarkeit des nicht angetroffenen Mitarbeiters Auskunftsserver vorgesehen.
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Kontaktpersonen: Zeitplan:

Dr. Johannes Demel:

Projektleitung am EDV-Zentrum 2 SEG[IIN FElE I .
AR e ey EDV-Zentrum, Wirtschaftsabteilung
Tel.: 01/58801 5829 10. Juni, 16.00 Informationsveranstaltung 1. Termin

Freihaus HS 6
Ing. Harald Wottawa:

Planungsfirma DTN 10. Juni Inbetriebnahme des Vorfuhrraums
E-M.ail: wottawa@ping.at 17. Juni, 16.00  Informationsveranstaltung 2. Termin
Tel.: 02252/49765 Freihaus HS 6
Dipl.-Ing. Friedrich Bloser: 18. Juni Beginn der Konfigurationsgesprache
Numr.n.ernplan, Betrieb dgr Tz ehermEnlageEn 29. Juni, 14.00 Informationsveranstaltung 3. Termin
E-Mail: bloeser@edvz.tuwien.ac.at Freihaus HS 6
Tel.: 01/58801 5810

_ Ende Juli Abschlul? der
Johann Kainrath: Konfigurationsgesprache
Gemeinsames Backbone Daten- und Telekommunika- .
tion, Verbindung mit den 6ffentlichen Netzen Juli/August Tausch aller Telefondosen
E-Mail: kainrath@edvz.tuwien.ac.at August Anlieferung, Aufbau und Test der
Tel.: 01/58801 5811 neuen Anlagen
Dr. Manfred Siegl: 5./6. September  Umschaltung der Hauptanlage auf
Verkabelung die neue Telekommunikations-
E-Mail: siegl@edvz.tuwien.ac.at anlage
Tel.: 01/58801 5604 September Benutzerschulung

neue Telekommunikationsanlage zu informieren, wird es
eine Reihe von Informationskanélen geben:

Bis November Umschaltung der weiteren
Nebenstellenanlagen

Um die Institute rechtzeitig und umfassend Uber die Sommer 1999 A Uil (i el G

Anlage in der Favoritenstral3e

Im Junifinden Informationsveranstaltungen an mehreren
Terminen fir Vertreter der Institute zur Vorstellung der ~ Da das neue Telekommunikationssystem der TU Wien
Eigenschaften der neuen Anlage und deren Apparate fur die Versorgung der gesamten Universitat konzipiert
statt. Diese Veranstaltung dient auch zur Vorbereitung ist, mussen flr alle Telefonanschlisse neue, funfstellige
auf die Konfigurationsgespréache mit den Instituten. Nebenstellen vergeben werden. Diese werden nicht wie
bisher geb&ude- sondern institutsbezogen sein (die ersten
Einrichtung eines Demo-Raums (Seminarraum des drei Stellen sind dann die Institutsnummer). Die Haupt-
EDV-Zentrums im Freihaus, 2.0G im Roten Bereich),in  nummer der TU Wien bleibt weiterhin 58801. Es ist vol-
dem die neuen Endgerate und die Anlagenfunktionen lig klar, daf3 die flachendeckende Umstellung des Ruf-

ausprobiert werden kdnnen. nummernplans eine organisatorische Herausforderung er-
ster Ordnung darstellt, zumal diese Umstellung gleichzei-
Direkte Information der Institute und Mitarbeiter. tig fur das gesamte System erfolgen mufR. Das EDV-

Zentrum ist jedoch zuversichtlich, mit Unterstiitzung der
Online Uber WWW werden unter der Adresse mit der Installation des neuen Systems betrauten Liefer-
http://www.edvz.tuwien.ac.at/telekom/ alle firma und der beauftragten Firma DTN auch diese orga-
Informationen (aktueller Zeitplan und Termine, Hin- nisatorische Hurde halbwegs erfolgreich zu bewaltigen.
weise zum Nummernplan und zur Konfiguration, Bedie- Zweifellos wird es aber auch Pannen und ,Kinderkrank-
nungshinweise, Formulare, Gegenuberstellung der alten heiten* mit dem neuen System geben, flr die wir bereits
und neuen Nebenstellen, ...) zur Verfigung stehen. jetzt um Nachsicht ersuchen.

Johannes Demel, Wolfgang Kleinert
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Online-Zugang uber TeleWeb

TeleWeb Internet-Zugang auch mengenmafig beim Zugang ins Internet lber den
TU Proxy kein Limit vorhanden. Wéahrend also das Sur-
Die Technische Universitat Wien und die Firma Tele- fen (iber den TU Proxy unlimitiert ist, besteht beim Zu-
kabel Wien Ges.m.b.H. bieten gemeinsam TU-Angeht')ri- gang Uber den TeleWeb Proxy eine Beschrankung beim

gen (Studierenden, die eine Berechtigung fur das Mail/ Datenvolumen aus dem / in das Internet von 50 MB pro
News/Info-Service haben, und Mitarbeitern im Personal- Monat.

stand der TU Wien) als Alternative zum kostenlosen In-
ternet-Zugang Uber die Universitat einen Internet-Zugang « patenvolumen aus dem / in das Internet
via TeleWeb an.

. . - . . Zugang zum ACOnet Uber VIX unlimitiert
Dieser TeleWeb Dienst ermdglicht tGber ein Kabelmo-

dem und die Fernsehsteckdose, Uber die der Computerzugang zum Internet tiber den Proxy

mit dem Telekabel-Netzwerk verbunden ist, einen 24 der TU Wien fiir TeleWeb Paket unlimitiert
Stunden Online-Zugang zum Internet (unabh&ngig vom
TelefonanschluBR). Beim TeleWeb Paket handelt es sich Zugang zum Telekabel Netzwerk unlimitiert

um ein modifiziertes TeleWeb Privatpaket zu einem Fix- )

preis von ATS 390,- pro Monat (gegeniiber ATS 590,-). Zugang zum Internet Gber den Proxy

Dieses Angebot gilt nur fir Studierende und Mitarbeiter ~ der Fa. Telekabel 50MB/Monat

im Personalstand der TU Wien mit einem aktiven Tele-

kabel-Anschluf? in interaktiv ausgebauten Gebieten der

Telekabel. Telekabel vergibt in diesem Paket keine Mailadresse,

sondern der Mail-Verkehr ist weiterhin mit der TU Mail-

Neben dem zeitlich unbegrenzten Zugang (die Ver- adresse tber den Account auf einem TU Mailserver ab-

rechnung erfolgt Uber eine monatliche Gebuhr und nicht zuwickeln. Der Zugriff auf den News-Server der TU

nach der Zeit, die der Netzzugang genutzt wurde) ist Wien ist fir diese TeleWeb Teilnehmer erlaubt.

TU-Angehorige
unlimitiert

lber
roesser, | 5y oo o, TS

tecHNifche univellitdt wien

unlimitiert

PTeIekSabeI = Telekabel- P TUS =
roxy Server, Neimaai roxy Server,
o [
50 MB Limit unlimitiert

Internet
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* Kosten ¢ Wann lauft der TeleWeb Zugang ab ?

Der monatliche Preis fiir den TeleWeb Internet-  Verliert ein Student oder Angehoriger der TU Wien
Zugang betragt ATS 390.-. Dazu kommt noch eine ent- seinen Eintrag in den White Pages, erlischt damit auch
sprechende AnschluRgebiihr. Die genauen Betrage ent-automatisch die TeleWeb Berechtigung. Sollte es aus be-
nimmt man am besten diversen Tarifblattern der Firma sonderen Umstanden (z. B. Namensanderung durch Hei-
Telekabel, die untehttp://www.teleweb.at zu fin- rat) falschlicherweise zu so einer Situation kommen,
den sind. wenden Sie sich bitte rechtzeitig an das EDV-Zentrum,

um diesem Fall vorzubeugen.
* Anmeldeformalitaten ) ] ) )
¢ Allgemeine Hinweise und Informationen
Wenn sich ein TU-Angehoriger oder ein Student fur

das TeleWeb Angebot interessiert, kann er sich dazu on-
line auf einer WWW-Seite der TU mit seinen Benutzer-
daten anmelden. Die Online-Anmeldung tUber die WWW-
Seite der TU funktioniert nur, wenn eine Eintragung in
den White Pages der TU Wien mit einer gultigen Mail-
adresse und einem personlichen Passwort existiert (TU-
Angehorige sollten sich an ihren Address-Manager wen-
den, falls diese Voraussetzungen nicht zur Ganze erfullt
sind). Nach erfolgreicher Online-Anmeldung und Erhalt Aktuelle Informationen Uber TeleWeb Zugang unter
einer Bestatigungs-Mail hat der Benutzer bei der Fa. Te- http://www.teleweb.at/student/

lekabel die restlichen Formalitaten zu erledigen (Unter-

zeichnung eines Vertrages des Benutzers mit Telekabel). Johann Kainrath, Martin Rathmayer

Im Rahmen des TeleWeb Zuganges gelten die
EDV-Ordnung der TU Wien und die TUNET Benut-
zungsregelung sowie die entsprechenden TeleWeb Ge-
schaftsbedingungen und AnschluBvereinbarungen. Bei
Problemen mit Ihrem Telekabelanschluf? bzw. mit Fragen
zur PC-Konfiguration wenden Sie sich an den Telekabel
HelpDesk unter der Telefonnummer 1701-33 oder via
E-Mail an help@telekabel.at

Die Einstiegsseite ist unteihttp://wp.tuwien.
ac.at/teleweb/ zu erreichen, wo auch alle TUNET re-
levanten Informationen bez. Beniitzungsregelung und
Konfiguration (Proxy-Einstellungen) verfugbar sind.

TU Proxy — Browser Konfiguration

e L L L e R T !E“ Am Proxy-Server der TU Wienproxy.tuwien.
T4+ 3 a2 £ o & 8 ac.at st fur dlesen Internet—Zugang ein SOCKS-Ser-
A W7 Bookmarks i Netsite:[itpi/ g tasien ac. ieleneb/ B ver an Port1080 InStaIIIert'
i BinstantMessage I ntemet (4 Lookun CF NewsCool ] Netosster
TeleWeb-Internet-Anschluf} i Fir die Browser Netscape Communicator und Micro-
m Anmeldung Netzdienste soft Internet Explorer kann folgende Einstellung ver-
Studenten und Angehirige der TU Wien wendet werden:
Dieses Formular ist fir Studenten und Angehorige der TU Wien, die einen speziellen Internet-Zugang (Wher :
TUNET) per TelsWeb (Telekabel-Metzwerk) beantragen mockten Netscape Communicator:
Vornsme —— Edit | Preferences | Advanced | Proxies
Nackname | Automatic proxy configuration
Zugehivigkeit  Sudent @ Angehwsiger dex TU Vien © Configuration location (URL):
Matrikelnamaner [ i fr Studenter) http://proxy.tuwien.ac.at/tu.teleweb
Institutsnummer || four fir Angehorige)
Strae ' Microsoft Internet Explorer:
Pz Al onl View | Internet Options | Connection | Configure
Bl e Tl b e i Ol oSl e UL SNl
werden Sie aufgefordert, cie Richrigkeir der Daten m uberprofen und mis Ihrem White Pages Pabwert diese URL: http://proxy.tuwien.ac.at/tu.teleweb

Anmeldung zu bestatigen. Sie erhalten danach als Kontrolle eine Mail Die Anmeldung ist nur fir die Dauer der
Angehérigkeit bzw. Tnskription gitig

Mit dieser Anmeldung bestatige ich dab ich die EDV-Ordnung der TU Wien und die TUNET Mlt dleser Konflguratlon Slnd HOStS Im BereICh

B ogehang i Keniris habe und dkzzptiere * teleweb.at und *.ac.at  direkt tiber das Tele-
= Web-Netzwerk erreichbar, fir alle anderen Hosts im |n-
ternet wird der Proxy-Server der TU Wien verwendet.

Anmeldung vorbereiten | Formular zuricksetzen |

Hier finden Sie Informationen uber die richtige Proxv-Konfisuration Thres Browsers

=l [Document: Dare
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Ausbau des Wahlleitungszuganges

Im Marz dieses Jahres wurde der Wabhlleitungszugang
zur TU Wien auf 150 Leitungen erweitert. Im Zuge des
kontinuierlichen Ausbauplanes wurde die notwendig ge-
wordene Aufstockung um weitere 30 Kanéle (ein Mul-
ti-ISDN-Anschluf3 [PRI = Primary Rate Interface] mit 30
B-Kanédlen und einem D-Kanal, das entspricht einer
2Mbit/s Strecke) am 7. Mai 1998 vorgenommen (siehe
Abbildung aus TUNET Verkehrsstatistiken unten). Es
stehen also derzeit insgesaf@0 gleichzeitige Zugange

126,68

sowohl Uber analoge Modems als auch tber ISDN den
Angehorigen der TU Wien und Studenten zur Verfugung.
Von der technischen Seite her bleibt der Zugang unver-
andert. Unter der bekannten Online-Tarif-Numrog&i 89
15893ist analog der Zugang bis zu 56kBit/s Geschwin-
digkeit mittels K56flex Standard und auf ISDN-Seite
synchronous PPP iber ISDN (HDLC ISDN) mit PAP
Validierung méglich.

135.8

QE. G

Lines

43.8

IHpPI Mar IFebl Janl

Dec How

Dctl Sepl Hugl Jul IJunl Mans IHpP

"Yearly" Graph (1 Day Average)

Max Use: 180.0 B/s (100.0%) Average Use: 36.0 B/s (20.0%) Current Use: 63.0 B/s (35.0%)
Max Line: 180.0 B/s (100.0%) Average Line: 97.0 B/s (53.9%) Current Line: 179.0 B/s (99.4%

V.90 ist die offizielle Bezeichnung der ITU Entwurfs-
empfehlung fir 56K Modems. Derzeit ist V.90 noch
nicht der offizielle 56K Modem-Standard, dies wird er
erst nach Zustimmung aller ITU Mitglieder voraussicht-
lich im September 1998. Einiges der Lucent K56flex
Technologie wird in V.90 enthalten sein (genauere
Informationen  siehe http://iwww.k56flex.com/
whatv90.html ).

Nach Informationen der Herstellerfirma Cisco ist auf
unseren Terminalservern die Unterstutzung von V.90 fur
das 2./3. Quartal 1998 angekiindigt. Sobald eine stabile
Version verfugbar ist, wird diese im Dialin-Service der
TU Wien eingesetzt.

Aus technischen und organisatorischen Grinden ist
eine Anderung des IP-Adressbereiches fiir den Wabhllei-
tungszugang erforderlich. Es erfolgt die Ubersiedlung in
ein Class C Netz (192.35.243.0 mit Maske
255.255.255.0). Fiur Sie als Benutzer sollte dadurch im
Regelfall keinerlei Anderung in der Konfiguration Ihrer
Dialin-Software notwendig sein. Die Umstellung findet
im Rahmen des Netzwartungstages am Montag, dem 8.
Juni 1998 statt.

Johann Kainrath

Ausbau der TUNET |

nstitutsversorgung

Auch heuer wieder werden Ausbauarbeiten von TU-
NET im Access-Bereich durchgefiihrt. So wie in den ver-
gangenen Jahren auch, wird eine strukturierte Verkabelung
gemal der Norm EN50173 hergestellt. Es werden Etagen-
verteiler errichtet, und Twisted-Pair Kabel installiert.

Die Planung zur Erstellung einer EU-weiten Aus-
schreibung wird durch die Firma DTN, Ing. Wottawa,
durchgeftihrt.

Es ist vorgesehen in folgenden Bereichen Installatio-
nen durchzufihren:

Freihaus: DA/DBEG, DA04, DAO7, DA0S,

DBO03, DB0O5, DB06, DB07, DB08

Die Durchfihrung der Arbeiten erfolgt vermutlich in
der Zeit von September bis November 1998.

Bei den aktiven Netzkomponenten ist vorgesehen, nur
noch Switches zu beschaffen. Insbesondere sollen teil-
weise auch Thinwire-Repeater durch Switches ersetzt
werden, sodald zumindest jedes Institut eine eigene Col-
lission Domain erhélt und keine Endsysteme mehr an
Thickwire-Backbones direkt angeschlossen sein werden.

Aspanggrinde: Neue TransAlpina Halle : : f : o
Karlspiatz: AD/AAEG, AFOL D_urch cﬂese I:/Igf&nftalhme wird die Sicherheit in TUNET
Getreidemarkt: BAO03, BD03, BEEG-06 €in wenig gesteigert.
GuRhausstralle: CAO01, CA03, CB01, CC01, FAO02, ]
FB01-04 Manfred Sieg|
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Sicherheit in Rechnernetzen

Die Tatsache, daR in den letzten Monaten leider eini- Das Rechenzentrum der Humboldt-Universitat zu Ber-
ge erfolgreiche Attacken auf Linux- und Windows NT- lin gestaltete im Dezember 1997 eine Ausgabe ihrer
Systeme an der TU Wien stattgefunden haben, haben wirRZ-Mitteilungen ausschlieBlich zum Thema Sicherheit in
zum AnlaB genommen, einen Schwerpunkt zu diesem TheRechnernetzen (siehe http://www.hu-berlin.de/inside/rz/
ma zu setzen. Das EDV-Zentrum hat zu diesem Zweck ei-rzmit/rzmit.html). Aus diesem Heft drucken wir mit
nen kompetenten Vortragenden eingeladen. Alexanderfreundlicher Genehmigung der Autoren und der Redak-
Geschonneck ist Sicherheitsbeauftragter am Rechenzendion vier Artikel ab.
trum der Humboldt-Universitat zu Berlin und Mitarbeiter
des DFN-Projektes (Verein zur Forderung eines Deut-
schen Forschungsnetzes) ,Firewall — ein Kernstick zur
Sicherung des Verwaltungsnetzes der Humboldt-Universi-
tat“. Er ist auch als Sicherheitsberater und Gutachter fur
Industrieunternehmen und in verschiedenen Netzwer
sicherheitsgremien téatig.

.Der Tag danach ... gibt Empfehlungen, was man
nach einem erfolgten Einbruch tun kann. ,SSH — dem
Lauscher keine Chance" beschreibt den Einsatz und die
Installation von Secure Shell (SSH), das eine verschlis-
k. Selte Telnet-Verbindung ermdglicht. Dieses Programm ist

fur alle géngigen Plattformen als Campuslizenz an der

TU Wien verfugbar und wird vom EDV-Zentrum empfoh-

Am 14. Mai hielt Herr Geschonneck einen Vortrag am len. ,Internet-Sicherheit von Windows-Rechnern® zahlt
EDV-Zentrum (ber Firewall-Systeme, beschrieb die Ein- Schutzmdglichkeiten unter Windows NT auf. ,Sicher-
richtungen und SicherheitsmaRnahmen an seiner Univer- heitsrisiken mit aktiven Webseiten" beschaftigt sich mit
sitat und stand zur Diskussion zur Verfigung. Fur 15. Java, JavaScript und Cookies unter dem Aspekt der
Mai wurden die uns bekannten Systemadministratoren an Sicherheit.
den Instituten der TU Wien zu einer Informationsveran- . ) i i
staltung eingeladen. In seinem Vortrag vor etwa 70 Per- _SchlieBlich soll noch darauf hingewiesen werden, wie
sonen gab Herr Geschonneck einen Uberblick iiber die Wichtig ein verantwortungsvoller Umgang mit PaBwor-
verschiedenen Arten méglicher Systemeinbriiche tber dast€™ von Benutzeraccounts im Interesse aller Teilnehmer
Netz, zeigte Fehler auf, die bei Netzkonzeption, Admini- N €inem Netz ist. Wahlen Sie ein sicheres Pal3wort, &n-
stration, Implementation und Anwendungen vermieden dern Sie es haufig und geben Sie es nicht an andere Per-
werden sollten, und prasentierte Lésungsvorschlage zur SON€n weiter (siehe z.B. auch http://www.hu-berlin.de/
besseren Sicherung von Rechnernetzen. Die Vortragsfo-'2/Zmitrzm12/rzm12_18.html).

lien sind unter http://www.edvz.tuwien.ac.at/security/ zu
finden. Wolfgang Kleinert

Der Tag danach ...

Die Vorstellung, daf3 ein System hundertprozentig si- ¢ snmpnetstat
cher sei, ist oft ein Trugschlu3. Hier soll kurz darauf ein- ¢ Informationen des Routers
gegangen werden, was zu tun ist, wenn ein Einbruch aufe jvar/adm/messages  etc. — Eindringlinge versuchen
einem UNIX-System festgestellt wurde. Auch wenn lhr haufig, Mails an ,ihre* Accounts zu schicken
UNIX-System nicht kompromittiert wurde, helfen viel- syslog — schickt Syslogmeldungen an einen eventuell
leicht diese Hinweise, lhr System richtig abzusichern. vorhandenen Loghost
Die Erfahrung zeigt, daf’ es kein Patentrezept flir die Rei- ¢ Logfiles von tcp_wrapper, cgi_wrapper,
henfolge der MalRnahmen gibt. Sie richtet sich in der Re-  suid_wrapper und ahnlicher Software
gel nach der Schwere des Angriffs, den eigenen Féhig- ¢ finger auf alle lokalen Nutzer; Informationen, wer sich
keiten und den zur Verfugung stehenden Ressourcen. wann von wo aus als Letzter angemeldet hat, kbnnen von

e . groBem Nutzen sein
Es erscheint immer ratsam, vom kompromittierten Sy- « History-Dateien von Shellshistory  etc.

stem ein Komplettbackup anzulegen. Dies kann helfen, « Mailboxen kompromittierter Accounts.
falls man bei der Suche Spuren und Daten zerstort.

Informationen der Befehlewho, w, last und

1. Versuchen Sie, die Spur des Eindringlings zu seinem . .
P gind lastcomm basieren in der Regel aufvar/adm/

Ausgangspunkt zurtickzuverfolgen. Dazu sollten Informa-

tionen aus folgenden Quellen zu Rate gezogen werden: ~ Pacct, /usr/adm/wimp, /etc/utmp ~ etc. Die mei-
sten Hintertlrprogramme von Eindringlingen verhindern
* who aber das Speichern von Informationen in diesen Dateien.
° w Wenn ein Eindringling noch nicht dazu gekommen ist,
* last diese Hintertirprogramme zu installieren oder die Datei-
* lastcomm en einfach zu léschen, kann man dort eventuell Informa-
* netstat tionen finden. Dies trifft besonders zu, wenn Sie keine
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Standardnamen oder Verzeichnisse fiir diese Dateien de-bin/time ), um dieses von einem normalen Account
finiert haben. mit Administratorrechten auszufiihren. Sie konnen alle
vorhandenersuid -Programme mitfind / -type f

Hilfreich ist die Installation von xinetd  oder -perm -4000 -exec Is -la ausfindig machen.

tcp_wrapper . Mit diesen Tools kann man u. a. alle
Verbindungsversuche frithzeitig protokollieren, noch be-  Das unbedingt zu empfehlende Prograripwire

vor der angesprochene Daemon ivietd gestartet wird. Uberwacht die Veranderung von Systemdateien und -ve-
Sinnvoll ist auch ein Weiterleiten voByslog -Informa- rzeichnissen. Bei Unsicherheiten, ob noch Hintertlrpro-
tionen zu einem zentralen, speziell abgesicherten Loghostgramme vorhanden sind, sollte das gesamte System neu
mit semi-automatischer Intruder Detection. Es gibt eine installiert werden.

Vielzahl von Intruder Detection Systemen, die im Netz-
verkehr nach speziellen Hackersignaturen suchen unddi
entsprechende Malinahmen einleiten. Auch eine simple
Protokollierung der Verbindungsanforderungen im loka-
len Netzwerk hilft oft, Einstiegslécher zu orten.

4. Installieren Sie Mechanismen, die sicherstellen, daf3
e Nutzer ihr PaRBwort regelmaRig erneuern. Mit
anlpasswd, npasswd oder passwd+ kdnnen Sie Pro-
gramme einsetzen, die als Ersatz fin/passwd  oder
/binfyppasswd  die Nutzer dazu zwingen, sichere Pal3-
2. SchlieRen Sie alle externen Netzzugange Zu diesemW(jrter zu wahlen. Dieses geSChieht zum einen durch ei-
System_ Dies kann durch Beenden der lokalen Netzwerk- nén einfachen Rulecheck und zum anderen durch Worter-
dienste oder durch eine physische Trennung vom Netz- buchabfragen. Setzen Sie selbst Palwort-Rateprogramme
werk geschehen. Ein sich entdeckt geglaubter Eindring- Wie Crack ein und dberpriifen Sie, ob die Nutzer sichere
ling kdnnte sonst versuchen, seine Spuren zu verwischen,Paworter gewahlt haben, bevor es der Eindringling far
beispielsweise mitm -rf / . So kann sich ein ,nur Sie tut. Sinnvoll ist auch der Einsatz von Einmalpafl3wort-

Neugieriger“ schnell in einen Vandalen verwandeln. systemen, wie z. B. S/Key oder OPIE.

3. Vergleichen Sie die auf dem System vorhandenen 9. Uberprifen Sie die Dateienrhosts  und
Programme mit den Originaldateien des Herstellers oder forward  in jedem Nutzerverzeichnis (besonders auch
der Originaldistribution. Achten Sie besonders auf fol- Administrator- und Systemaccounts) nach verdachtigen
gende Programme, da sie haufig durch trojanische PferdeEintragen. Enthalt z. B. die Datérhosts  den Eintrag
ersetzt werden, die dem Eindringling eine vom Admini- *+ +, bedeutet das, daf sich jeder Nutzer von jedem an-

strator unbemerkte Hintertir 6ffnen: deren System im Netzwerk als Administrator ohne Pal3-
wortabfrage anmelden kann. Das Prograr@@PSbein-
* /binflogin haltet u. a. ein Script, mit dem solche verdachtigen Ein-
* Jusr/etclin.* (z. B.in.telnetd ) trage aufgespurt werden.
¢ /lib/libc.so* .
* alle Programme, die voinetd gestartet werden (in Mit find / -name .rhosts -exec Is -0 -name
Jetc/inetd.conf definiert). :fot:\)/vard kann man dies auch selbst tun (evtl. per Cron-
job).
Haufig werden auch folgende Programme ersetzt: Suchen Sie nach allen Dateien, die in der Zeit erstellt
* netstat — Netzverbindungen kdnnen ,versteckt” oder veréandert wurden, die als Angriffszeit vermutet
werden wird, mit find / -ctime -2 -ctime +1 -exec

* ps —laufende Prozesse kénnen ,versteckt“werden (z.B. Is .
ein Palwort-Crackprogramm)

* Is — Verzeichnisse oder Dateien kdnnen ,versteckt”
werden

e ifconfig = — verschleiert, dal’ sich ein Netzwerkdevice
im Promiscuous Mode befindet und so den gesamten

Alle Dateien .login, .logout, .profile,
.cshrc, .bashrc, .bash_profile in den Nutzer-
verzeichnissen sollten nach verdachtigen Eintrdgen und
der Uhrzeit Uberprift werden. Stellen Sie sicher, daf3 die
Netzwerkverkehr ablauscht Verzeichnisse von gesperrten oder System Accounts

» sum— Prifsummen der Originalprogramme werden ver- (SYnC. news, sundiag) keinghosts -Datei enthalten.
falscht wiedergegeben; meistens werden aber die Pro-Diese Accounts soliten als Login-Shdfin/false  ha-

gramme so verandert, daf sie die Originalpriifsummen P€n. Suchen Sie in allen Verzeichnissen nach Dateien,
aufweisen(!). die mit . “ oder ,.. “ beginnen. Diese werden haufig in

ftmp, Ivar/tmp, /usr/spool/* oder in anderen fir

Mit Is -lac  kann man den Zeitpunkt der Verande- Nutzer schreibbaren Systemverzeichnissen gefunden. Es
rung von Dateien Uberprifen. Uberprufen Sie alle Ihnen kommt auch vor, daR Dateien versteckt werden, die Zei-
zur Verfigung stehenden Protokolldateien auf Hinweise, chen wie AT etc. im Dateinamen enthalten oder mit
dal3 die Systemzeit veradndert wurde. Vergleichen Sie ,... “oder,. “(Punkt, Punkt, Leerzeichen) beginnen.
Dateigrof3e und MD5-Prifsummen mit den Daten auf den Dies soll eine Inspektion erschweren.
Original-Installationsmedien oder den MD5-Prifsummen,
die Sie nach der Installation erstellt haben. Sie haben
doch MD5-Prifsummen erstellt, oder?

6. Prufen Sie, daf3 Ihre mit NFS exportierten Verzeich-
nisse nicht fiir jeden schreibbar sind. Mitowmount -e
kénnen Sie Uberprifen, welche Filesysteme Sie mit wel-

Eine andere populare Hintertir ist das Hinzuftigen des chen Rechten exportieren. Einige éltere NFS-Server igno-
suid -Bits zu einem normalen Programm (z.B. rieren Access-Listen, wenn sie eine bestimmte Grof3e
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Uberschreiten. Kontrollieren Sie, was Sie wie importie-
ren! Wenn mdoglich sollte dasosuid -Flag gesetzt sein.
haufig symmetrisch. Wenn Sie einem System

7. Stellen Sie unbedingt sicher, daf} Sie die aktuellste Thosts oder fetc/hosts.equiv

Sendmail -Version installiert haben oder installieren Sie
einenSendmail_wrapper

nierungsstelle fur Netzwerksicherheit zu
8. Versuchen Sie, alle Security-Patches zu installieren, (z.B. DFN-CERT).
die der Hersteller Ihres Systems veroffentlicht hat. Bezie-
hen Sie diese Patches nur von einer vertrauenswuirdigen

9. Informieren Sie alle befreundeten Sites und Syste-
me, dafd lhr System kompromittiert wurde. Vertrauen ist

via

trauen, wird es Ih-

nen wahrscheinlich auch trauen. Ein Eindringling kann
sich so von System zu System ,durchhangeln®, weltweit.
Es ist dringend ratsam, eine geeignete zentrale Koordi-
informieren

10. Installieren Sie einen Packet-Filter oder ein Fire-

Stelle und uberpriifen Sie gegebenenfalls die digitalen Si- wall-System am Ubergang zu Ihrem Internet Service Pro-
gnaturen. vider.
Eine kurze unvollstandige Checkliste, um den Sicherheitsstatus zu tUberprifen:
* Mit rpcinfo -p konnen Sie auf Inrem System Uberprtfen, ob RPC-Dienste laufen, die eigentlich nicht laufen sollten,
z.B.rexd .
* Prifen Sidetc/hosts.equiv auf den Eintrag-.
* Prifen Sie, oltitp auflhrem System deaktiviertist. Wenn es unbedingt laufen muf3, dann stellen Sie sicher, dal3es nicht
mit Superuserprivilegien lauft und es mit der Optian auf einen sicheren Bereich zeigend gestartet wird. Setzen Sie den

tcp_wrapper ein und beschranken Sie den Zugriff.

cron - undat -Jobs sollten auf ,Zeitbomben* Uberprift werden.

Uberpriifen Sie die Scripte, die beim Systemstart abgearbeitet weéstié.poot, /etc/rc.local oder bei SYSV|
letc/rc*.di* ). Prifen Sie alle anderen Dateien/gtc/ , die Systemkonfigurationen enthalteserfdmail.cf,
hosts.allow, at.allow, at.deny, cron.allow, hosts, hosts.lpd etc.). Die Dateletc/aliases sollte
keine Definition verdachtiger Accounts beinhalteadecode ist nur ein Beispiel).

Die Datei/etc/inetd.conf
Kopieren Sie alle Logdateien an einen sicheren Ort, damit Sie sie spater kontrollieren kdnnen. Sie kénnten ung
Uberraschtwerden, wenn der Eindringling nur vergessen hat, sie zu Il6schen und es spater nachholt. Suchen Sie
ren temporaren Dateien, die eventuell wahrend des Angriffes erstellt worden sind und Hinweise auf das Vorg
Eindringlings geben. (Werfen Sie dazu einen Blick/anip , bevor Sie rebooten.)

Legen Sie eine Sicherungskopie Vett/passwd  an und verwahren Sie sie auf einem anderen sicheren Systen
dern Sie die Pal3worter der privilegierten Nutzer, wenn Sie sicher gestellt habéming@idswd  und/bin/su  nicht
kompromittiert wurden. Alle Nutzer missen ihr PaBwort umgehend &ndern, denn es kdnnte sein, dal® der Eindri
reits PalBworter erraten hat. Sperren Sie gegebenfalls alle Accounts.

Prifen Sie, ob die vorhandenen Dienste ordnungsgemal konfiguriert sind (Anon-FTP, WWW etc.).
Installieren Sie Wrapper- und Audit-Software.

Definieren Sie nufdev/console  als sicheres Terminal, so dal sich der Superuser nicht iiber das Netzanmelden
Uberpriifen Sidetc/hosts.equiv, /etc/hosts und.rhosts  auf Eintrage wie# u. a&. Der Eindringling kann durc
Falschung von DNS-Informationen als Hastuftreten. Er wiirde dann als vertrauenswiirdig eingestuft und hatte Z\
zu Ihrem System. Diese Dateien werden gern vom Hersteller eoihment ausgeliefert.
Es gibt sehr viele Mittel und Wege, in ein System einzudringen.

Halten Sie die Augen immer offen!

sollte keinen Dienst enthalten, der eventuell vom Eindringling hinzugefligt wurde.

ngenehm
nach ande-
ehen des

n. An-

gling be-

darf.
h
Igang

Diesen Artikel haben wir mit freundlicher Genehmigung

des Rechenzentrums der Humboldt-Universitat zu B

erlin

den RZ-Mitteilungen Nr. 15 (Dezember 1997) entnommen.
Autor: Alexander Geschonneck

geschonneck@rz.hu-berlin

.de
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SSH - dem Lauscher keine Chance

Im Normalfall wird heutzutage jede TCP/IP-Verbin-
dung im Klartext Ubertragen. Dies betrifft nicht nur die
Daten und die Bildschirmausschnitte, die transportiert

werden, auch Login und Palwort gehen so ungeschitzt®
Uber das Netz. Jede Station, die sich zwischen dem eige-

nen Rechner und dem Zielrechner befindet, ist in der
Lage, diese Informationen mitzuschneiden und zu mii-
brauchen. Heutzutage sind in fast jeder UNIX-Distribu-

tion dafur geeignete Werkzeuge vorhanden. Viele davon
sind sogar frei erhéltlich. Dal3 dies jeden auch nur etwas
sicherheitsbewuf3ten Anwender schaudern laRt, dirfte

Host zu kommen. SSH schitzt auch vor gefalschten Pa-
keten, die aus dem eigenen LAN stammen und vorgeben,
daR sie vom eigenen Router kommen.

DNS spoofing Ein Angreifer falscht Anworten eines
DNS-Servers.

Sniffing Mitschneiden und Protokollieren von Verbin-
dungsdaten und PaRwdortern (Abb. 1).

Hijacking: Manipulation von Verbindungen durch Hosts,
die als Vermittlungsstelle dienen oder im gleichen Seg-
ment liegen, z. B. durch Ubernahme einer bestehenden
Verbindung.

X attacks Attacken, die auf Abhoren und Falschen von
X-Windows-Authentifizierungsdaten beruhen.

wohl klar sein. °

E-Mail und HTTP-Verbindungen kann man ohne Pro-

bleme verschlisseln. Wie sieht es aber meihet, Mit anderen Worten, SSH traut niemals ,dem Netz".
rlogin, rsh, rdist undrcp aus? Seit 1995 existiert Jemand, der in ein Netzwerk eindringt, kann hochstens
ein finnisches Programm, das es sich zur Aufgabe ge-die SSH-Verbindung unterbrechen, aber nicht die Verbin-
macht hat, diese Problematik wirksam zu behandeln. Die-dung tbernehmen, die Gbertragenen Daten mitlesen/mit-
ses Programm heil®ecure Shell (SSH) sein Einsatz schneiden und wieder einspielen. Dieser ganze Schutz be-
und die Installation sollen im folgenden Artikel naher be- ruht im wesentlichen auf Verschlisselung. Daher sollte
schrieben werden. die vorhandene Optiomocrypt im Echtbetrieb niemals

. o . . benutzt werden!
Mit SSH kann man sich lber ein Netzwerk bei einem

anderen Rechner anmelden, um dort Befehle auszuflihrenygyor SSH nicht schiitzt
und Dateien zu transportieren. Es benutzt dabei eine star-

ke Authentifizierung und ermdéglicht eine sichere Kom-
munikation durch unsichere Kanale.

SSH wird niemals den normalen Schutz der Worksta-
tion oder des Servers Ubernehmen. Das heil3t, wenn es je-
mandem gelingt, Uber bekannte Liicken oder durch Admi-
nistrationsfehler Administratorrechte zu erlangen, kann er
, . auch SSH kompromittieren. Wenn jemand unberechtigten

Durch den Einsatz von starker Authentifizierung wer- Zugang zu HOME-Verzeichnissen hat, kann die Sicher-
den folgende Gefahren eliminiert: heit, die SSH dem Nutzer bietet, wirkungslos sein. Dies

e |P Spoofing Ein entfernter Host sendet Pakete’ die vor- betrifft vor allem HOME-VerZeiChnisse, die per NFS zur

geben, von einem anderen eventuell vertrauenswiirdigenverfiigung gestellt werden. NFS ist h6chst unsicher und
kann leicht kompromittiert werden. Im

HOME-Verzeichnis eines jeden Nut-

zers werden im Unterverzeichnis
.ssh/  eigene Client-Konfigurationsda-

teien, die Public Keys der vertrauens-
wurdigen Server und der eigene Private
Key gespeichert.

Wovor SSH schiitzt

Es wird eine zusétzliche Authentifi-
zierungsmethode eingefuhrt. Der be-
kannte und bekanntermafen unzulang-
liche .rhosts -Mechanismus wird
durch RSA Server-Authentifizierung
erganzt. Es ist auch eine pure RSA-Au-
thentifizierung maoglich.

Die gesamte Kommunikation zwi-
schen Client und Server wird automa-
tisch und — fir den Anwender — trans-
parent verschlisselt. Diese Verschlis-
selung schitzt aufl’erdem vor ge-
falschten Paketen und Versuchen, die
Verbindung zu kapern. Unter X11 ist

ORT + ALl

ation IP* ALl on PORT: ALl

Hazkz: F1-Source IP F2-Test, IF F3-Source Port Fd-Diest, Port
T

Abb. 1: Netzwerkmitschnitt ohne SSH
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3. Wenn die Dateietc/nologin exi-
stiert, wird deren Inhalt angezeigt und
die Verbindung beendet. Dies gilt
nicht fur root.

Wowyoopu,z, 0,010, 00 hhue ik zGf, . e 4. Es wird die UID des Nutzers ange-

PR 1 RN O

nommen.

5. Es werden die vorgegebenen globalen
System-Umgebungsvariablen gesetzt.

6. Wenn /etc/environment und
~/.ssh/environment existieren,
werden auch die darin enthaltenen
Umgebungsvariablen gesetzt.

7. Es wird in das Home-Verzeichnis des
Nutzers gewechselt.

8. Wenn~/.sshirc oder /etc/sshrc
existieren, werden sie ausgefihrt.

Mazks: Fl-Source IP F2-lest, IF F3-Source Port F4-Test, Port . .
T —— 9. wird xauth ausgefiihrt und$DIS-

PLAY gesetzt (wenn nicht abgestellt).

Abb. 2: N kmitschnitt mit SSH o
bb etzwerkmitschnitt mit SS 10. Es wird die Nutzer-Shell gestartet.

darlUberhinaus ein verschlisseltes X-Forwarding moglich.

Durch die RSA Host-Authentifizierung wird der Client Die wesentlichen Eigenschaften von SSH sind:

bei jedem Verbindungsaufbau vor trojanischen Pferden, o

die durch gefalschte Routing- und DNS-Informationen Starke Authentifizierung

eingeschleust werden kdnnen, geschitzt. Durch die RSA SSH kann reine RSA Host-Authentifizierung oder

Client-Authentifizierung wird der Server vor gefalschten rhosts  zusammen mit RSA Host-Authentifizierung
Paketen geschitzt, noch bevor er atHosts  oder benutzen.
/r:alzct:g;osts.equlv basierende Authentifizierung be- geschiitzte Privatsphare
o _ o Automatische, fur den Nutzer transparente Verschlisse-
SSH ist als wirksamer, kompletter Ersatz flagin, lung der gesamten Verbindung. Host und Client Keys
rsh, rcp undrdist gedacht. In den meisten Fallen ist  werden mit RSA verschliisselt. Die Session wird je nach
SSH auch einelnet  -Ersatz! Konfiguration mit3DES, DESoderIDEA verschliisselt.
_ ) Die Verschlusselung beginnt vor der PaRworttbertra-
Funktionsweise gung!

SSH benutzt ein paket-orientiertes, binares Protokoll.
Es wartet auf Port 22, der offiziell fur SS
reserviert ist, auf Verbindungen. Das benut
te Protokoll tauscht zufallige Session Ke
unter Einsatz des RSA-Algorithmus aus. Df
Rest der Verbindung wird — je nach Konfigu
ration — mit 3DES, DES RC4-128, TSS [NEe&
oder Blowfish  verschlisselt. RSA wird e
auch fur die Authentifizierung benutzt. Dejiiag
benutzte Session Key wird aber niemals ajiliiiy
der Festplatte gespeichert; er wird stanciEmess
neu erstellt und befindet sich ausschlieR it

im Hauptspeicher.

+
+
*
+

Wie lauft der Login-Prozel3 ab?

Der SSH-Daemon kontrolliert den Login
ProzeR folgendermalien:

1. Es wird die Lastlogin-Zeit und der Inhal
von /etc/motd  (wenn nicht abgestellt)
angezeigt.

rd authentic

2. Es wird die Loginzeit gespeichert.
Abb. 3: Anmeldung mit slogin
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sichere X11 Sessions

$DISPLAY wird auf dem Host gesetzt, und X11-Verbin-
dungen werden automatisch Uber den verschlisselten
Kanal Ubertragen.

Port Forwarding

Bidirektionale Umlenkung von normalen TCP/IP-Ports
auf die verschlusselte Verbindung.

Automation

Die unsicheren altem -Programme werden komplett
durch die neuen ersetzt. Der Nutzer kann wie gewohnt
mit .rhosts  arbeiten.

Vertraue niemals dem Netz

Ist RSA ,eingeschaltet, wird nur noch dem Privaten
Schlissel getraut.

Host Authentication Key

Der Client kann anhand des gespeicherten Server Keys
den Server identifizieren.

User Authentication Key

Der Server kann anhand des gespeicherten Client Keys
den Client identifizieren.

Server Key Regeneration

Der Session Key wird regelmaRig neu erstellt und nie-
mals auf der Festplatte gespeichert.

Konfigurierbar

Client wie auch Server sind global und individuell nut-
zerbezogen konfigurierbar.

rsh Fallback

Wenn kein SSH-Daemon auf dem Zielsystem lauft, kann
automatisch das alte (unsichere)-Protokoll benutzt
werden.

Kompression

Daten kénnen bei Bedarf vor der Ubertragung automa-
tisch komprimiert werden.

Installation und Konfiguration

SSH ist zum gegenwartigen Zeitpunkt in der Version
1.2.20 vorhanden. Die Entwickler geben folgende Mini-
malplattformen fir den Einsatz an:

386BSD 0.1; i386

AIX 3.2.5, 4.1, 4.2; RS6000, PowerPC
BSD 4.4; weitere Plattformen
BSD/OS 1.1, 2.0.1; i486

BSD/386 1.1;i386

BSDI 2.1; x86

ConvexOS 10.1; Convex

Digital Unix 4.0, 4.0A, 4.0B; Alpha
DGUX 5.4R2.10; DGUX

FreeBSD 1.x, 2.x; Pentium

HPUX 7.x, 9.x, 10.0; HPPA

IRIX 5.2, 5.3; SGI Indy

IRIX 6.0.1; Mips-R8000

Linux 1.2.x, 2.0.x Slackware 2.x, 3.x, RedHat 2.1, 3.0;
486, Sparc

Linux 3.0.3, 4.0; Alpha
Linux/Mach3, Macintosh(PowerPC)
Linux/m68k (1.2.x, 2.0.x, 2.1.X)
Mach3; Mips

Mach3/Lites; i386

Machten 2.2VM (m68k); Macintosh

NCR Unix 3.00; NCR S40

NetBSD 1.0A, 1.1, 1.2; Pentium, Sparc, Mac68k,
Alpha

OpenBSD 2.0; x86.

NextSTEP 3.3; 68040

OSF/1 3.0, 3.2, 3.2; Alpha

Sequent Dynix/ptx 3.2.0 V2.1.0; i386

SCO Unix; i386 (Client)

SINIX 5.42; Mips R4000

Solaris 2.3, 2.4, 2.5; Sparc, i386

Sony NEWS-OS 3.3 (BSD 4.3); m68k
Sun0S 4.1.1,4.1.2,4.1.3, 4.1.4; Sparc, Sun3
SysV 4.x; verschiedene Plattformen

Ultrix 4.1; Mips

Unicos 8.0.3; Cray C90

Windows (3.x/95/NT), MacOS, Amiga, OS/2

Das Programmpaket besteht aus folgenden Komponenten:
sshd

Server-Programm, ,lauscht” auf Port 22 auf Verbindun-
gen von Clients, authentifiziert die Verbindungen und
startet den Dienst

ssh

Client-Programm, dient zum Verbindungsaufbau mit
sshd alsrlogin - undrsh -Ersatz

slogin

symbolischer Link zigsh (rlogin  -Ersatz)
scp

kopiert Dateien zwischen SSH-Systemep (Ersatz)
ssh-keygen

erstellt Authentifizierungsschlissel fir Server und Nutzer
ssh-agent

Authentifizierungsagent; verwaltet online die RSA-
Schlussel

ssh-add

registriert neue Schliissel be#gh-agent
make-ssh-known-hosts

Perl -Script, das im Netzwerk nach 6ffentlichen Schlus-

seln sucht und sie iretc/ssh_known_hosts oder
$HOME/.ssh/known_hosts  speichert

Wenn ein Nutzer eine SSH-Verbindung zu einem
SSH-System herstellen mochte, kann er u. a. folgende
Kommandos auf der Befehlszeile eingeben:

% ssh Zielsystem Befehl_der_auf_dem_Zielsystem_
ausgefuhrt_werden_soll

oder

% ssh Zielsystem

oder

% xterm -e ssh Zielsystem &

Wenn das Zielsystem kein SSH installiert haben sollte,
werden automatisch die adaquaten-Programme be-
nutzt. Durch die Angabe der Optiol€ kann man eine
Komprimierung der Verbindungsdaten erreichen. Das
Starten der Programme mit der Optiem ermdglicht
eine genaue Fehleranalyse durch erweiterte Bildschirm-
ausgabe.
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Die folgenden Konfigurationsdateien sind fir den Einsatz von SSH von Bedeutung:

Verzeichnis Dateiname Verwendung
letc/ ssh_host_key privater Schlissel des Servers; nur fir root zugéanglich
ssh_host_key.pub offentlicher Schliissel des Servers
ssh_random_seed Verweis fir den systemweiten Zufallsnummerngenerator; nur fur root zu-
ganglich
ssh_known_hosts systemweite Liste mit bekannten 6ffentlichen Schllisseln anderer Systeme;
ein System pro Zeile
ssh_config systemweite Konfigurationsdatei fiir die SSH-Clients
sshd_config Konfigurationsdatei fir den SSH-Server
sshd.pid Process-ID des letztesshd -Prozesses
nologin wenn diese Datei existiert, darf sich nur root auf dem System anmelden; der
Inhalt dieser Datei wird allen anderen Nutzern angezeigt, wenn sie abgewie-
sen werden
environment Umgebungsvariablen, die bei der SSH-Anmeldung gesetzt werden
hosts.equiv systemweite Definition von Nutzern und Hosts, die sichridgin/rsh an-
melden durfen, wenn RhostAuthentication oder RhostRSAAuthentication in
der/etc/sshd_config gesetzt ist
shosts.equiv gleiche Funktion wiéosts.equiv , aber nur fir SSH
sshrc beinhaltet Befehle, die bei der Anmeldung ausgefiihrt werden, bevor die Shell
eines Nutzers gestartet wird
$HOME/ .rhosts ermoglicht nutzerbezogene RhostAuthentication, wenn es irettgr
config_sshd  gesetzt ist
.shosts gleiche Funktion wierhosts , aber nur fir SSH
.Xauthority wird von SSH benutzt, um das Authorization Cookie flir den X11-Server zu

speichern; SSH Uberprift, dal die X11-Forward-Verbindungen dieses|Coo-
kie betreffen; wenn die X11-Verbindung aufgebaut wurde, wird dieses Coo-
kie durch das richtige X11-Cookie ersetzt; alle X11-Verbindungen gehen
automatisch durch diesen verschlisselten Kanal, den der SSH-eigene X11-
Proxy-Server bereitstellt; SSH se®&tISPLAY auf den Server mit einer Dis
playnummer, die groR3er als O ist

$HOME/.ssh/  known_hosts nutzerbezogene Liste mit bekannten 6ffentlichen Schliisseln anderer Syste-

me; ein System pro Zeile; gilt als Ergédnzung der systemwejten
/etc/ssh_known_hosts , wenn StrictHostKeyChecking in
/etc/sshd_config abgestellt ist.

identity privater Schlissel des Nutzers; wird rssh-keygen erstellt und ist durch
eine Passphrase geschiitzt

identity.pub offentlicher Schlussel des Nutzers; entsteht bei der Erstellung des privaten
Schlissels

authorized_keys nutzerbezogene Liste offentlicher Schlissddtity.pub ) von Nutzern,
die ohne Angabe eines PalRwortes Zugang zu diesem Nutzer-Account/haben

random_seed Verweis fur den nutzerbezogenen Zufallsgenerator; sollte nur fur den Nutzer
lesbar / schreibbar sein und von ihm nicht veréndert werden

ssh_config nutzerbezogene Konfigurationsdatei fir den SSH-Client

environment Umgebungsvariablen, die bei der SSH-Anmeldung gesetzt werden; wird nach
/etc/environment abgearbeitet

rc nutzerbezogene Variante vfatc/sshdrc

Angesichts der Gefahren, die herkdmmlicieénet - oder . . N . .
rlogin  -Verbindungen beinhalten, sollte sich jeder tberlegen, Diesen Artikel haben wir mit freundlicher Genehmigung

diese tberholten Programme durch verschliisselungsfahige abzu- des Rechenzentrums der Humboldt-Universitat zu Berlin den
I6sen. Installation, Konfiguration und Einsatz der Programme wie RZ-Mitteilungen Nr. 15 (Dezember 1997) entnommen.
SSH sind einfach und gewahrleisten Erfolg bei der sicheren Uber- Autor: Alexander Geschonneck
tragung von Daten Uber unsichere Kanéle. geschonneck@rz.hu-berlin.de
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Internet-Sicherheit von Windows-Rechnern

Das Internet ist in den letzen Jahren explosionsartig ~ Windows NT bietet Schutzmoglichkeiten in vier
gewachsen. Die International Data Corporation (IDC) grundlegenden Bereichen:

schatzt, daR im Jahr 2000 zweihundert Millionen Men- o

schen das Internet nutzen werden — 1995 waren es ca. 35 [0g-on Authentisierung,

Millionen. Jede Minute, jeden Tag verbinden sich welt- ° Objektsicherheit,

weit immer neue Rechner oder ganze Netzwerke mit dem ® Nutzerrechte,

Internet. Laut einer Zahlung, die von den ,Network Wi- * Audit.

zards" im Internet durchgefihrt wurde, gab es im Juli '97

im DNS-Adressraum 19.540.000 Rechner. Ein Jahr zuvor ~ Wenn Sie diese Bereiche gut konfiguriert haben, sind Sie
waren es noch 12.881.000. Es scheint, daR sich jeder mitbeStenS fur einen Anschluf an ein o6ffentliches Netzwerk
dem ,Netz der Netze* verbinden mochte. Die einfache gewappnet. Hier sind ein paar Tips, wie Sie Ihr NT/95-
Unterstiitzung der populérsten Internet-Protokolle durch Netzwerk zu einem sicheren Bereich machen konnen.
Windows NT und Windows 95 tut ihr tbriges: TCP/IP ) . ) o o

Protokoll laden, Router konfigurieren, einen Internet Pro-  Diese Liste ist wie immer unvollstandig und soll als
vider aussuchen, und bevor der Nutzer es merkt, ist er kleine Gedéachtnisstitze dienen. Sie zeigt nur einen Teil
Bestandteil des Internet — und somit potentielles An- der Dinge auf, Uber die Sie nachdenken sollten, wenn Sie

griffsziel, wie die restlichen 19 Millionen Rechner. lhren Windows-PC oder Ihr Windows-Netzwerk an das
Internet anschlieRen wollen.

Der so einfach ans Internet angeschlossene Rechner ist
durch eben diese Verbindung nun neuen Gefahren ausge-
setzt. Zu diesem Zeitpunkt hat der Nutzer sicherlich noch
keine Vorstellung davon, wie es ist, am Sonntagmorgen
um drei im Rechenzentrum nach ,sauberen” und aktuel-
len Backups suchen zu miissen, weil ein Hacker seine
bzw. ihre Hand im internen Netzwerk hatte. Der folgende
Artikel soll lhnen zeigen, wie Sie diesen Alptraum ver-
hindern kdnnen.

Sie solltenNTFS dem FAT-Dateisystem vorziehen.
NTFS hat Sicherheitseigenschaften, d¢iaT nicht be-
sitzt. Mlssen SieFAT aus irgendeinem Grund doch
einsetzen, sollten keine Systemdateien auf diesem Da-
teisystem vorhanden sein. Sensitive Daten sollten
ebenfalls nicht auf einenFAT-Dateisystem gespei-
chert werden. Sie kénnen keine Zugriffs- und Eigen-
tumerrechte an Dateien aBAT-Dateisystemen defi-
nieren. Beim Exportieren solcher Dateisysteme ist der
Eigentlich hat der sicherste Rechner keine Netzwerk- ganze Verzeichnisbaum gefahrdet.
karte, keine Festplatte, ist ausgeschaltet und steht in ei-
nem verschlossenen, bewachten Raum. Leider ist dies2.
nicht sehr sinnvoll. Ebensowenig sinnvoll ist allerdings
ein ungesichertes System, das an das Internet angeschlos-
sen ist und jedem anonymen Zugang zu seinen Ressour-
cen gestattet. Bevor Sie also lhren Windows-Rechner an
das Internet anschlie3en, sollten Sie wissen, wie Sie ver-
hindern kénnen, dal3 lhre Daten geféahrdet werden. Sie
sollten genau planen, welchen Rechner Sie an das Inter-
net anschlieRen und welche Daten sich darauf befinden
sollen.

Stellen Sie sicher, dal3 alle betriebssystemeigenen
Palwortschutzoptionen aktiviert sind. Dies beinhaltet
zwingend ein schwer zu erratendes Pal3wort und sein
Wechseln in regelmafigen Zeitabstanden. Auch ist es
ratsam, den Namen des letzen angemeldeten Nutzers
beim néchsten Logon zu verbergen. Windows NT
kann Nutzerkonten automatisch sperren, nachdem
mehrere falsche PalRwdrter eingegeben wurden. Akti-
vieren Sie diese Option. Sie kénnen damit verhindern,
dal3 sich ein Eindringling durch sogenannte Brute
Force Attacks Zugang zu lhrem System veschafft.

Sie sollten im Vorfeld Fordern Sie lhre Nutzer auf, schwer zu erratende PalRk-

* herausfinden, was Sie zu schitzen beabsichtigen,

wissen, was Sie fir diesen Schutz bendtigen,
bestimmen, welcher Aufwand fur diesen Schutz notwen-
dig ist,

MafRnahmen einleiten, die Sie kostengiinstig schitzen,
und

Ihre Entscheidungen kontinuierlich tberprifen, um lhre
SchutzmalRnahmen den wechselnden Anforderungen an-
zupassen.

Bevor Sie sich nach Software umsehen, die Ihre Sy-

stemsicherheit erhthen soll, nutzen Sie zuerst die Mittel
und Methoden, die lhnen lhr Betriebssystem selbst liefert.

worter zu wahlen. Solange Microsoft nicht die Ver-
schlusselung deiSAMDatenbank (Security Account
Manager) andert, ist es ratsam, Pallwdrter von zwi-
schen sechs his acht Zeichen Lange zu wahlen. Dies
erhoht die Zeit, die ein Eindringling braucht, um ein
PalRwort zu erraten. Brute Force Attacks auf PalRwor-
ter sind heute eine sehr populdre Methode, um in
Netzwerke einzudringen. Es ist ebenfalls ratsam, die
Datei PASSFILT.DLL zu installieren, die mit dem
Windows NT Servicepack 2 und 3 ausgeliefert wird.
Sie kénnen mehr Uber diese DLL in den Microsofts
Knowledge Base-Artikeln und deREADMEDateien
der Servicepacks erfahren.
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. Es ist kein Geheimnis, daf? der Administrator-Account 12.Stellen Sie sicher, daR lhre Nutzer ihre Windows-

Ziel fur die meisten Angriffe ist. Erstellen Sie einen
neuen Administrator-Account und ubertragen Sie alle
Rechte vom existenten Administrator-Account auf
den neuen. Geben Sie diesem neuen Account einen
unscheinbaren Namen. Entziehen Sie dem alten Ad-
ministrator-Account alle Rechte, I6schen Sie ihn je-
doch nicht. Ein Eindringling wird sehr viel Zeit auf-
wenden, in diesen Account einzubrechen.

. Verringern Sie die Zahl der Nutzer, die zur Admini-

stratorgruppe gehoren. Erteilen Sie niemandem aus Be-13. Ein

guemlichkeit Administratorrechte und Uberpriifen Sie
die Mitglieder der Administratorgruppe regelmafig.

. Aktivieren Sie das Auditsystem auf allen Windows
NT Rechnern. Im Bereich Audit im User Manager
kénnen Sie eine Audit Policy fiir jeden Nutzer oder
jede Nutzergruppe definieren. Mit Hilfe des Explorers
kdnnen Sie ein objektbezogenes Audit konfigurieren.

. Seien Sie sehr vorsichtig beim Aktivieren voiT
Domain Trusts . Diese Konfigurationen kénnen in
grolReren NT-Netzwerken schnell aul3er Kontrolle gera-
ten, zumal, wenn dieses Vertrauen wechselseitig besteht.

. Deaktiveren Si&etBIOS iber TCP/IP , wo immer
Sie konnen. Dies betrifft besonders |hre Windows-
Rechner, die als Gateway zum Internet dienen.

. Deaktivieren Sie alle nicht bendtigten TCP/IP Ports
(Inbound und Outbound ). Achten Sie besonders dar-
auf, dal® die UDP Port$¢37 und 138 und der TCP
Port 139 auf Ihren Gateways, Routern und Firewall-
Systemen blockiert werden. Dies verhindert bekannte
und auch neue Attacken aus dem Internet auf Ihr
Windows-Netzwerk.

. Deaktivieren Sie die OptioAccess from Network
(mittels desUser Managers ) fur alle Nutzer, die
diesen Zugang nicht unbedingt bendtigen. Diese Nut-
zer kdnnen dann nur noch lokal an der Konsole arbei-
ten.

10. Uberpriifen Sie in regelmaRigen Zeitabstanden lhr Sy-

stem auf Uberflissige Nutzer-Accounts. Setzen Sie fir
alle temporaren Accounts ein Verfallsdatum und ertei-
len Sie Rechte vorsichtig.

11. Informieren Sie lhre Nutzer durch Hinweise beim

Logon, daf3 der Zugang zu lhren Systemen nur autho-
risierten Nutzern gestattet ist, da? Protokollierungen

Workstations nicht im eingeschalteten Zustand unbe-
aufsichtigt lassen. Uberall sollten paRwortgeschiitzte
Bildschirmschoner aktiviert sein. Erziehen Sie lhre
Nutzer dazu, sich abzumelden, wenn Sie fur langere
Zeit die Workstation verlassen. Es ist auch ratsam, die
Windows-Workstations ber Nacht und an Wochen-
enden auszuschalten. Dies kdnnte helfen, die Zahl der
illegalen Modem-, FTP- und WWW-Server einzu-
dammen.

Gast-Account wird bei jeder Windows
NT-Installation automatisch eingerichtet. Wenn maog-
lich, sollten Sie diesen Account entfernen. Bei Bedarf
sollten Sie sich die Zeit nehmen, einen temporéaren
Gast-Account zu erstellen. Wenn Sie den Microsoft
Internet Information Server (11S) installieren, wird au-
tomatisch ein spezieller Gast-AccouttSR_Rech-
nername eingerichtet. Dieser Nutzer kann sich lokal
anmelden. Wenn Sie keinen anonymen Zugriff auf Ih-
ren WWW-Server haben wollen, sollten Sie diesen
Account entfernen.

14. Uberwachen Sie Ihr Netzwerk engmaschig. Es gibt

immer wieder Falle, bei denen ein Einbruch nicht be-
merkt wird, weil kein Netzmonitor oder Intruder De-
tection System im Netzwerk installiert war.

15. Stellen Sie sicher, dall die Router und Gateways

zwischen Ihrem privaten und dem 6ffentlichen Netz-
werk Source Routing, IP Spoofing und ICMP
Redirects  verhindern kénnen und es auch tun. Es
kann auch nicht schaden, Software einzusetzen, die
einen Netzwerkscan aus dem Internet verhindert.

16. Deaktivieren Sie die einfachen TCP/IP-Dienste auf

Ihrem Windows Rechner. Dies stoppt Dienste wie
chargen, echo, daytime, discard und qotd .
Diese Dienste eignen sich exellent, um lhren Rechner
mit einer Denial-of-Service Attack lahmzulegen.

17. Auf lThrem Windows-Rechner sollten keine Dienste

laufen, die Sie nicht unbedingt brauchen. Solche
Dienste sind immer wieder gezielten Attacken ausge-
setzt.

18. Versuchen Sie, lhre Nutzer zum Mitdenken zu erzie-

hen. Fihren Sie regelmafiig Schulungen und Weiter-
bildungen durch.

Ausgehend vom derzeitigen Entwicklungstand, sollten

stattfinden und jeder VerstoR gegen lhre Sicherheits- Sie diese Hinweise beachten, bevor Sie einen Windows

richtlinien Uberprift und gegebenenfalls juristisch ver-
folgt wird. In vielen Fallen ist es selbst in Threm pri-
vaten Netzwerk datenschutzrechtlich bedenklich,
Netzverbindungsdaten zu protokollieren und auszu-
werten. Dieser Hinweis konnte Sie vor juristischen
Problemen schitzen. Die Warnung sollte nicht nur auf
Ihrem Logon-Bildschirm, sondern auch auf lhren
WWW- und FTP-Servern erscheinen.

95- oder Windows NT-Rechner ungeschutzt mit einem
offentlichen Netz wie dem Internet verbinden.

Diesen Artikel haben wir mit freundlicher Genehmigung
des Rechenzentrums der Humboldt-Universitat zuBerlin

den RZ-Mitteilungen Nr. 15 (Dezember 1997) entnommen.

Autor: Alexander Geschonneck
geschonneck@rz.hu-berlin.de
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Sicherheitsrisiken mit aktiven Webseiten

Mit dem World Wide Web, das 1989 im CERN ent- dadurch abgearbeitet. Bei der Definition der Program-
worfen wurde, entstand ein Netz miteinander verbunde- miersprache wurde darauf geachtet, da3 sie mdglichst
ner Hypertext-Dokumente. Der Benutzer kann sich Uber wenig Elemente enthdlt, die zu fehlerhaften Programmen
die Verweise in den Dokumenten im Hypertext-Raum be- fihren kénnen. Andererseits soll es aber mdglich sein,
wegen. Der Nachteil dieser Arbeitsweise bestand darin, Java-Programme zu erstellen, die beliebige Funktionen
dal? der Benutzer wenig Moglichkeiten der Interaktion im Computer ausfiihren kdnnen. Dazu ist es notwendig,
hatte. Deshalb waren spatere Erweiterungen darauf ge-daf} auch auf die lokalen Ressourcen (lokale Festplatte,
richtet, dieses Medium interaktiv benutzbar zu machen. Netzwerk u. a.) zugegriffen werden kann. Es wére aber
Dazu ist es notwendig, daf? der Benutzer Eingaben in das ein sehr hohes Risiko, solche Programme aus dem anony-
System vornehmen kann, die mit Hilfe von Programmen men Internet zu laden. Deshalb wurden den Programmen,
verarbeitet werden und entsprechende Reaktionen unddie in den WWW-Dokumenten eingebettet sind (sog.

Antworten erzeugen. Die erste Mdoglichkeit wurde mit
der Einfuhrung der Formularbefehle und des ,Common
Gateway Interface" (CGI) geschaffen. Hierbei werden die
Daten, die der Benutzer in das Formular eintragt, Gber
das Netz zum Server transportiert. Auf diesem wird dann
ein Programm gestartet, das die Verarbeitung tibernimmt.
Es soll hier nicht weiter auf dieses Prinzip eingegangen
werden, da die Sicherheitsprobleme vor allem im Server
auftreten und vom Administrator geldst werden mussen.
Der Benutzer solcher Formulare sollte nur bedenken, daf3
die eingegebenen Daten im allgemeinen ungeschutzt Uber
das Netz transportiert werden. Es besteht dadurch die
Mdglichkeit, dal} sie wahrend des Transportes gelesen
und auch geandert werden kdnnen.

Ein weiterer Schritt in der Entwicklung des WWW be-
stand darin, dal3 die Mdglichkeit geschaffen wurde, Pro-
gramme in die Dokumente einzubinden. Sie werden beim
Aufruf der entsprechenden Seiten vom WWW-Server
zum lokalen Rechner transportiert und haufig, ohne den
Nutzer davon zu informieren, dort gestartet. Dies birgt

Applets), bisher folgende Beschrankungen auferlegt:

* Applets dirfen keine Dateien auf dem lokalen Rechner

lesen oder schreiben.

Applets kdnnen keine Netzwerkverbindungen zu ande-

ren Rechnern als dem, von dem sie geladen wurden, auf-

bauen.

Applets kdnnen keine Programme starten.

* Applets kénnen keine Programmbibliotheken laden.

* Applets haben nur begrenzten Zugriff zu den Systemin-
formationen des lokalen Rechners.

Diese auch als ,Sandbox“ bezeichnete Methode soll
dazu fihren, dal3 die von einem unbekannten Server des
Internets geladenen Programme keinen Schaden auf dem
lokalen Rechner anrichten konnen. Die Uberwachung der
oben genannten Einschrankungen Ubernimmt der
Browser, in dem ein Java-Interpreter (Bytekode-Interpre-
ter) integriert ist. Damit wird auch deutlich, dal3 die Si-
cherheit bei dieser Methode davon abhangt, wie sorgfal-
tig diese Uberwachungsfunktionen im Browser imple-

natirlich die Gefahr, daR Programme geladen werden, die mentiert wurden. Die Vergangenheit hat gezeigt, daf3 im-
wissentlich oder unwissentlich Funktionen enthalten, die Mmer wieder Sicherheitslicken in einzelnen Browserver-
den lokalen Rechner schadigen oder vertrauliche Infor- Sionen aufgetreten sind, die dazu fuhren konnten, dafi
mationen dieses Rechners weitergeben. Deshalb miissersPezielle Applets Zugriff auf die lokale Festplatte erhielten

Sicherheitsmechanismen eingefihrt werden, die dies ver-
hindern. Fir die Erstellung der Programme werden die
Sprachen Java und JavaScript eingesetzt. Nachfolgend
sollen die Besonderheiten dieser Sprachen hinsichtlich
der Sicherheit gezeigt werden.

Java

Java wurde als allgemeine, objektorientierte Program-
miersprache von der Firma Sun Microsystems entwickelt.
Ein groRer Vorteil der Sprache besteht darin, daf3 die
Programme, die mit Hilfe dieser Sprache geschrieben
wurden, auf (fast) allen Rechnertypen direkt abgearbeitet
werden konnen. Das wird dadurch erreicht, dal3 der
Quellcode in einen rechnerunabhéngigen Code (Byte-
code) Ubersetzt wird. Dieser wird dann von einem virtu-
ellen Rechner (Java Virtual Machine) interpretiert und

oder andere unerwinschte Funktionen ausfuhrten [1] [2].

Die Sandbox-Methode hat aber auch den Nachteil, da
eventuell nitzliche Funktionen mit Applets nicht reali-
siert werden kdnnen, wenn dazu Zugriffe auf die lokalen
Ressourcen des Rechners benétigt werden. Deshalb hat
die Firma Netscape fir ihren Browser der Version 4
(Communicator 4.0x) die Sicherheitsstrategie geandert.
Die Applets kdnnen eine digitale Unterschrift vom Her-
steller erhalten. Diese Unterschrift wird aus einer Art
Prifsumme vom Programm und einem personlichen
Schlissel des Unterzeichners gebildet. Dadurch kann ein
unterschriebenes Programm nachtréglich nicht unbemerkt
geandert werden. So unterschriebene Applets kdnnen
dann einen erweiterten Zugriff auf lokale Ressourcen an-
fordern. Der Browser erkennt bei der Sicherheitsprifung
diese Funktionen und meldet sie dem Benutzer, wobei
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gleichzeitig eine Information zur Unterschrift und zum des Benutzers sammelt und versendet [3]. Dabei kann

Unterzeichner angezeigt wird (siehe Bild). protokolliert werden, welche Seiten (URL) spater besucht
wurden. Weitaus gefahrlicher ist aber, da auch das Aus-

& Java Security Slla] S fullen von HTML-Formularen uberwacht werden kann.
A Java applet or JavaScript script from Alec B Plumb is Da dies direkt auf dem lokalen Rechner des Nutzers ge-

& ) RSt EES 9 T COMAEIR G sets, YO il schieht, kann dieser Eingriff auch nicht durch einen Fire-

t f thi unl frust that d distributor. ..
1O ST SEcess eSS yOR Rt Siel vendar of Rt wall-Rechner oder durch Verschliisselung der Formular-

daten wahrend der Datenubertragung verhindert werden.
In den neuesten Versionen der Browser wurde dieser

Granting the following is: Hi isk .. . . . ..
ening e folowings: High s Fehler beseitigt. (Keine Lésung gibt es fir Netscape Na-

Reading files stored in your computer vigator Version 20X)
Detals | Zusammenfassend kann festgestellt werden, dafd trotz
aller Begrenzungen fur die Internet-Programme zur Zeit

nicht mit Sicherheit verhindert werden kann, dal3 Java-

oder JavaScript-Programme, die gemeinsam mit den Do-
kumenten geladen und automatisch gestartet werden, dem
Nutzer schaden kdnnen. Deshalb sollten folgende Hin-

weise beachtet werden:

- Remermnber this decision each time [ start Communicator

Identity verified by : Certiﬁcatal Gra.ntl Denyl Help |

Der Benutzer kann dann entsprechend seinem Vertrau-* Bei Computern, die sicherheitsrelevante Daten enthalten,
en zum Programmierer entscheiden, ob diese Funktion sollten die Funktionen Java und JavaScript im Browser
ausgefuhrt werden soll. Der Vorteil dieser Methode be- ausgeschaltet werden.
steht darin, daR es unwichtig ist, auf welchem Server sich ) ] ] ]
das Objekt befindet und auf welchem (unsicheren) Wege * Wer Java und JavaScript nutzen will, sollte immer die
es zum Benutzer gelangt, da es durch diese Unterschrift ~Neueste Version eines Browser installieren, da dann zu-
vor Veranderung geschiitzt ist. Die Schwierigkeit fir den ~ Mindestdie bekannten Sicherheitslicken beseitigt sind.
Leser besteht darin, einzuschatzen, welchem Program-,

mierer von Applets er vertrauen kann. Jede Warnung oder Meldung des Browsers sollte auf-

merksam gelesen werden, bevor sie akzeptiert wird.
JavaScript Die Informationen zur Sicherheit beim Browsen in

HTML-Dokumenten gelten auch fiir das Lesen von Mails
mit Hilfe des Netscape Navigators. Es kdnnen vollstandi-
ge HTML-Dokumente inklusive entsprechender Java-
oder JavaScript-Programme in eine Mail integriert wer-
den. Wenn sie vom Mail-Programm des Browsers geoff-
net werden, werden diese Programme gestartet.

JavaScript ist eine objektbasierte Sprache, die zur Ein-
bindung von Programmen in HTML-Dokumenten dient.
Sie wurde von der Firma Netscape zunachst unter dem
Namen Live-Script entwickelt. Ziel war es, eine Pro-
grammiersprache zu schaffen, die es auch nichtprofessio-
nellen Programmierern erlaubt, schnell einfache Program-
me zu schreiben. Um eine gewisse Ahnlichkeit mit der Cookies
Sprache Java zu suggerieren, wurde sie spater in Java
Script umbenannt. Trotz mancher vergleichbarer Eigen-  Eine weitere Funktion im WWW, die haufig AnlaR fur
schaften gibt es auch entscheidende Unterschiede. DerDiskussionen zur Sicherheit bietet, sind die sog. ,Coo-
wohl auffalligste besteht darin, daf? JavaScript als Quell- kies". Das sind kleine Informationseinheiten, die vom
text (Script) in die HTML-Dokumente eingebunden wird. WWW-Server an den Browser gesendet werden. Darin
Diese Scripte werden nach dem Einlesen des Dokumentssind enthalten der Domain-Name des Servers, der Pfad
vom Browser interpretiert und abgearbeitet. Die Sicher- auf dem Server, ein Verfallsdatum, der Name des Ein-
heitsstrategie besteht darin, dal3 die Sprache keine Ele-trags und ein variabler Teil. Diese Information wird zu-
mente enthalt, die einen Zugriff auf die lokale Festplatte néchst im Browser gespeichert. Erst wenn der Browser
ermdglichen. Trotzdem sind auch hier Sicherheitsliicken geschlossen wird und das Verfallsdatum noch nicht er-
aufgetreten. Diese sind aber mehr dem Bereich der Ver- reicht wurde, wird ein Cookie auf die Festplatte des loka-
letzung der Privatsphare zuzuordnen, d. h. es kdnnen In-len Rechners gespeichert (Datebkies.txt unter MS
formationen Uber den lokalen Rechner oder Uber den Windows odercookies unter UNIX). Bei jedem Ver-
Nutzer unbemerkt abgerufen werden. So haben Mitarbei- bindungsaufbau mit einem Server, dessen Cookies ge-
ter der Bell Labs im Juli diesen Jahres einen Fehler in speichert sind, werden diese zum Server Ubertragen. Da-
den Browsern von Microsoft wie auch Netscape entdeckt, mit soll ein Nachteil des Ubertragungsprotokolls (HTTP)
der dazu fuhrt, daR von einem Dokument ein JavaS- Uberwunden werden, der darin besteht, dal3 es keine per-
cript-Programm gestartet werden kann, das, selbst nach-manente Verbindung zwischen WWW-Server und loka-
dem diese Seite verlassen wurde, die Internet-Aktivitdaten lem Rechner gibt. Jeder neue Aufruf einer Seite oder das
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Absenden eines ausgefillten Formulars ist eine eigen- Literatur:
standige Ubertragung, wobei keinerlei Informationen zu
vorherigen Verbindungen mitgeliefert werden. Hierdurch . :
ist es schwierig, komplexe, mehrstufige Formulare aufzu-  NtP//www.pcpro.de/news/artikel/1997/

bauen. Der Einsatz von Cookies ermdglicht es, den Zu- 09/09002-wi.htm

stand einer Verbindung zu speichern und bei der nach—&z] Sun Microsystems, Inc.: Chronology of security-rela-
sten Datenubertragung an den Server zu senden, so dafd * ted bugs.

seine Reaktion sowohl von der aktuellen als auch von http://www.javasoft.com/sfag/chronology.

vorherigen Anfragen abhéngen kann. html

[1] ZDNet News: Vorsicht: Platten-Crash beim Explorer.

Die Gefahren durch Cookies bestehen darin, dal? auf [3] Vinod Anupam: JavaScript Related Browser Vulnera-
dem Server eine Statistik Uber den Besuch der einzelnen bility.

Seiten und somit Uber die Vorlieben des Benutzers ge-
fihrt werden kann. Weiterhin werden dadurch Ubertra-
gungs- und Speicherkapazitat gebunden. Durch die Defi-
nition einer maximalen Anzahl und GroR3e von Cookies [4] Netscape Communications Corporation: Persistent
wird dieses Problem aber begrenzt [4]. Abgesehen von Client State HTTP Cookies.

http://www-db.research.bell-labs.com/
user/anupam/vulnerability/

der oben erwéahnten Statistik stellen Cookies kein Sicher- http://home.netscape.com/newsref/std/

heitsrisiko dar. Trotzdem bieten die modernen Browser cookie_spec.html

von Microsoft und Netscape die Moglichkeit, das Schrei-

ben von Cookies zu verbieten. Diesen Artikel haben wir mit freundlicher Genehmigung

des Rechenzentrums der Humboldt-Universitat zu Berlin
den RZ-Mitteilungen Nr. 15 (Dezember 1997) entnommen.
Autor: Lothar Wendroth
wendroth@rz.hu-berlin.de

Campussoftware TU

http://iuinfo.tuwien.ac.at/css.html
E-Mail: campus@edvz.tuwien.ac.at

TECHNISCHE UNIVERSITAT WIEN

EDV-ZENTRUM
Institutsunterstiitzung

Fur mehr Sicherheit imm Netz!

Dieses Produkt ermoglicht eine verschlusselte
(SSH-Protokoll) Telnetverbindung.

Sowohl das Passwort als auch die

Daten werden NICHT mehr im

Klarfext Uber das Netz uberragen!

(Far Windows 3.xx, Win95, WinNT und UNIX)

IU Service Hotline: 58801 - 5831
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Einstellung von Services im Bereich Kommunikation

Vom EDV-Zentrum wurde die Einstellung folgender — Ende April 1998 wurde auch das Gopher-Service
bisher vom Bereich Kommunikation betriebener — Servi- am Informationsserver des Bereichs Kommunikation
ces beschlossen. (gopher://nic.tuwien.ac.at:70 ) eingestellt. Bitte

verwenden Sie unser WWW-Service unter der URL
http://nic.tuwien.ac.at . Die Abfrage der TU-

Proxy/Caching-Service
Y g NET-Datenbank Uber das Gopher-Gateway ist weiterhin

Mit 30. Juni 1998 wird als Ergebnis einer Kosten/Nut- maglich:
zen-Uberlegung das Proxy/Caching-Service puaixy. gopher://nic.tuwien.ac.at:4320/1device
tuwien.ac.at Port 8000 eingestellt. Bitte konfigurieren
Sie so bald wie mdglich lhren Browser entsprechend DECnet-Service

(, Direct connection to the Interngt ) o
. : . Ende Mérz 1998 wurde — wegen des nicht existieren-
Trotz einer guten Hitrate (45% der Zugriffe, 30% der yeon Bedarfs — der DECnet Nameserver am Rechner

Datenmenge) konnte nur eine Ersparnis an Internet-Band-gNAMED eingestellt. Die DECnet Knotentabelle der TU
breite in der Gro3enordnung von 50.000 S pro Jahr er- \yien steht weiterhin  an  der gewohnten  Stelle

zielt werden, deutlich weniger als die Kosten flir dieses fp://nic.tuwien.ac.atinetinfo/decnetitu-nodes

Service. Ursache fur dieses schlechte Kosten/Nutzen-Ver-,, . Verfiigung. Weiters kann unter VMS die aktuelle
haltnis ist die zu geringe Verwendung des angebotenen k,qtentabelle mit dem Befehl

Services, nur etwa 15% aller an der TU Wien ankom-

menden WWW-Daten gehen zur Zeit Uber den Proxy- NCP COPY KNOWN NODES FROM EVAXSW TO BOTH
Server. geholt werden.

Fir Studenten und Angehdrige der TU Wien, die den  Wegen der geringen Bedeutung des DECnet Gateway
TeleWeb-Zugang der Fa. Telekabel verwenden, ist ein ru- fur Mails wird dieses Service am Mail Router der TU
dimentarer Proxy-Server (Socks5-Software, kein Caching) Wien (mr.tuwien.ac.at ) mit der demnéachst falligen

vorgesehen (siehe auch Seite 6). Umstellung auf Solaris eingestellt. Bitte geben Sie daher
ab sofort lhren Mail-Partnern nur mehr Mailadressen mit
Mail-Telefax-Gateway dem TCP/IP Namen |hres Rechners (also ohne dnet) und

. _ _ _ informieren Sie Ihre Mail-Partner von der bevorstehen-
Mit 30. Juni 1998 wird das Mail-Telefax-Gateway am den Anderung der Adresse. Bitte dndern Sie auch eventu-

Rechnertelefax.tuwien.ac.at eingestellt. Als Alter- |l in den White Pages eingetragene Adressen auf die
native stehen diverse kommerzielle Fax-Gateways zu entsprechenden TCP/IP Namen.

Verfiigung (z.B. DATAKOM AUSTRIA, URL http://
www.datakom.at ). Datex-P Service
Gopher-Service Ende Marz 1998 wurde das Datex-P Service (Zugang
) _ zur TU Wien, Zugang von der TU Wien zu anderen Da-
Ende Marz 1998 wurde das Gopher-Service am Infor- tex-p Systemen) eingestellt. In den letzten Jahren wurde

mationsserver der TU Wieninfo.tuwien.ac.at, dieses Service nur von ganz wenigen Benutzern genutzt
gopher.tuwien.ac.at ) eingestellt. Bitte verwenden ynd verursacht in Relation zur Verwendung sehr hohe
Sie das WWW-Service unter der URitp://info. Kosten. Falls Benutzer in einzelnen Fallen den Zugang
tuwien.ac.at . Die Daten der Universitatsdirektion und zu Rechnern auRerhalb der TU Wien Uber Datex-P be-
der Bibliothek sind — zusatzlich zum WWW-Service — notigen, so bietet DATAKOM AUSTRIA (URL
auch weithin uber anonymous ftp abrufbar:  ftp:// http:/Avww.datakom.at ) ein &hnliches kommerzielles
info.tuwien.ac.at/ud bzw. ftp://info.tuwien. Service an.

ac.at/ub

Manfred Schenner

OBB Fahrplan online im Internet

Dem Beispiel auslandischer Bahnen folgend ist der online am Computer abrufbar. Auch andere Informatio-
Fahrplan der OBB nun auf einer eigenen Homepage im nen der OBB sind dort zu finden. Probieren Sie es ein-
Internet Uber fach einmal aus.

http://www.oebb.at/
Johann Kainrath
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Neue Chemie-Datenbanken und Datenbank-Versionen

Datenbanken verwendet werden kdnnen sowie der Reac-
_ _ _ _ _ tion Browser und der Metabolite Browser fur jeweils ei-
In einem gemeinsamen Projekt zwischen dem Institut nen bestimmten Datenbank-Typ zur Verfigung. Die

Die ISIS-Datenbanken

fr Organische Chemie und der Bibliothek der TU Wien Clients sind fiir Windows-Systeme, teilweise auch fur
wurden die ISIS-Software und eine Reihe der verfligha- MacIntosh und fir SGI IRIX Workstations verfiigbar.

ren ISIS-Datenbanken der Firma MDL Information Sy-

stems fiir die TU Wien angeschafft. Das EDV-Zentrum Derzeit werden folgende Datenbanken angeboten:

hat sich bereit erklart, eine entsprechende Systemplatt-

form dafur zur Verfliigung zu stellen, dibatenbanken
wurden am Serversystetch. tuwien.ac.at (SGI
Power Challenge L) implementiert.

Die Vertrage wurden so gestaltet, dal neben dem Zu-
griffsrecht fur Institute der TU Wien auch andere 6ster-
reichische Universitaten sich beteiligen kdnnen. Diese

Méglichkeit wurde auch schon von Chemie-Instituten der °

Universitat Wien sowie der Universitaten in Graz, Linz
und Innsbruck genutzt.

Das ISIS-Paket besteht einerseits aus der Ser-
ver-Software I1SIS-Host Version 2.1.2, welche auf dem
Serverfbch implementiert ist und in nachster Zeit auf
ISIS-Host Version 3.0 gebracht wird, und aus einer Reihe
von Client-Programmen fiir PCs und Workstations, ande-
rerseits aus den ISIS-Datenbanken.

An Client-Software stehen ISIS/Base mit ISIS/Draw,
welche als universelle Clients fir viele der vorhandenen

[l ReView: 9610228.HPB
File Edit Yiew Help

Available Chemicals Directory (ACD3D) — beinhaltet
alle kauflich verfugbaren Chemikalien.

Comprehensive Heterocyclic Chemistry (CHC) — bein-
haltet alle seit 1983 veroffentlichten Reaktionen der He-
terozyklischen Chemie.

Cheminform Reaction Library (CIRXL) — ersetzt den
bisherigen wdchentlich erschienenen Chemischen Infor-
mationsdienst ChemlInform und setzt sich aus den Jahr-
gangen 1992 his 1998 zusammen mit bis zu 3 Updates
pro Jahr. Insgesamtwerden 64038 Reaktionen und 85046
Molekule beschrieben.

MDL Drug Data Report (MDDR3D) — enthalt dreidi-
mensional suchbare Strukturen.

Metabolite (METAB) — enthalt Informationen tber Me-

tabolismus von organischen Verbindungen und Pharma-
zeutika.

[ [5]x]

1.5, Buli, THF, —20°C

ﬂ _ /ﬂ\ aR:—H B6%
RS e ~"co-o-et (. mroec . R8T ST TCOOH pe—m -
I 3. KOH, H,0. EtOH 111
o 1. Me,NH (V) HCHO (VI o 4
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5 S 3. Me—] (VII) . ocetane, <59C S S
v VIII
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O ]
VIII KON (1X) CN  conc. og. HCI COOH
MeGH, H,0 R—C ] AcOH, reflux R—¢ |
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‘Scale up by 30%

Graphische Darstellung einer Reaktion aus der Reaction Library

PIPELINE 25

-22 -

Juni 1998



* National Cancer Institute Database (NCI3D) — enthalt
Daten vor allem fiir Pharmazeuten und Mediziner.

* ORGSYN - enthalt Daten tiber Experimente der organi-
schen Synthese.

* Reference Library of Synthetic Methodology (REFLIB)

enthaltinnovative Reaktionen aus der Synthese-Literatur

von 1946 bis 1990.

Fir fachliche Auskinfte und Fragen beztiglich der Be-
nitzung der Client-Software stehen die Herren H. Krebs
und Prof. U. Jordis am Institut fir Organische Chemie
zur Verflgung; fur Fragen der Host-Software und der am
foch installierten Datenbanken bekommen Sie Auskunft
bei H. Mastal am EDV-Zentrum. Ich mdchte auch noch
auf die WWW-Seitehttp://perdix.tuwien.ac.at/
isiss  hinweisen, die vom Institut fir Organische Che-
mie betreut wird. Accounts fur den Zugriff auf
ISIS-Datenbanken werden vom EDV-Zentrum eingerich-
tet, wenn die Zustimmung von Prof. Jordis gegeben ist.

MassLib
MassLib V8.5-C ist eine datenbank-orientierte Softwa-

vom Max-Planck-Institut fur Kohlenforschung in Muhl-
heim/Ruhr. Die Verwendung erfolgt Uber eine X-Oberfla-
che, die mit MassLib aufgerufen wird. MassLib kann in
der momentanen Implementierung an der TU Wien die
Libraries MPI-Lib mit 17 400 Eintragungen und Wiley
mit 130 000 Eintragungen durchsuchen.

Da die Software-Lizenz an das Institut fur Allgemeine
Chemie, Abt. fir Chemometrie gebunden ist, bendtigen
Interessenten die Zustimmung von Prof. Varmuza
(E1523) fir die Beniltzung von MassLib.

Cambridge Structural Database

Seit 30. April steht die Cambridge Structural Database
Version 5.15 (released April 1998) am Senfiech zur
Verfigung. Die mitgelieferte Brookhaven Protein Data-
bank ist am Stand Februar 1998. Neben einzelnen kleine-
ren Korrekturen gibt es neue Features bei Prequest und
Pluto. Die Koordinaten-Files der PDB haben bereits ei-
nen Umfang angenommen, der eine CD Ubersteigen wir-
de. Es wurden daher in der Version 5.15 einzelne Koor-
dinaten-Files weggelassen (NMR und theoretische Mo-
delle). Wir haben die fehlenden Koordinaten-Files, so-

re zur Untersuchung von Massenspektren. MassLib wur- Weit moglich, aus der Version 5.14 erganzt.

de von verschiedenen Herstellern entwickelt; die derzeiti-
ge Weiterentwicklung und Anpassung fur SGI stammt

File Edit View Search Colculate Library

Helmut Mastal

Options

MassLib
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Prozessortausch und Betriebssystemupgrade
am Vektorrechner NEC SX-4

In der ersten Marzwoche wurden die Prozesso-
ren mit einer bisherigen Taktrate von 8,8 ns (das
entsprach einer Peak-Performance von 1,8 GFlops)
auf einen schnelleren Typ mit einer Taktrate von 8
ns (2 GFlops pro Prozessor) ausgetauscht. Dieser
Austausch erfolgte zugleich mit der gesamten Zen-
traleinheit, sodaf3 die Bezeichnung der Rechnertype
nun SX-4A ist.

Neben den Hardware-Umbauarbeiten wurden
Anderungen an der Netzwerkanbindung und ein
Systemupgrade auf SUPER-UX R7.1 Revl durch-
gefihrt. Auch die Compiler wurden auf den Stand
7.1 angehoben !

In weiterer Folge wurden die letzten Modifika-
tionen an Systemprodukten (wie ksh, csh, make,
cut, find etc.), den Compilern (C, FORTRAN
77/90) und NQS installiert.
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Erwin Srubar

Hardwaretausch am Server mail.zserv

Anfang  April wurde das bestehende RISC Sy- ggr Root-Volume-Group) bzw. erweitert (separater, gro-
stem/6000 Model 43P-140 gegen ein Doppelprozessor- rerer Spool-Bereich) als auch Updates an den Software-
system des Typs RISC System/6000 Model 43P-240 un- proqykten (PD-Software wie elm, emacs, samba send-

ter dem Betriebssystem IBM AIX Version 4.2.1 Stand ail etc.) vorgenommen bzw. neu installiert (imap2, tin).
98-04-06 ausgetauscht. Im Zuge dessen wurden sowohl

systeminterne Features eingefiihrt (Security, Spiegelung Erwin Srubar
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NAG Fortran Library Mark 17

Auf den vom EDV-Zentrum betriebenen Servern
fpr.zserv, fbch, fe.zserv, la.zserv und foma
steht die Version Mark 17 der NAG Fortran 77 Library
zur Verflgung.

Die Bibliothek beinhaltet jetzt 1152 dokumentierte
Unterprogramme. Wie schon bei der vorherigen Version
fand auch diesmal wieder eine Erweiterung der Biblio-
thek um 43 Unterprogramme statt, davon wurden 10 Un-
terprogramme in das neue Kapitel F_p@rse Linear Al-
gebrg aufgenommen.

Das Kapitel C06 $ummation of Serigsvurde um ein
Unterprogramm fiir eine komplexe 3D diskrete Fourier
Transformation erweitert.

Um Unterprogramme mit neuen modernen Algorith-
men wurden die Kapitel D02 Qrdinary Differential
Equation3, D03 (Fartial Differential Equation$ und E04
(Minimizing and Maximizing a Functigrerganzt.

In die Kapitel FO2 Eigenvalues and Eigenvectdrs
und FO4 Simultaneous Linear Equations/urden 8 neue
black-boxUnterprogramme aufgenommen, denen Unter-
programme aus dem Kapitel FO8 (LAPACK) zu Grunde
liegen. LAPACK (inear Algebra Package ist eine
Sammlung von state-of-the-art Algorithmen zur effizien-
ten L6ésung von Problemen der Linearen Algebra. Durch
Implementierung eines Groliteils dieser Algorithmen mit
Hilfe von BLAS (Basic Linear Algebra Subroutings
Level 2 und Level 3 (Matrix*Vektor- und Matrix*Ma-
trix-Operationen) werden beachtliche Performance-Ver-
besserungen erreicht.

Im Bereich der Statistik gibt es 13 neue Unterpro-
gramme in den Kapiteln G02, G03, G04, G11, G12 und
G13.

Informationen Uber diese Veranderungen beinhalten
die Dateiennews und replaced in dem Verzeichnis
/usr/local/nag/mk17/doc

Verwendung

Informationen Uber die Verwendung der Bibliothek ent-
hélt die Dateireadme in dem Verzeichnigusr/local/
nag/mk17 und auch die Manual Page

man nag_fl_un Users’ Note.

Da die Hersteller der oben angefiihrten Rechner eige-
ne Bibliotheken fir BLAS-Routinen (SGI COMPLIB,
DXML, AIX BLAS, ESSL, NEC BLAS) anbieten, stehen
auf diesen Rechnern meist mehrere Versionen der NAG-
Bibliothek zur Verfligung.

Ob man die NAG-BLAS-Routinen oder die hochopti-
mierten herstellerspezifischen BLAS-Routinen verwen-

den soll, kann durch Laufzeituntersuchungen entschiedenentsprechenden

werden. Beispiele dazu befinden sich auch in der Datei
readme .

Auf dem Rechnefbma befindet sich eine Bibliotheks-
version, bei der an diéxternal-names’ein ‘underscore’
angefigt wurde, wie dies zur Verwendung von NAG-Un-
terprogrammen in anderen Programmpaketen verlangt
wird (z. B. ACSL).

Als Hilfsmittel zur leichteren Verwendung der Biblio-
thek stehen Beispielprogramme (inkl. Eingabedaten und
Ergebnissen) zur Verfigung, die auch als Vorlage zur
Programmerstellung dienen kénnen. Die dazu bendtigten
Dateien befinden sich in den entsprechenden Unterver-
zeichnissen votusr/local/nag/mk17/examples

Es gibt eine Shellprozeduragexample (mit dazuge-
horiger Manual-Pagenan nagexample ) mit einem Pa-
rameter, der den Namen des Unterprogrammes angibt,
dessen Beispielprogramm (inkl. dazugehdriger Daten,
wenn notwendig) in das aktuelle Verzeichnis kopiert,
Ubersetzt und anschliel3end auch ausgefuhrt wird.

Beispiel fur die Verwendung des Beispielprogrammes
zur Routinea02aaf :

nagexample aO2aaf

Dokumentation

AuRer auf derla.zserv  gibt es eine Hypertext On-
line-Dokumentation (DynaText von Electronic Book
Technologies, Inc.) mit dazugehoérigeReader Guide
die mitdtext aufgerufen wird (siehe Abbildung).

= Dynafext Library

=10

Help

File Options:

Collections: Books:

[Fortran 77 Library Mark 17
_ . Reader Guide
= diext
DynaText™
Dtext
Version 2.3
Electronic Book Technologies, Inc. "
Ome Richrmond Square | insite: M
Prowidence, RI 029086
Tel: (401)421-3550 Fazx: (401 421-9551 in Sort By: # Frequency - Alphabet
erail: supporti@ebt com
(adnl Resell | Upenl

Copyrright (c) 1990 1994ty Electronic Book Technologies, Tc. (EBT)

AT rights yeserved. This work contains material fhat is the intellectmzl

property of EBT, Uratrthorized e, xatning tiof, copying. and/os tans=
exeeptaith the exp: i ERT

J#-1

il oK |

Das aus 12 Ordnern bestehende NAG FORTRAN
Library Manual liegt bei mir im Zimmer (EDV-Zentrum,
Wiedner Hauptstralle 8-10, 2. Stock, roter Bereich,
DC02014) zur Einsichtnahme auf.

Bei Schwierigkeiten mit den NAG-Produkten wenden
Sie sich bitte an mich (Klappe 5492). Beachten Sie auch die
WWW-Seiten http://www.edvz.
tuwien.ac.at/zserv/sw/nag.html

Walter Haider
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Organisatorische Neuerungen bei der Campussoftware

Die quartalsmaRigen Abrechnungen der Institutsunter-  Wie bereits erwahnt, kdnnen Sie die Wartung von
stltzung bezuglich der Kostenersatze fur die Worksta- Campussoftwarelizenzen auch beenden, in diesem Fall
tion-Wartung bzw. die Campussoftwarelizenz-Wartung haben Sie aber w.o. erwéahnt mit Ablauf des Quartals kei-
werden in Zukunft in diesen beiden Bereichen getrennt nen Zugriff mehr auf den Softwareserver und auch kein
erfolgen. Bisher waren diese beiden Bereiche auf einer lizenzméaRiges Recht mehr, die neueren Versionen einzu-
Seite zusammengefalt, obwohl sie unterschiedliche Ser-setzen. Diese Beendigung von Wartungsupdates konnen
vice-Bereiche und Verrechnungsmechanismen reprasen-Sie jetzt auch online tber WWW durchfiihren. Beachten
tieren. AuRerdem werden wir im Laufe des Jahres die Sie aber bitte, da Sie bei einer neuerlichen Verwendung
Kostenerséatze auch in Euro ausweisen. dieser Lizenzen wiederum die volle Einstiegsgebuhr zah-

len mussen. Damit soll verhindert werden, daf3 die War-

Die quartalsméaRigen Abrechnungen bzgl. der Campus-tung nur dann gebucht wird, wenn man diese braucht
software-Updatewartung der Campussoftwarelizenzen oder gerade eine neue Release am Markt erscheint. Nur
werden in Zukunft ebenfalls umgestellt: durch die breitflachige Nutzung dieser Wartungsméglich-

keit sind namlich die Wartungsgebuhren am Campus ent-

Wurde bisher die Wartung jeweils ein Jahr im voraus SPrechend ginstig auszupreisen.
bezahlt, so wird in Zukunft die Einheit der Wartungsin-

tervalle auf ein Quartal reduziert und damit die Flexibili- .o por <ain auch online iiber WWW. Das betrifft Lizen-
tat erhéht. Sie bezahlen damit jedes angefangene Quartal,o, * yie Sié nicht mehr brauchen und die Sie ab dem
und kénnen in dieser Zeit die Softwareprodukte in allen Zeitbunkt der Stornierung auch nicht mehr verwenden
Versionen und Sprachen vom Softwareserver beziehen.q ey weder in der gegenwartigen noch in einer neueren
Im Quartal der Bestellung ist dieser Zugang in jedem Fall y/o 5jon Dieses Stornieren ist durchaus sinnvoll, wenn
bis zum Quartalsende moglich, auch wenn Sie das Pro-gje gine Lizenz nicht mehr benétigen, weil je nach Pro-
dukt ohne Wartung bestellen. In diesem Falle ist die Up- g4t giese Lizenzen dann anderen Bestellern weitergege-
datewartung im Einstiegspreis eingerechnet. Beachten Siepe \yerden kénnen und damit eine bessere Effizienz der
bitte, dal® die Updatewartung zwar den Bezug der neue-| i;en;nutzungen im Rahmen der Vertrage mit den Fir-
sten Softwareprodukte Uber den Softwareserver beinhal- o grreicht werden kann. Es ist aber nach dem Urheber-
tet, aber keine Unterstiitzung durch die Institutsunterstit- recht und den Lizenzbestimmungen in keinem Fall gestat-
zung oder die Herstellerfirmen. tet, diese Lizenzen weiter einzusetzen, und wir ersuchen,
diese Bestimmungen so wie bisher einzuhalten.

In Zukunft werden Campussoftwarelizenzen auch stor-

Im Zusammenhang mit dieser Umstellung werden
auch die Preise neu bemessen und zwar so, daR sich die Informieren Sie sich bitte auch laufend im Web Gber
Einstiegsgebihren und die Wartungsgebiihren aliquot zuunsere Campussoftwaréttp:/swd.tuwien.ac.at/
den alten Preisen darstellen, im allgemeinen werden diecss/ und wenden Sie sich in Fragen der Campussoftware
Wartungsgebihren ein Viertel der alten betragen. In je- an:
dem Fall entsteht fir die Institute eine zeitweilige Entla-
stung, da die Vorschreibungen nicht mehr Gber einen Jah-
reszeitraum im voraus wirksam werden. AulRerdem erhal- oder direkt an die Sachbearbeiter.
ten Sie so jedes Quartal eine Ubersicht tiber Ihre gesam-
ten gebuchten Softwarelizenzen. Albert Blauensteiner

campus@edvz.tuwien.ac.at
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Neu bei campusweiter Software

Neue Produkte: Corel:
Adobe: CorelDRAW, engl. Windows 95/NT
Version 8.0
After Effects V3.1 o , WordPerfect Suite 8, engl. Windows 95/NT
Erstellung von 2D-Animationen und Special Effects Version 8
fur Film, Video, Multimedia und Webprojekte
eXceed:
PhotoDeluxe V2.0:
Digitale Bildbearbeitung und Fotodesign PC Windows 3.x Version 5.2.1
. . PC Windows 95/NT Version 6.0.1
Plattformen: Windows 95/NT, Macintosh
Lizenzpreis: 375,- FrameMaker+SGML:
Updatewartung/Quartal: 75,- PC Windows 95/NT  Version 5.5
F-Secure SSH: Macintosh MacOS Version 5.5
Das F-Secure SSH Terminal ermdglicht eine sichere .
Login-Verbindung tber ein unsicheres Netzwerk. Das F- FrameMaker:
Secure SSH Terminal ist ein Ersatz fir das Telnet-Proto-WSs AlIX, HP-UX, Irix, Version 5.5.3
koll. Das Terminal verwendet kryptographische Authenti- Solaris, SunOS
fikation, automatische ,Session-Encryption“ und Metho-
den zur Sicherung der Integritat, die im SSH-Protokoll HyperCard:
definiert sind. _ Macintosh MacOS Version 2.4
Version 1.1 fir Windows 3.x, Windows 95/NT
Version 1.0 fir Macintosh IDL:
V_erS|on 1'.3_'3 fur Unix PC Windows 3.x,Windows 95/NT
Lizenzpreis: 125,- .
Updatewartung/Quartal: 25,- . VerS|o_n 503
T Macintosh  MacOS Version 5.0.3
WS Unix, OpenVMS Version 5.0.3

Message Exchange:
Message Exchange (MX) der Firma Madgoat ist ein Mail IrfanView32:

Transport System fur OpenVMS VAX und Alpha Syste- . . .

me. MX umfaRt auch Features firr das Verringern oder PC ~ Windows 3.x,Windows 95/NT  Version 2.80
Beseitigen von Junk-Mails und kann Mail-Relaying kon- pjathematica:
trolliert unterbinden.

Version 5.0 PC Linux, NeXTSTEP (Intel) Version 3.0.2
Lizezpreis: 100,- WS AlX, Dig UNIX, HP-UX, Version 3.0.2
Updatewartung/Quartal: 25,- Irix, NeXT, Solaris, SunOS
MacOS:

Neue Produktversionen: MacOS, dt.+engl. Version 8.1
Claris:
Claris Home Page Windows 95/NT V2.0 Maple V:
ClarisWorks Windows 95/NT V5.0 PC Windows 95/NT, Linux  Release 5
FileMaker Pro Windows 95/NT V4.0 Macintosh MacOS Release 5
FileMaker Pro Server Windows 95/NT V3.0 WS AIX, Dig UNIX, HP-UX, Release 5
Claris Home Page Macintosh V2.0vl Irix. Solaris
Claris Organizer Macintosh V2.0v2 '
ClarisWorks Macintosh V5.0v1 MATLAB:
FileMaker Pro Macintosh V3.0v4 . :

. . MATLAB  Windows 95/NT Version 5.2
FileMaker Pro Server Macintosh V3.0v4 Simulink Windows 95/NT Version 2.2
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MICROGRAFX:
Windows DRAW  Windows 95/NT Version 6
Microsoft:
BackOffice, dt+us Version 4.0
DevNet Windows 3.x,Windows 95/NT

April 1998
Exchange Server, dt+us  Windows NT

Version 5.5

Exchange Service Pack 1  Windows NT Version 5.0
FrontPage 98, dt+us Version 2.0
Office 97 Prof., dt. Windows 95/NT

Project 98, us Windows 95+/NT
Publisher 98, us Windows 95+/NT

TechNet Windows 3.x,Windows 95/NT
Mai 1998
Windows 95 OSR2
Windows 98 Candidate O (Beta)
NAG Fortran77 Library:
DEC Alpha Digital UNIX Mark 18
HP9000/7xx, 8xx  HP-UX Mark 18
SGI Irix 5 Mark 18
NAG C Library:
PC Linux Mark 4
NAG TextWare fur f77 Library:
WS  AlX, Digital UNIX, HP-UX, Mark 18
Irix 5, Solaris, SunOS

Norton:
AntiVirus, engl. Windows 95/NT  Version 4.0
AntiVirus, dt. Macintosh Version 4.5.1
Commander, engl. Windows 95 Version 1.0
Internet FastFind, dt. Windows 95/NT Version 1.0
pcANYWHERE, engl.

Windows 95/NT Version 8.0
Utilities, dt.+engl. Windows 95 Version 3.0
Utilities, dt. Macintosh Version 3.5.1
Utilities, engl. Macintosh Version 3.5
Oracle:
Oracle8 Server AlX Version 8.0.3.0.50
Oracle8 Server Patch AlX Version 8.0.3.2.1
WebServer AlX Version 2.1.1
Oracle8 Server Digital UNIX  Version 8.0.3
WebServer Digital UNIX  Version 2.1.0
Oracle8 Server HP-UX Version 8.0.3

Oracle8 Server Enterprise

HP-UX Version 8.0.3.2
WebServer HP-UX Version 3.0
Oracle8 Server On-line Doku

Unix Version 8.0.3

PCI/TCP:

OnNet DOS/Windows 3.x Version 2.1
PC/TCP DOS/Windows 3.x Version 4.1
SigmaPlot:

PC Windows 95/NT Version 4.01
SPSS:

PC Windows 95/NT Version 8.0
Missing Value Windows 95/NT Version 7.5
VirusScan (McAfee):

PC (Vshield) DOS Version 3.1.4
PC Windows 3.x Version 3.1.4
PC Windows 95 Version 3.1.4
PC Windows NT Version 3.0.3
PC 0S/2 Version 3.1.5
PC (Netshield) Novell Version 3.0.3
PC (Netshield) Windows NT Version 3.0.3

VirusUtilities:

PC DOS, Windows, Windows 95,
Windows NT WS + Server

Version 3.12A

Die Verteilung der campusweiten Software erfolgt fast
ausschlieB3lich Gber einen unserer Server. In ganz weni-
gen Fallen — wenn z. B. der Bedarf sehr gering ist — ver-
leihen wir die Medien.

Alle Bestellformulare fiir die campusweite Software
liegen im Sekretariat des EDV-Zentrums auf bzw. kodn-
nen auch dort telefonisch bestellt werden (Klappe 5485).
AuRerdem befinden sich alle Bestellformulare auch als
PostScript bzw. PDF Files auf dem Sergeud.tuwien.
ac.at  (Directory info/BESTELLF ) bzw. auf dem
WWW Server des Bereichs Institutsunterstitzung (siehe
weiter unten). Ferner haben Sie auch die Mdglichkeit der
online Bestellung tber WWW (siehitp://iuinfo.
tuwien.ac.at/css/css.html ).

Alle relevanten Informationen Uber campusweite Soft-
ware erhalten Sie auf dem WWW-Server des Bereichs
Institutsunterstitzung

http://iuinfo.tuwien.ac.at/css/css.html
oder mit FTP Uber den Softwareserver

ftp swd.tuwien.ac.at

userid: campus

passwd: tuwien

cd info

Ferner werden alle Neuigkeiten Uber campusweite
Software in der Newsgroupt.tuwien.edvz.neuigkeiten
gepostet.

Helmut Mayer
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Systemunterstutzung ftr AIX

Da die Kosten fir die AlX-Systemsoftware im Ver- Seit 24. April 1998 istAIX Version 4.3.1 verfugbar.
gleich zu den Campusvertragen anderer Plattformen Die Lieferung dieser Version (zusammen mit den aktuel-
glnstig sind, freut es mich, die Reduktion der den Insti- len Versionen der C- und Fortran-Compiler) steht unmit-
tuten rickverrechneten Wartungskosten bekanntgebentelbar bevor. Wenn alles rechtzeitig eintrifft, steht der

zu kénnen: campusweiten Verteilung im Sommer nichts mehr im
Wege. In AIX 4.3.1 ist sendmail 8.8.8 bereits enthalten,
Ab sofort werden die Wartungskosten fur die somit wird es noch leichter, die Mail-Relay-Problematik
AlIX-Systemsoftware halbiert, das sind nun pro in den Griff zu bekommen.
System 2,000.- Schilling jahrlich. Die Mengen-
staffelung bleibt naturlich weiterhin unveran- Aktuelle Hinweise zum AIX-Support sowie zur Platt-
dert wirksam. form selbst findet man unter

Diese Aktion gilt solange der AIX-Campusvertrag

- . T http://iuinfo.tuwien.ac.at/aix-support.html
vergleichsweise gunstig ist.

Bernhard Simon

Systemunterstttzung fur Digital UNIX

Der Installationsserver Versionen

Der Installationsserver digital-unix.tuwien. Die aktuelle Version von Digital UNIX ist 4.0D. Fiir
acat stellt allen im TUNET registrierten Alpha Ma-  das dritte Quartal 1998 ist die Version 5.0 angekiindigt,
schinen Uber NFS im Verzeichnisampus die wichtig- wobei vorher noch 4.0E kommen soll.
sten DECcampus CDs zur Verfigung. Dariber hinaus ) )
wird via WWW die gesamte, ifcampus verfiighare Do-  Aktuelle Informationen sind unter

kumentation angeboten. Diese Dokumentation ist mit Nttp:/digital-unix.tuwien.ac.at/ , )

auch Phrasen gesucht werden kann. http://iuinfo.tuwien.ac.at/
verfugbar.

Gerhard Kircher

Campusweite Systemsoftware

http://iuinfo.tuwien.ac.at/pss/

Campusweite Applikationssoftware

http://iuinfo.tuwien.ac.at/css/

Softwaredirektinstallation Uber WWW

http://swd.tuwien.ac.at/
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Freeware fur AlX, Digital UNIX und ULTRIX

Seit der letzten Aufstellung vom Februar 1998 gab es
folgende Anderungen:

Paket Programm

elm elm (2.4ME+40)
gcc gcc (2.8.1)
libstdc++ libstdc++ (2.8.1.1)
mtools mtools (3.8)

tin tin (1.4-980514)
util bash (2.02)

Xpm Xpm (3.4Kk)

Da das Programm tin friher Teil des elm-Pakets war,
ab jetzt aber in einem eigenen Paket verteilt wird, ist
beim Update folgende Reihenfolge zu beachten:

1. elm deinstallien

2. elm Paket I6schen

3. elm+tin Pakete holen
4. elm+tin installieren

Das Paket libg++ ist obsolet und wurde daher entfernt.

Eine komplette Ubersicht (iber das aktuelle Freeware
Angebot ist als FileFW-TAB.ps in den einzelnen Platt-
form-Bereichen

ftp://ftp.tuwien.ac.at/pub/pss/aix/pd/
ftp://ftp.tuwien.ac.at/pub/pss/axposfl/pd/
ftp://ftp.tuwien.ac.at/pub/pss/ultrix/pd/

zu finden.

Im Zusammenhang mit den Artikeln zum Thema Si-
cherheit mochte ich wieder daran erinnern, dal’3 weitere
Pakete fir Programme wie sendmail (8.8.8), ssh (1.2.23)
oder tcp_wrappers (7.6) vorbereitet sind, jedoch vor-
sichtshalber nicht im Public-Bereich liegen, da deren In-
stallation zumeist mit einer systemspezifischen Konfigu-
ration verbunden ist, die nicht automatisch ablauft. Diese
Programme werden — mit Installationsunterstitzung — auf
Anfrage bereitgestellt.

Die Pakete apache (1.2.6) sowie samba (1.9.18p7) er-
fordern ebenfalls genauere Installations- und Konfigura-
tionskenntnisse und werden deshalb auch nur auf diesem
Weg verteilt.

Bernhard Simon

Novell-Unterstlitzung

* Die CDs der Beta-Version détetware 5sind mittler-
weile eingetroffen, fur einen Test blieb bis dato aller-
dings wenig Zeit. Dies ist auch der Grund, warum unter
dem angekindigten URIhttp:/novell.tuwien.
ac.at/netware5.html noch nichts zu finden ist (Bit-
te noch bis Ende Mai gedulden). Fir Infos beziglich der
5er gilt nach wie vor http://www.novell.com/
netware5/brochure.html

* Netware 3.2 Diese Netware-Version wird uns im Rah-
men des MLA-Vertrages nichdls Upgrade zur Verfu-
gung stehen. Die Grunde hiefir mochte ich an dieser
Stelle ganz kurz anfuhren:

Der MLA-Vertrag in der derzeitigen Form wurde mit Er-
scheinen der Netware 4.00 niiir diese Schiene abge-
schlossen. Da nach einigen Wochen selbst Novell
zugeben mufite, dal die Version 4.00 ,etwas instabil*im
Betrieb war, wurde vereinbart, bestehende Netware
3.1x-Lizenzen in den MLA aufzunehmen und auch zu
warten. Die Zeiten der Versionen 4.00 und 4.01 sind
(glicklicherweise) vorbei und es steht seit der Version
4.1 eine sehr stabile Netware zur Verfiigung. Deshalb
wurde bei der letzten Verlangerung des MLA (im Som-

mer 1997) darauf hingewiesen, dafl3 die Wartung der be-

stehenden 3er-Lizenzen mit Sommer '99 (Ende der

Laufzeit des derzeitigen MLA) auslauft.

Aber abgesehen von dieser Juristerei: die Netware 3.2 ist
eine Netware 3.12 mit samtlichen Patches (incl. des
Jahr2000-Patches) sowie eines grafischen SYSCON.

* MERCURY: Wer seinen Novell-Server auch als
SMTP-Gateway (Mail-Server) mittels Mercury betreibt,
moge im sowohlim eigenen als auch im Interesse der TU
auf die Version 1.40 upgraden. Dies ist nAmlich die erste
Version, welche die missbrauchliche Verwendung als
Mail-Relay unterbindet (Stichwort Spamming,
Spam-Mails, ...). Sie finden die Version 1.40 von Mercu-
ry f. Netware aufnovell.tuwien.ac.at/mirror/
pub/mercury  (und leider nicht auf dem hervorragenden
gd.tuwien.ac.at ; der Grund liegtin einer geénderten
Vertriebsstrategie seitens Pegasus/ David Harris).

Noch Fragen? Sie erreichen mich entweder unter Tel.
504 14 31 / 15 bzw. via Mail unteast@novell.
tuwien.ac.at . Oder Sie schauen einfach am Server
vorbei: http://novell.tuwien.ac.at , die Informa-
tionen werden dort immer mehr.

Andreas Astleitner
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DECcampus-Software fir OpenVMS Alpha und VAX

Mit der DECcampus Release ADO1 Mar 98 stehen folgende CDs fir OpenVMS Alpha und VAX zur Verfigung:

Beschreibung Neu Datum Label
OpenVMS VAX Operating System V7.1 Bin.......c..ccoecvvveeeenee. Dec 1996....... VAXVMS071
OpenVMS VAX Operating System V6.2 Bin. .........ccccvveeeennnn. May 1995...... VAXVMS062
OpenVMS Op. System V7.1 On-Line DOCU. .......ccevveveeeeriiiinnns Dec 1996....... OVMSDOCO071
OpenVMS VAX Software Product Library.................... * o Dec 1997....... VAXBINDEC97n
OpenVMS VAX Online Documentation Library............ o Dec 1997....... VAXDOCDEC97n
OpenVMS Alpha Operating System V7.1 Bin.......ccccccvveviinnnnn. Jan 1997........ ALPHAO71
OpenVMS Alpha Operating System V6.2-1H3..........ccccceeveenn. May 1996......ALPHA0621H3
OpenVMS Alpha Operating System V6.2 Bin...........ccccvvveeeeee... Jun 1995 ....... ALPHA062
OpenVMS Alpha Software Product Library ................... *o Mar 1998....... AXPBINMAR98nN
OpenVMS Alpha Online Documentation Lib. ................ *o Mar 1998 ...... AXPDOCMAR98n
Alpha Systems Firmware Update V3.8.........ccccccvvvvreeeeeeiiiiinnns Dec 1996....... UPDATE_V38
DIGITAL Enterprise Integration SErver ........cccccccveeeeeeeiecicvvnnnen. Feb 1997....... EISBINFEB97n
Enterprise Integration Server DOCU. ..........ccoveeeaiiiiiiiiiiiiiiieeeenn. Feb 1997....... EISDOCFEB971
OpenVMS Management Tools f. Windows NT .............. o Feb 1998....... OMTO030
DECcampus for OpenVMS ........cccciiiieiieeeee e * o Mar 1998...... VCAMPUSMARS1
DECevent Utility V2.2 for OpenVMS Alpha.............ccccvvveeeeen. Aug 1996...... DIA V2 2
InfoServer V3.5 Kernel Software...........ccccvvveieeiiiiiiiiiiiiiiee, Sep 1997....... IS_ V3.5
OpenVMS Freeware V3.0 ....cccvviiiiiiiieioieiiieee e Nov 1996...... FREEWAREV30
OpenVMS Internet Product Suite V1.1 ......cccooevviiiiiiiiiiineeeeeenn, Nov 1996...... OVMSIPS11
DIGITAL Firewall for OpenVMS V1.0 .....ccccceeeviiiiiieeiiiiiieeenns Jan 1997........ OVMSIPS12
StorageWorks Media Robot Util V1.2, Mngmt.............ocoennneee Jun 1997 ....... —

Interessante Neuigkeiten der letzten Release: OpenVMS Alpha DISK$AL:, DISK$A2:, DISK$AS:, DISK$A4:

OpenVMS VAX DISK$V1:, DISK$V3:

OpenVMS ALPHA
OpenVMS Freeware V3.0 DISK$FREEWAREV30:
DEC C for OpenVMS Alpha........c..oveiiiiiiiiiieeieece e 5.7
DISK$A2:[CC057] Internet Product Suite
DECPprint SUPErViSor (DCPS) .....covcvieerieerieesieesiee e 1.4 DISK$OVMSIPS11:[INTERNET_PRODUCT_SUITE]
DISK$A2:[DCPSAXP014]
Digital TCP/IP Services for.........ccociiiieiiiiiiiieiiececiee s 4.2
DISK$A3:[UCXAXP042] Teile der anderen Distribution-CDs sind auf
Storage Library System for OpenVMS.........c.ccccoevvevinninn 2.9B EVAXSW:TUSKITS:[DECCAMPUS...] abgelegt. Die Dis-
~ DISK$AE:[SLSB029] tribution-Kits sind nur fiir eingetragene VMS-Systembe-
Archive/Backup system for OpenVMS.......ccccoiiiiiiies 2.2 treuer (auch Giber DECnet Proxy-Access) zugreifbar, die
DISK$AG:[ABS022] Freeware- und die Internet Product Suite-CDs sind frei
OpenVMS VAX zuganglich.
DECpr'BtISszg\e/rlv.'[%)éé%(\:/ii)oaoi] """"""""""""""""""""""""" 14 Eine vollstandige Liste aller DECcampus Software
Storage Library System for OpenVMS .........ccccoovvveenennn. 2.9 Produkte ist im File gopher:/evaxsw.tuwien.
DISK$V3:[SLS*029] ac.at/O0[DECCAMPUS]DECCAMPUS-CONTENTS.TXT
zu finden.
Windows NT
OpenVMS Management Tools fir WNT .......ccccceecveeenennn. 3.0 Diese und weitere Informationen zum
DISK$A0:[OMT030] OpenVMS-Support sowie zur Plattform selbst finden Sie

S _ tiber den Info-Server der Institutsunterstltzung:
OpenVMS SW-Distribution-Service

Am VMS-Server EVAXSW sind folgende Distribu-
tion-CDs permanent online:

iuinfo.tuwien.ac.at/'vms-support.html

Rudolf Sedlaczek
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Betreuung MATLAB / ACSL

Seit 1995 betreut die Arbeitsgruppe ARGESIM die
Softwarepakete MATLAB und ACSL durch:

* Verwaltung der Lizenzen
* WWW-Server-Gestaltung

¢ Organisation von Seminaren tber Modellbildung und
Simulation

¢ Update-Informationen
* |nstallations-Informationen
* Fachliche Beratung

¢ Vermitteln von Anwenderkontakten

Im folgenden dieAnsprechpartner:

MATLAB und ACSL (Installation, fachlich, Vergleich):
Dr. F. Breitenecker (E114, Tel. 5374)

MATLAB (Installation, Vergleich):
M. Lingl (E114, Tel. 5386)

Installationsfragen (Workstations):
S. Wassertheurer (E114, Tel. 5419)

Lizenzserver:
P. Torzicky (EDV-Zentrum, Tel. 5494)

Campussoftware allgemein:
H. Mayer (EDV-Zentrum, Tel. 5603)

Campussoftware Lizenzen:
E. Schorg (EDV-Zentrum, Tel. 5482)

Email-Hotlines:acsl@argesim.tuwien.ac.at
matlab@argesim.tuwien.ac.at

News:

* MATLAB

« Version 5.2 — PC, UNIX, MAC

» Power System Toolbox fur PC

« Financial Toolbox fur PC

» Delzer Toolboxen fiir PC:
CONTI, IDCON/ IDCON Nonlinear, MPA, ACD

« Fuzzy Control Design (FCD) Toolbox, von system
engineering GmbH Ilimenau

e ACSL 11.3 mit Security-Key (ohne Dongle) fir PC
M. Lingl

ARGESIM / Abt. Simulationstechnik
Technische Universitat Wien

Betreuung von CASe

Mit Beginn dieses Jahres hat die Arbeitsgruppe AR-

GESIM die inhaltliche und inhaltlich-organisatorische

Betreuung der Computer Algebra Systeme (CASe) Ma-

thematica, Maple und Derive Ubernommen. Sie wird fol-
gende Angelegenheiten wahrnehmen:

e Update-Informationen

* Installations-Informationen

* WWW-Server-Betreuung

* Anwenderforum, Benutzerbetreuung
* Fachliche Beratung

¢ Organisation von Seminaren

Im folgenden dieAnsprechpartner:

Mathematica, Maple, Derive (Vergleich, Organisation):
Dr. F. Breitenecker (E114, Tel. 5374)

Mathematica (fachlich):
Dr. G. Betz (E134, Tel. 5591)

Maple (fachlich):
Dr. W. Auzinger (E115, Tel. 5413)

Mathematica, Maple, Derive (Installation):
Ch. Almeder (E114, Tel. 5419)

Installationsfragen (Workstations):
S. Wassertheurer (E114, Tel. 5419)

Campussoftware allgemein:
H. Mayer (EDV-Zentrum, Tel. 5603)

Campussoftware Lizenzen:
E. Schorg (EDV-Zentrum, Tel. 5482)

Email-Hotline: compalgs@argesim.tuwien.ac.at

News:
* Maple V.5, alle Plattformen

e Testversion von ,Maths & Fun* fir Mathematica auf
Anfrage

M. Lingl
ARGESIM / Abt. Simulationstechnik
Technische Universitat Wien
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MATLAB - QUO - VADIS

EINE GESCHICHTE ... gen, kein Gedréange. Sein Gedachtnis schlagt zunachst im
. L . Terminkalender nach — auf der Suche nach einem verges-

8.30 Uhr. Herbert Labmater betritt sein Biiro. Sein er- : X .
ster Griff — das Einschalten seines PC. Nach einem kur- S¢"€N Fenstertag, bevor es d|e.Antwort g_|bt: ab heute gllt
zen Blick in die Email und Erkennen der wesentlichen '@ die neue Essensordnung, bei der Abteilungen — abhan-

Mitteilungen durch jahrelange Ubung (30% sofort I6- gig von ihrer Grol3e, ihrer Entfernung am Betriebsgelan-

schen ohne Lesen. 30% ldschen nach dem Lesen 30%de etc. unterschiedliche Essenszeiten haben — optimiert

zur eventuellen Bearbeitung aufheben, 10% echt kognitiv tnaih.zte't ur:jd O:g“.;Ch dle/\WlsMélﬁ (gnle t(_jankenswer-
erfassen) zeigt ihm der Terminkalender, daf3 fir 9.00 Uhr e Leistung der Arbeitsgruppe Public Relations).

eine Besprechung des Y10-Projektes geplant ist. Dafiir  13.15 Uhr. Herbert Labmater kehrt daher frither in
muf3 Herbert Labmater noch eine Prinzipskizze fiir eine sein Bilro zuriick. Er hat noch Mittagspause und erinnert
neue Gleichrichterschaltung vorbereiten. Kein Problem sich an eine unangenehme Sache: morgen soll er in sei-
fir Herbert Labmater, er ver- ner Arbeitsgruppe Uber eine
wendet die M\WARE, und in- neue Entwurfs- und Analyseme-

nerhalb Minuten hat er eine thodik berichten, ,Fuzzelsyste-
Leistungsgraphen skizziert und 3;’ RE me“ oder so ahnlich. Er wirft
grob analysiert.  Graphische die M\WARE an, und vergrabt

Nachbearbeitung vertuscht noch sich in die Verzeichnisse der

etwas die.doch ge;ringe Vqrb - IN MWARE WE TRUST nichtoffiziellen Teilmodule.
reitungszeit, denn in finf Minu MWARE TRUSTS IN YOU Sein Ziel ist der Modul, der

ten beginnt das Meeting. ihm — alle Gegebenheiten in Be-
tracht ziehend und seine Zula-

Vor dem Verlassen des Bii-

ros noch zwei Handgriffe, ein- gen optimierend — aussagt, ob er
mal der Griff zur Kaffeetasse, und einmal noch zum morgen noch gleitzeiten kann, oder ob ein taktischer
Keyboard: wahrend des Meetings wird die\WARE Arztbesuch noch sinnvoller ware — womit der leidige

eine Optimierung Uber den Gleichrichterentwurf fahren.  Vortrag zwar nicht aufgehoben, aber aufgeschoben wére.
Auf dieser Suche stéRRt Herbert Labmater auf die (natir-
lich) HTML-unterstttzte Einfihrung und Bedienung ei-
nes ,Fuzzy System* Teilmodul. Er lehnt sich zufrieden
zurlick, der Vortrag morgen ist gerettet, kein Problem
mehr fir Herbert Labmater.

Die Sitzung lauft zufriedenstellend: der Entwurf und
die Kenntnis des neuen Moduls kamen glanzend an (30
Minuten), des weiteren mufdte ein etwas aufmupfiger
neuer Mitarbeiter erst davon Uberzeugt werden, doch die
MWARE fir seine Entwicklung zu verwenden (90 Mi-
nuten) — Herbert Labmater erinnert sich, friher ebenso re-  14.09 Uhr.Krise: Herbert Labmaters Tochter hat ange-
bellisch fadenscheinige Argumente gegen e~NVARE rufen. Die Mathematikschularbeit ist vorverlegt worden.
verwendet zu haben. Er mul3 die fir das Wochenende versprochenen Ldsungen
der Vorbereitungsbeispiele noch heute liefern. Herbert
. ; . ~e . X . Labmater erinnert sich mit Widerwillen an das Buch in
ruck. Nicht nur die Optimierung ist fertig, auch die Kaf-  gainem Aktenkoffer: ,Mathematik fiir die Oberstufe®. Die-
feemaschine mit dem frischen Kaffee (leider Ubergeron- <o Buch sollte ihm die Lésungen erméglichen und sein

nen). Es ist eine Espressomaschine, und befriedigt erin- gegicht in der Familie wahren helfeairf Entwicklungsin-
nert sich Herbert Labmater an die angebliche Auslegung genieur wird doch die paar Integrale 16sen konngn !
der Funktion der Maschine — diBAWARE hat unter

11.00 Uhr. Herbert Labmater kehrt in sein Biro zu-

Verwendung eines Modells mit partiellen Differential- Herbert Labmater ist nicht umsonst dabei, in die Ma-
gleichungen die optimale Dampfeinstrémmenge berech- nagementebene aufzusteigen: er probiert Krisenbewalti-
net — dieser Espresso mul3 einfach gut sein. gung nach dem Delegationsprinzip. Er will einer Kolle-

. o ., gin, der die Fama die Féahigkeit zur analytischen Berech-
Die Entspannung nach dem Meeting laBt noch auf sich nng yon Integralen nachsagt und die zumindest bis ge-
warten, nicht jedoch das Telefon: der Kollege aus der giern gringend eine zeitliche Analyse des Dining Philoso-
Schulungsgruppe fur die\WARE ist krank, Herbert  phergproplem suchte, ein Tauschgeschaft vorschlagen:
Labmater mul3 nachmittags die Einschulung der neuen Berechnung der Integrale gegen einen Tip zur Berech-
Kollegen (groBtenteils Hochschulabsolventen mit tech- ,n4 des Dining Philosophers™-Problems. Herbert Labma-
nisch-naturwissenschaftlichem Background bzw. &quiva- (e wil| ihr Petrinetze als Beschreibungsform vorschlagen,

lente Ausbildung) in dieWWARE tibernehmen. und als Implementierungs- und Analysewerkzeug die Sta-

Kein Problem fiir Herbert Labmater (auRer der Frage, '€ Machine derMAWARE anraten, von der nur er zu wis-
warum schon wieder er): diBAWARE erstellt durch die ~ S€n glaubt, da diese erst gestern mit der neuen Release

Notebookfunktion sozusagen selbst Lehrunterlagen, und 9€rMWARE (die erst vierte in diesem Monat) kam. Die
das bis zur Mittagspause. Enttduschung folgt auf dem Fuf3e: die Kollegin gehort

zur &-Testgruppe deMWARE und weil3 schon lang von
12.30 Uhr. Mittagspause. Herbert Labmater strebt der der State Machine, und hat sie gestern abend mit Erfolg
Kantine zu — und ist verblifft. Kein langen Warteschlan- auf ihr Problem angewendet.
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Glicklicherweise ist die Kollegin eine echte Kollegin
und noch nicht im Management, sie gibt einen heil3en
Tip ohne Gegenleistung: ein Modul d&nWARE. Nach
kurzer Suche findet sich der Symbolic Modul der
MWARE, und in 30 Minuten sind alle neunzehn Inte-

grale gelost, und dartber hinaus noch fein sauberlich ge-

malt — kein Problem mehr fiir Herbert Labmater.

15.03 Uhr. Der Einfuhrungskurs in dig\WARE ist
von ausgesprochener Langweiligkeit. Nicht, daf3 die Ma-
terie uninteressant ware, die neuen Kollegen lernen mit

der MWARE programmieren, sie lernen technische Be-

tung, Portfolios und Ahnlichem, aber dig\WARE hat
auch einen finanzmathematischen Modul fir Laien.

Funf Minuten vor 17.00 Uhr ist die Angelegenheit mit
einem Anruf bei der Tante und mit einem Anruf bei der
Bank — mit der dringenden Empfehlung, die Tante eher
bei der Umstellung auf den Euro denn bei der Veranla-
gung ihrer Gelder zu beraten, erledigt, und um 17.00 Uhr
kann Herbert Labmater die Mihen des Birotages beenden.

Die letzte Tatigkeit Herbert Labmaters im Buro: er
beendet mit einem dankbarer Blick auf dasWARE-
Logo die M\WARE, die natirlich im Autostart steht und

rechnungen ansetzen und analysieren, sie lernen begleisjch nun auch eine Ruhepause verdient hat.

tende betriebswirtschaftliche Kalkulationen durchzufiih-

ren und zu dokumentieren und dabei zu beschénen, aber

17.30 Uhr. Herbert Labmater trifft zu Hause ein, und

heute ist es besonders 6d, fast alle Teilnehmer scheinentbergibt seiner Tochter als erstes die Losungen der Inte-

zu schlafen.

Herbert Labmater erinnert sich an vergangenes Jahr,

wo er zufallig denselben Teil de”AWARE vorzutragen

grale. Dann zieht er sich in seine Garage zuriick, denn er
hat noch besonderes vor: als Obmann des Carre-
ra-Modell-Racingclubs ist er seinem Verein zur General-

versammlung etwas besonderes schuldig: er wird einen

hatte, und an das vorvergangene Jahr, wo er selbigesModellwagen mit einem Mikroprozessor ausrusten, der
noch als Mitglied der MWARE-Ausbildungscrew tat: mit einer intelligenten Steuerung dem Lichtsignal eines
voriges Jahr hatte wenigstens die Halfte der Teilnehmer vor ihm auf der Nebenbahn fahrenden Wagens folgen
Interesse gezeigt, ein Viertel selbiges geheuchelt, und nurund dabei alle Beschleunigungs- und Bremsmandver mit-
der Rest hatte geschlafen. Vor zwei Jahren war es nochmachen wird — auch das erledigt di@WARE (natirlich

besser: fast alle hatten nicht geschlafen, denn von einerauch zu Hause auf allen Rechnern installiert) fir Herbert

Beherrschung deMWARE hangt der Aufstieg in der
Firma ab.

Herbert Labmater will der Sache auf den Grund ge-
hen: er synchronisiert seine Bedurfnisse mit dem eines

Labmater, aber das ist eine andere Geschichte.

22.17 Uhr. Herbert Labmater hat den Prototyp des
Verfolgewagens zum Laufen gebracht, er entspannt sich
in seinem Arbeitszimmer, und am Computer geht er sei-

Teilnehmers und hat daher Gelegenheit, diesen vor derN€Mm geheimsten Hobby nach, dem Betrachten der Schon-

Tar nach dem Grund der allgemeinen Fadesse und Tri-
stesse zu fragen. Die Antwort zeigt Herbert Labmater,
wie richtig es war, dieMWARE-Schulungsabteilung zu
verlassen: fast alle Teilnehmer haben wahrend ihrer
Hochschulausbildung bzw. sonstigen Ausbildung die
MWARE zumindest kennengelernt, und viele haben mit
ihr ihre Diplomarbeit oder noch Argeres gemeistert.

Herbert Labmater tut das einzig Richtige: er verab-
schiedet die Teilnehmer mit ,Sie wissen alle schon sehr
viel Uber dieMWARE, wir machen morgen weiter* und
figt in Gedanken hinzu ,dann kann sich ein anderer
Kursleiter fadisieren und frustrieren.

16.15 Uhr. Beinahe schon Buroschlul3, der Tag
scheint friedlich auszuklingen. Herbert Labmater bereitet
sich bereits geistig auf seine Beschéftigung nach Biro-
schluf3 vor (Stichwort Carrera), als ihn ein zwar privater,

aber sehr unheildrohender Anruf aus dieser angenehmen

Beschaftigung reidst. Am Telefon ist die gute alte Tante

(und Erbtante) Margarete. Sie ist aufgeregt: der Berater
in ihrer Bank hat dringend zu einer Umstellung der Anla-

gen geraten, besonders wichtig sei der rascheste Ankau
bestimmter Aktien, die nur mehr kurzfristigst zu erhalten

seien und die einen guten Gewinn versprachen.

Herbert Labmater ist ein Mann schneller Entschliisse:
bevor er sich mit der Tante in endlosen Diskussionen er-

geht, 1afi3t er sich von ihr die Eckdaten dieses hochgeprie-

senen Angebots per Fax schicken und verspricht noch
vor BankschluR3 eine Antwort.

Aber wie ? — kein Problem fiir Herbert Labmater. Er
versteht zwar wenig bis gar nichts von Anlagenbewer-

heit der Mathematik: DieM\WARE berechnet und zeigt
ihm die schonsten Fraktale. Das braucht seine Zeit, denn
gut Ding braucht Weile, vor allem dieAWARE, und
Herbert Labmater kann Gedanken zu diesem ereignisrei-
chen Tag seinem Tagebuch anvertrauin mein liebes
Tagebuch, hochst vertraulich AWARE hat mir heute den
Tag gerettet, verschont, versu3t — wie habe ich friiher ohne
MWARE arbeiten, leben, sein kdnnen — auch du kannst
mir dartiber keine Auskiinfte geben — und wie sieht eine Zu-
kunft ohneMWARE aus — wenn die Lizenzen unbezahlbar
werden, das Chaos @nd dann wieder prosaischer (Herbert
Labmater leistet sich nur selten derartige barocke philoso-
phische nicht ernstzunehmende verbale Ausschweifungen):
und Ubrigens wirst du, liebes Tagebuch, nachste Woche
durch einMWARE Notebook ersetzt

Das Fraktal erscheint, die Faszination wird allerdings
durch einen kleinen Zettel, an den Bildschirmrand ge-
klebt, beeintrachtigt. Herbert Labmater liest mit Stirnrun-
zeln: Internet war heute den ganzen Tag belegt, bitte am
Abend nochmals die Homepage deérwWARE kontaktie-
ren und drei Mousepads, sechs Kaffehaferl, und drei T-

fShirts (S, M und XXL) mit dem Aufdru¢ékWARE, die

farbige Version, bestellen; danke Ubrigens fir Zahlung
mit deiner Kreditkarte.

Gedankenverloren tippt Herbert Labmater kitp:/

www.mathworks.com ,
AW MM WaR

bevor ihm die Augen zu-
fallen. Sein letzte Wahr-
IN MWARE WE TRUST
MWARE TRUSTS IN YOU

nehmung vor dem Schla
ist das blinkendeM\WA-
RE-Logo:
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http://www.mathworks.com/

FAKTEN

Ist, wird MATLAB die MWARE ? Vor etwa zwei

Jahren konnte noch zusammengefal3t werden, dall MAT-

LAB ein sehr guter Interpreter fir Matrix- und Vektor-
operationen ist, und durch die vielen Toolboxen auch ein

sehr weites Anwendungsspektrum hat, aber als ,Univer-

salmittel fur Alles* nur die zweitbeste Losung in der
Mehrzahl der Aufgaben ist. In den letzten zwei Jahren al-
lerdings hat MATLAB in vielen Bereichen den ersten

Platz Ubernommen, und manche Konkurrenzprodukte

fuhren einen verzweifelten Abwehrkampf.

MATLAB hat derzeit auf drei neuen Fronten die Mit-
bewerber gehdrig in die Zange genommen: im Anwen-

nicht den Umfang und vor allem die Bequemlichkeit von
eingesessenen Werkzeugen.

Mathworks verweist zwar noch auf Features der Stati-
stik Toolbox und der Neural Network Toolbox, geht aber

dennoch andere Wege, namlich den der Zusammenarbeit
mit Analysefirmen wie J. P. Morgan im Rahmen des Pro-
gramms ,Partners and Colleagues”. J. P. Morgan wird
z.B. die MATLAB Engine als Basis seiner neuen Version
des Value-at-Risk-Programms verwenden.

Wesentliche und essentielle Erweiterungen hat ge-
meinsam mit MATLAB 5 auch SIMULINK 2 erfahren,
indem die klassische regelungstechnisch orientierte gra-
phische Modellbeschreibung nun wesentlich erweitert

wurde:

dUnngereiCh der Finaﬂzmathematik, im BereiC.h der ZU' e durch Einbindung der Zustandsgraphenbeschreibung
standsgraphenbeschreibung und -Analyse und im Bereiche ynd durch die Erweiterung auf eine allgemeine nichtkau-

sale graphische Modellbeschreibung.

der graphischen Modellbildung kontinuierlicher Prozesse.

4/ MATLAB Financial Expo Main Map M= E3

File Edit ‘Window Help

|

'_|_|»|—|-|—L

I-l_|—|-|—r

Price

+ MATLAB Demo Window
File Edit “indow Help

JSi[=1E3

Gamma

+Toolbaxes
-Simulink

Language/ Graphice=|
Gallery
Garnes
Miscellaneous
To lear mare..

e in Simulink 2
Simple models
Complex models
Advanced Products

Stateflow Examples -
Stateflow provides a complete emvironment in
which you can model all types of reactive

systems. [tworks closely with SIMULINK to

provide a complete swstem simulation
enmviranment LI

Sensar Failure Detection (sim
Autornatic Transmission Control

Electrohydraulic Servomechanism
Stick-Slip Friction Demaonstration
Multi-Media Carousel

+Blocksets

¥ st_car [_ o[ =]
File Edit “iew Simulation Formai Tools
e = CE R EEE R
k]
o f_carmdl rpeleroe
si-earm \_’T. . J Mﬂ;h:du
¥ Ne . | He '
Partfolio Optimization E”ﬁ 1”””% » =naine REM T =
throttle Engine Lt = LC}
= Random YWalk e Nt T
= | AT ‘“"’“'e({&? r :
gear transmission
% wehiole_spes Transmizsion speed
o >raph Scope it logis
Option Yaluation Model - Monte Carlo j
- ' ' ’ | peml
i
= Stateflow, die Zustandsmaschine von MATLAB (siehe
= obige Abbildung) ist wie SIMULINK mehr als eine
L Toolbox. Mit Stateflow kénnen Zustandsautomaten und

komplexe logische Zusammenhange dynamisch beschrie-
ben werden. Stateflow wurde auf Druck der Industrie
eingefluihrt, als dynamische Alternative zu Statemate. Er-
wahnt sei, dall auch MATRIX mit BetterState einen
derartigen Modul entwickelt hat.

INeural Metwork - Price Behawior j
Close | ExitMATLAB|

Help |

MATLAB hat mit seiner Financial Toolbox den Ein-
stieg in die Finanzmathematik versucht, angekundigt im
MATLAB Universe im Jahr 1995.

Betrachtet man die Stateflow-Dokumentation sowie
die Beispiele in der MATLAB Demo (siehe obige Abbil-
dung), so fallt ein beschrankter und relativ einfacher Ein-

Der Einstieg den Finanzbereich sowie der Begriff des satz auf.

MATLAB Universe ist anfangs belachelt worden. Die
Leistungen der Financial Toolbox (siehe obige Abbil-
dung) sind zwar gediegen, aber dennoch erreichen sie

Es scheint, daf’ fur Mathworks selbst die Mdglichkei-
ten von Stateflow Uberraschend sind, von der Steuerung
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hybrider Modelle bis zur diskreten Simulation. Insheson- System Blockset getan. Die Verbindungen sind nicht
dere bei rekursiven Graphen entstehen sehr komplexemehr kausale Signale, sondern Leistungsfliisse, aus denen
Strukturen. Stateflow wird noch manche Uberraschung die Modellbeschreibung in Zustandsform erst ermittelt
bringen. werden muf3. Die folgende Abbildung zeigt einen Aus-

Mit Stateflow geht Mathworks auch in den Bereich schnitt aus der Librarpowerlib

der klassischen technischen Planung, und Stateflow zielt

eindeutig in Richtung von Statemate, das in der Industrie - Lt e pacedle =g
h . A File Edit “iew Simulztion Format  Tools
sehr weit verbreitet ist. N
Ein Blick in die SIMULINK Library zeigt die Viel- + || 23 @ 41 - pon.|
zahl der Blocksets und der Erweiterungen, u.a. auch Sta- T T = B
teﬂOW und das |m folgenden beSChrlebene POWer System Electrical Elements Power Machines  Connectors hu'IIeasurements _lLI
Blockset: ! AR
_ ] __ R Librar: powerlib/Elem . MI=EI| |8 ibrary: powerl... M= E3
[E¥ Library: Blocksets_and_Toolboxes = |Of =] Eile  Edit iew Simul=ton File Edit ‘iew
File Edit Yiew Simulaion Fommat  Tools Format  Tools airmulEtian Format
= | [
T > )_E’_@_ a
DSP 5 N “ Pt
ﬁ LTI %\F{T E}7 E}— E}— Series RLE Branch i j:’_ __l_ % &
aralle ranc
CommThe Controls DSF Blodeet  Fixed-Foint SIMULINE System 1D >"I|||||||I||'_rn~i]_|l_>
librans Toolbox Blockset Fuzzy Blods Series RLC Load N
N Bus Blar! ——
E}— NCD E}— jﬂ% E}— SF E gi Parallel RLC Load )_1,
E fg> >
MPC MNCD Blodkeset Meural Netwote Power Systerm Simulink Stateflow Linear Transfor>mer >§ i >_’T\_ —
Blodks Blockset Blockset Extras N N ¥ g)
@—} Saturable Transformer
L . . _ - _l;l ] Y hd
Die dritte wesentliche Entwicklung besteht im ,Auf- < B K | [

brechen” der klassischen regelungstechnisch orientierten ) )

graphischen Modellbeschreibung in SIMULINK. Eine Ein Modell wird aus der Power System Toolbox auf-
Verbindung zwischen zwei Blicken ist in der klassischen 9€baut, ein Blick hinter die Blocke durch Unmasking
Beschreibung ein eindeutig gerichtetes zeitabhangigesZ-B- des Blockes ,Current Measurement" zeigt groften-
Signal k(t), mit wohldefinierten Eingangen und Ausgan- teils reines Handling von Input- und Outputrelationen
gen, Riickkoppelungen missen tber Integrierer oder an-(folgende Abbildung, links unten).

dere Memory-Blocke gehen (siehe folgende Abbildung),

um algebraische Schleifen zu verhindern und bei der ETES (O[]
Analyse den Aufbau der Zustandsraumbeschreibun Ele Eet Jow Swusion Fomet 190s
y 9 BECFENEEEENE
%0 = f(X, 0,9, V=X - r
in Form einer s-function zu erméglichen. marties o -
simppend !EIE ;
File Edit “iew Simulation Format Tools ;\,;DS:‘;’“ P 5‘"H:Mftf2r Anqza(l';/si:v
z Waltage ter
‘El R ERIE R i lg””” Meamement 1 | |
- pouergul

oooo
oo —_

Pivat point | | =
Applied for pendulum ! -
2

Moment b i —/v— Reachy I [ |odeds )
o
E¥Link: Current Mea... [EE =S
3 & theta Animation File Edit ‘view [“iew Simulation Format Tools
Function Simulation  Format Tools =

* Terminater Censtant .

wfm®len”2)

8.87sintu) source T

State-Space transit

g7sintheta)

NN

Ready [ [ |odeds

Die erste Erweiterung besteht in Verbindungen zu / in = oo =

getriggerten bzw. enable- oder disable-fahigen Teilmo- Im Prinzip sind die Measurement-Blécke jene, in de-

dellen, wodurch die graphische Modellbeschreibung auch nen 7. B. nach den Kirchhoffschen Regeln dann das klas-
rein sequentiellen Code formulieren kann. sische Modell abgeleitet wird.

Der wesentliche Schritt wurde allerdings mit der Lei- Die Funktionsweise der Blécke ist in ihrem Funktions-
stungsgraphen-orientierten Beschreibung im neuen Powernamen verborgen und wird erst bei Aktivierung des Mo-
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dells relevant: beim ersten Aufruf einer Simulation wird
das SIMULINK Modell erst erzeugt, wie die Meldung
Power System Blockset Version 1.0 processing

sbfilter ... . . .
8omputing state-space representation of linear * Probleme mit der Performance, insbesondere bei SIMU-

electrical circuit... LINK Modellen, wo die Simulationen teilweise sehr
(3 states ; 2 inputs ; 2 outputs) ) | q . iel hd h nicht funki
Simulink equwalent state-space system stored in angsamweraen. Hier spie t auchaas nochnic t funktio-
block: psbfilter/Current Measurement nierende Zusammenspiel zwischen Realtime Workshop
und MATLAB Compiler eine Rolle.

Essentielle Schwachstellen allerdings sind immer noch
vorhanden — hier hat MATLAB / SIMULINK noch einen
weiten Weg zur Nummer Eins. Einige sind:

Ready for simulation

im MATLAB Command Window zeigt. o ) o
* Genauigkeitsprobleme: Sind 16 signifikante Stellen

wirklich genwg ? —fir den Grof3teil der Aufgaben sicher,
aber fur spezielle komplexe Aufgabenstellungen sind ho-
here Genauigkeiten wiinschenswert. MATLAB verweist
dabei auf die Symbolic Toolbox (den Maple Kern), in der
theoretisch mit beliebig vielen signifikanten Stellen ge-
rechnet werden kann —aber das Interface ist aufgrund der
unterschiedlichen Philosophie problematisch.

Das Modell wird dabei im Prinzip auf eine lineare Zu-
standsraumdarstellung abgebildet, die in den Block
~Source® gespeichert wird (vorhergehende Abbildung,
rechts unten: Offnen des Blockes ,source* im Block
,Current Measurement").

Mit dem Power System Blockset stellt MATLAB ein
Werkzeug fir die Entwicklung im Bereich der Leistungs-
elektronik zur Verfligung MATLABs Zielrichtung ist da-  « verzicht auf jegliche Parallelisierung, auf jeder Ebene
mit u. A. SPICE. (vom Code in der Library bis zu m-Files). Mathworks lei-
stet es sich sogar, Artikel wie ,Why no parallelization in

Angekiindigt als Third-Party-Produkt ist bereits ein MATLAB* zu publizieren,

Mechanic Blockset, das Leistungsgraphen-ahnliche Be-
schreibungsformen im mechanischen Bereich anbietet. ,
Damit geht MATLAB auch in den Bereich der mechani-
schen bzw. mechatronischen Simulatoren wie SIMPACK,
Mesa Verde etc.

SIMULINK md&chte nicht nur Nummer Eins bei den Si-
mulatoren sein, es méchte auch alle Bereiche abdecken.
Nach wie vor fehlt aber eine effektive Behandlung impli-
ziter Modelle, wie sie u. A. in der Mechanik vorkommen.
Hier ist noch prinzipielle Arbeit an den s-functions not-

Bei Toolboxen scheint sich MATLAB generell auf -
wendig.

eher methodische Kernbereiche zuriickzuziehen, wahrend
spezialisiertere Anwendungen den Third-Party-Produkten o )
tiberlassen werden. Nur mehr selten werden derartige® Ein interessanter Punkt ist das Fehlen von Mathworks
Third-Party Toolboxen auch tiber Mathworks vertrieben ~ 100IPOxen zur Identifizierung mit kontinuierlichen Mo-
(wie die PDE Toolbox). dellen — alle Toolboxen sind auf die Identifikation mit
diskreten Modellen ausgerichtet — was u. A. eine Ver-
wendung der Modelle in SIMULINK einschrankt. Hier
springt Delzer hilfreich mitden IDCON-Toolboxen ein.

Insbesondere im deutschsprachigen Bereich finden
Third-Party-Entwicklungen im Echtzeitbereich statt (Fa.
dSPACE), und Third-Party Toolboxen der Firma Delzer
stellen Werkzeuge fur Microcontroller-Design und Identi-
fizierung mit kontinuierlichen Strecken zur Verfigung.

UND AN DER TU WIEN ...

Wurde Herbert Labmater an der TU Wien ausgebildet
— oder bekommt er demnéachst eine Stelle an der TU
Wien ? Kaum, wohl eher werden wir gewollt oder unge-
wollt zu Herbert Labmater — denn es sind alle Toolbo-
xen, auch Third-Party Toolboxen verfugbar, Projekte
werden in MATLAB durchgefthrt etc.

Fast wochentlich wird allerdings auch die Liste der
Toolboxen- bzw. Module-erzeugenden Firmen langer
(siehe Mathworks-Server).

Es scheint tatsachlich so zu sein, daf¥ uns Mag -
LAB Universe Wirklichkeit wird, und Mathworks wird
gut daran tun, mit dem beginnenden Monopol sehr vor-

sichtig umzugehen. Einerseits ist es gut, wenn eine Arbeitsumgebung in-

ternational anerkannt ist, den Austausch erleichtert etc. —

KRITIK UND SCHWACHSTELLEN aber dennoch ist eine kritische Betrachtung sinnvoll.

In diesem Zusammenhang ist es bemerkenswert, dai3
beim MATLAB-Seminar im Marz dieses Jahres viel we-
niger kritische Stimmen zu héren waren als beim Semi-
nar im Vorjahr — sind wir wirklich so zufrieden ?

Ein Monopol ist prinzipiell schlecht, und eine Mono-
polstellung verdirbt den besten Charakter.

Das Gewicht von Mathworks bei Intel und Microsoft
ist nicht zu vernachlassigen (Zusammenarbeit beim Pen-

tium-Bug, Fehler bei der Notebook-Funktion unter Office
97 — wo Mathworks auf Nachbesserung durch Microsoft
wartet und nicht vice versa).

Die Schwachstellen in MATLAB / SIMULINK sind

einerseits hausgemacht: Probleme mit neuen Versionen,

Inkompatibilitaten etc. Mathworks entwickelt teilweise zu

Prof. Dr. F. Breitenecker
Abt. Simulationstechnik
Inst. f. Technische Mathematik

INSTRUMENTUM - UNIVERSALE - MATLAB -

rasch, rascher als es Vertrieb, Dokumentation und An- ERIT - IN - ORBE - TECHNICO - PRIMUM - SE

wender verkraften.

CUNDUM - TERTIUM - ET - ULTIMUM.
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Die SIDES Authorisierungsinfrastruktur ftr die TU Wien

Client Server

Der eine hat's, der andere braucht’s.
Man muf3 drauf schau’n, dal3 es der, der’s braucht, kriegt,
wenn er’s will und beide dabei gliicklich sind.

Beschreibung einer personenbezogenen rollenbasierten
Zugriffskontrolle und dezentralen Rechteverwaltung —
SIDES Sicherheit fir Resourcen im WorldWideWeb.

oooo
—

WWW-
SERVER

USER]
PASS

Stellen Sie sich vor, Sie mochten sich von lhrem s
-Deamon

Freund, dem Franz, einem wahren Kenner klassischer I
Musik brigens, die Goldberg-Variationen von Bach, na- JDBQL LDAPi
turlich in der Interpretation Glenn Goulds, ausborgen. Sie
rufen ihn also an und fragen, ob er lhnen die Platte borgt.
»Aber ja“, meint er, ,ich kenn dich ja, du pal3t mir sicher
gut d'rauf auf und wenn ich sie wieder brauch’ krieg’ ich
sie eh gleich wieder, nicht wahr?” ,Naturlich“, versichern
Sie, und Franz schlagt vor, Ihnen die Platte vorbeizubrin-  Sollte es im Anschluf3 an die Aufforderung zur Einga-
gen, dann konne er sich namlich auch gleich Ihren neuen be von ,User Name® und ,Password“ zu einer Fehler-
Pentium 1l Computer ansehen. Das mit der Schallplatte meldung kommen, gibt es dafiir verschiedene magliche
ware also geregelt ... Ursachen:

Resources

SIDES

User-DB  White-Pages

Sie haben sich vertippt. Probieren Sie es hitte noch
einmal.

Und wie ist das nun, wenn Sie (vielleicht mit lhrem °
neuen Pentium Il ?) auf eine Seite im Intranet zugreifen

wollen? Sagen wir, auf eine Seite, oder gleich exakt °

formuliert, eine ,Resource”, die durch das Sicherheits-
system des Sicheren Internetbasierten DatenErfassungs-

Das PaRwortistvielleicht falsch. Sollten Sie es vergessen
haben oder noch gar kein Pal3wort haben, wenden Sie
sich bitte an Ihren Address Manager.

Die SIDES Authentifikation istim Moment nicht verfug-
bar (weil zum Beispiel das White Pages Service der TU
Wien nicht verfiigbar ist). Uber die Status-Seite
(http://www.1zk.ac.at/sides/status ) kdnnen
Sie nachprifen, ob dies der Fall ist.

systemes SIDES geschiitzt ist? *

Identifikation

Zunadchst missen Sie ,bekannt‘ sein, das heilit, Sie
missen Uber einen Eintrag in den White Pages der TU
Wien verfligen. Das Personal der TU Wien wird regelma- Ist die Authentifikation erfolgreich, tritt das SIDES Si-
Big (i.a. am Beginn des Monats) aus den Daten der Uni- cherheitssystem im Normalfall nicht mehr sichtbar in Er-
versitatsdirektion automatisch eingetragen, ebenso jenescheinung. Das System zeichnet sich durch diesen einfa-
Studierenden, die im Rahmen des Mail/News/Info Servi- chen Zugang aus: Sie brauchen sich kein neues Pafl3wort
ces eine Berechtigung erhalten haben. An den Instituten zu merken, weil jenes der White Pages Verwendung fin-
kénnen, von den jeweils zustandigen Address-Managern, det, und Sie missen sich nur ein einziges Mal mit Nach-
zusatzliche Angehérige des Institutes hinzugefiigt wer- name und PaRBwort anmelden. Umgekehrt gewinnt damit
den, beispielsweise jene, die privatrechtlich angestellt das PalRwort an Bedeutung. Bitte wahlen Sie es sorgfaltig
sind, oder jene, die tber Drittmittel refundiert werden. Zu (keine einfachen Zeichenkombinationen) und &ndern Sie
jedem White Pages Eintrag wird ein PalRwort vergeben. es auch regelmaRig. Zur Anderung steht lhnen das

WWW Gateway der White Pagestip://wp.tuwien.

Authentifikation ac.at ) zur Verfugung.

Im Weiteren geht es darum, lhre Identitat zweifelsfrei Der nachste Schritt, die Uberprifung, ob Sie die ge-
festzustellen. Im personlichen Kontakt ist das relativ ein- wiinschte Resource auch ,haben* diirfen, lauft in der Re-
fach: Franz erkannte Sie an Ihrer Stimme, lhrer Art zu gel ab, ohne daR Sie es bemerken.
sprechen. In einem elektronischen System bedarf es na-
turgemal anderer Merkmale. SIDES verwendet fur die Authorisierung
webbasierte Zugriffskontrolle eine sogenannte Basic Au-
thentication: als Merkmale werden Benutzername und  Sje erinnern sich: Franz borgt seine Platten nur jenen
Palwort herangezogen. Benutzername ist Ihr Nachname Freunden, von denen er wei3, daR sie darauf aufpassen.

als PaBwort wird jenes der White Pages verwendet. Die Verschiedene Personen besitzen verschiedene Rechte. So
Eindeutigkeit folgt aus der Kombination beider Merkma- yerhalt es sich auch in SIDES.

le. Falls Sie beispielsweise Schmidt heiRen, lassen Sie

sich also bitte nicht davon irritieren, dall es mehrere  Fir die Verteilung von Zugriffsrechten gibt es die
Schmidts gibt. Benutzername ist in jedem Fall nur Ihr Mdoglichkeit der automatisierten Rechtevergabe nach ei-
Nachname, GroR3- und Kleinschreibung spielen dabei kei- nem bestimmten Schema und der handischen Zuteilung
ne Rolle €ase insensitive an bestimmte Benutzerinnen und Benutzer.
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Das bei der SIDES Authorisierung verwendete Sche-
ma ist eine

Rollenbasierte Rechteverteilung

¢

gehort zu

besitzt

PRIVILEGE

Zunachst werden, abgeleitet aus Funktionen in der
universitéaren Struktur, sogenannte Rollen (roles) defi-
niert. Als Beispiel dafir lassen sich ,Mitarbeiter eines In-
stitutes”, ,Lehrveranstaltungsmitwirkende*, ,Institutsvor-
stande” oder ,Abteilungsleiter” anfiihren. Diesen Rollen
werden bestimmte Rechte (privileges) und Mdglichkeiten
zur Verwaltung von Rechten (grant privileges) Uberge-
ben. SchlieB3lich werden Benutzern (user) Rollen zuge-
ordnet. Damit verfligen die Benutzer Uber die den Rollen
zugehdorigen Rechte.

Die fir die Zuordnung Benutzer/Rollen erforderlichen
Informationen werden aus den Daten der Universitats-
direktion (TUWIS; Funktion, Zuordnung zu einem Insti-
tut) bzw. den Eintragen in den White Pages (Zuordnung
zu einem Institut) gewonnen. Nachdem der Import dieser
Daten jeweils einmal pro Woche erfolgt, wird die aktuel-
le Funktionsstruktur der Universitat in den Zugriffsrech-
ten widergespiegelt.

http://www.lzk.ac.at/sides/rechte-manager )
Rechte an Personen weitergeben.

Sind Sie dann mit der Berechtigung ,PRIV:LVA-
Daten Exxx editieren” (wobei ,Exxx“ fur die Kennzahl
Ihres Institutes steht) ausgestattet, steht dem Bearbeiten
der Lehrveranstaltungsbeschreibungen nichts mehr im
Wege. Sicherheitssysteme sind stets mit der Problematik
behaftet, einerseits moglichst einfach allen berechtigten
Personen Zugang zu verschaffen, andererseits die Resour-
cen wirksam zu schitzen. Das SIDES Sicherheitssystem
kann zum Schutz statischer und dynamischer
HTML-Seiten sowie von Java Applets verwendet werden.

Fur die Benutzerin, den Benutzer ist lediglich eine
einmalige Authorisierung erforderlich. Da diese unter
Verwendung des White Pages PalRwortes erfolgt, ist auch
hier kein zusatzlicher Aufwand erforderlich. Die Rechte-
administration kann (weitgehend) dezentral erfolgen. Es
steht mit der SIDES Authorisierungsinfrastruktur ein of-
fenes und modulares System zur Verfugung, das fur un-
terschiedlichste Anwendungen im Intranet-Bereich ge-
nutzt werden kann.

Ach ja, und viel Vergniigen mit Bachs Goldbergvaria-
tionen ...

Adressen:
e SIDES Hotline +43-1-58801-4136

SIDES Systemadministration:
Enzi Gunter, LZK, +43-1-58801-4136

SIDES Administratoren an den Instituten:

Rechte werden auch zentral seitens der SIDES Sy- °
stemadministration héandisch an bestimmte Personen ver-
geben. Insbesondere werden solcherart die sogenannten
SIDES Administratoren an den Instituten mit der Berech- *
tigung ausgestattet, Rechte an Personen weiterzugeben,
Die Definition von Rollen erfolgt ausschlie3lich zentral
durch die SIDES Systemadministration. Jede Rolle erhalt
einen Namen und eine kurze Beschreibung. .

Nun sind Sie also mit einer Rolle und mit Rechten
ausgestattet. Und mdchten wahrscheinlich sofort auspro-,
bieren, was sich damit machen laft.

Es stehen FoDok-Online, Publikationseditor, Rech-
te-Manager und LVA-Editor zur Auswahl. All diese An-
wendungen werden durch das SIDES Autorisierungssy-
stem geschitzt. .

Nehmen wir an, Sie sind Mitarbeiterin bzw. Mitarbei-
ter im Sekretariat eines Institutes und wirden gerne die

http://www.Izk.ac.at/sides/admin/
SIDES Homepagéiitp://www.lzk.ac.at/sides

SIDES Status-Seite:
http://www.Izk.ac.at/sides/status

SIDES Rechteabfrage:
http://www.lzk.ac.at/sides/rechte

SIDES Rechte Manager:
http://www.lzk.ac.at/sides/rechte-manager

* White Pages Address Manager:

Martin Rathmayer, EDV-Zentrum, +43-1-58801-5834

White Pages Dokumentation:
http://nic.tuwien.ac.at/nic/tuhb/white.htm

Lehrveranstaltungen des Institutes editieren. Sie entschei-Literatur:
den sich also fiir den LVA-Editor und rufen diesen (ber sipes Sicheres Internetbasiertes DatenErfassungsSystem fir Publika-

http://www.lzk.ac.at/sides/lva/tuwien/

editor.htm auf. Und: Fehlermeldung ,Authorisation
failed*. Uber die Seite mit der URIhttp://www.|zk.
ac.at/sides/rechte kénnen Sie |hre Rechte abrufen.
Und siehe da: es sind noch keine Rechte fir Sie verge-
ben. In diesem Falle wenden Sie sich bitte an den SIDES
Administrator lhres Institutes. Er oder sie kann unter Ver-
wendung des Werkzeuges SIDES-Rechte-Manager (URL

tions-und Lehrveranstaltungsbeschreibungsdaten an der TU
Wien, Pipeline 21, Februar 199http://info.tuwien.
ac.at/pipeline/p21/sides.htm

SIDES Lehrinformationssystem an der TU Wien, Pipeline 23, Oktober

1997, http://info.tuwien.ac.at/pipeline/p23/
sides.html

~ Thomas Pauls, Gunter Enzi
Osterreichischer Lehrzielkatalog

SIDES ist ein Produkt des Osterreichischen Lehrzielkataloges und wurde von Giinter Enzi, Johannes Mayr, Martin Eller and Sebasti

Fischmeister entwickelt.
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Seminare ,Modellbildung und Simulation*

Zusammenarbeit Institutsunterstitzung (EDV-Zentrum) und Abt. Simulationstechnik (E114)

ALLGEMEINES SERTB rop /v s orof=roimare? 7]

Die SeminarreihéSeminare tber Modellbil- | [ ARGESIM ARGESIM
dung und Simulation ist eine Gemeinschafts:
veranstaltung der Abt. Simulationstechnik (Ins . . . Seminare filer
f. Technischg Mathematik, TU Wien), der I%sti S?mmal:e {iber Modellbildwng tmd Modellbildung und
tutsunterstiitzung des EDV-Zentrums und d| Simulation Shutadon
ARGESIM  (Arbeitsgemeinschaft  Simulatiol
News, TU Wien). Bei groReren Seminaren ful| bi seminare iher Modellhildung und Simuiation werden seir 1991 gemeinsa von Anmeldune ther E-Mail

H H . . lgend btelungen bzw. Arbeitspruppen der Technischen Universitit Wien geplant,
giert auch die Fachgruppe ,SimulationsSsSoftwar| c:guiset u ducheetite: Aleineine Iuforsnasion
und Hardware” der deutschsprachigen Simu| . ... suwiossecuse Gt £ Toctuiscse Matiema Sersinar S48 27, Mai 1998
tionsvereinigung ASIM als Mitveranstalter. (e SmARRCESIM sk
. . . * ASDM-Fachgruppe "Simulationssoffware- und Hardware" Seminar 549 25, Ju 1998

Im allgemeinen werden die Seminare vc Disksete und Konbiiere
Firmen (den entsprechenden Software-Vertr
bern) mitgesponsert oder (iber SImulationspi & e i SR T S i |
jekte der ARGESIM mitfinanziert. Dieses Spor| bekusie Smoosbitiess 2 e Vorteg cagelan st werin e Semasee | et Sematncln =
soring erlaubt auch immer ein kleines Buffe e ———
das die Kommunikation zwischen Teilnehmerl—ARGESM | Eurosim | Asm | OFzs | SiMTECH |

Vortragenden, Firmenvertretern etc. fordert. Informationen zu den Seminaren am ARGESIM-WWW-Server

Die Seminare dauern einen halben oder einen
Tag. Die Teilnahme an den Seminaren steht al- SEMINARE IM FRUHJAHR 1998
len an Modellbildung, Simulation und Engineering Tools
Interessierten offen. Die Teilnehmer, von 30 bis 140 je
Seminar (bisher 47 Seminare seit 1991), kommen zum
Grol3teil von der TU Wien und von anderen Universita-
ten, aber auch aus Industrie, Dienstleistung und Verwal-
tung. Bei den bisherigen Seminaren waren etwa 20% der
Teilnehmer aus der Industrie. Fur die Veranstalter konnten Prof. Dr. F. Breitenecker

(ARGESIM/SIMTECH), Dr. W. Kleinert (EDV-Zentrum)

Die Teilnehmer werden um eine Anmeldung gebeten, und Dr. H. Stahl (Fa. Scientific) etwa 140 Teilnehmer
daher kdnnen die Unterlagen, die zu Beginn des Semi- begriflen — was im Veranstaltungsraum, dem Kontak-
nars verteilt werden, schon eine Teilnehmerliste enthal- traum im Gebaude GuRhausstralle der TU Wien zu eini-
ten. Alle, die bereits an einem Seminar teilgenommen ha- gen Platzproblemen fuhrte.
ben, werden automatisch zu den weiteren Seminaren ein-
geladen.

In diesem Frihjahr fanden drei Seminare statt. Das er-
ste Fruhjahrsseminar war das alljahrliche MATLAB-Se-
minar ,MATLAB und SIMULINK - Entwicklungen
und Anwendungen am 12. 3. 1998, das bei weitem
meistbesuchte Seminar.

Weitere Informationen zu den Seminaren finden Sie
am ARGESIM-WWW-Server, auch eine Anmeldung ist
dort moglich:

http://www.argesim.org/seminare

Wir gehen dazu dber, weniger Einladungen per Post
zu versenden, und mehr Uber Email zu arbeiten. Wir ar-
beiten an einem verninftigen Konzept — und bitten im
vorhinein um Entschuldigung, wenn Sie Email-Ankindi-
gungen mehrfach erhalten. Vermutlich werden wir den
Weg der HTML-Formate gehen.

Zum Veranstaltungsort: Bisher fanden die Seminare M Stahl, F. Breiteneck_er und W. Kleiner't begriiRen die Teilnehmer
P . . . s . . beim MATLAB-Seminar
meist im Freihaus in Seminarraumen (oft im Physik-Se-
minarraum) statt, und nur bei groBen Seminaren sind wir  In der Vorstellung neuer Produkte konzentrierte sich
in den Kontaktraum in der GuRhausstralRe ausgewichen.H. Stahl, der Geschéftsfuhrer der Minchner Niederlas-
Seit diesem Jahr bemihen wir uns regelmafllig um densung des deutschen MATLAB-Distributors Scientific
Kontaktraum, da die dortige Atmosphéare, insbesondere GmbH, einerseits auf die Stabilisierung und Konsolidie-
die relative Abgeschiedenheit, fir Seminare geeigneter rung der neuen MATLAB Version MATLAB 5 (Compi-
erscheint. ler, Datenbankinterface, Programmierung, neue Tool-
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box-Versionen) und andererseits auf das Power System F. Breitenecker schloR seine Ubersicht mit dem Appell

Blockset, mit dem der Simulator SIMULINK eine neue
Ara beginnt: automatisierte graphische Modellerstellung

auf Basis von nicht-kausalen graphischen Beschreibungs-¢

methoden — im gegenstandlichen Fall Leistungsgraphen-
ahnlich.

Weitere derartige Blocksets fur andere Anwendungs-
bereiche (z. B. Mechanik) sind bereits in Entwicklung; in
der Diskussion stellte sich heraus, dal? mit dieser neuen
Beschreibungsform z.B. auch Bondgraphen direkt imple-
mentiert werden kdnnen.

Der Kontaktraum war bis auf den letzten Platz besetzt.

F. Breitenecker erganzte diese Ausfihrungen mit einer
kurzen Darstellung der Entwicklung der Lizenzierung an
der TU Wien:

* Die idente Lizenzierung auf PCs und Workstations muf3
aufgegeben werden, u.a. da Third-Party Toolboxen nur
unter PC angeboten werden und da Mathworks Original-
versionen nur mehr fur HP, SUN und SGI Workstations
entwickelt (IBM und DEC Versionen werden nur bedingt
-hachubersetzt").

Es wird weiterhin versucht, auf PC-

Ebene eine ,Volle Lizenzierung” zu
Verfugung zu stellen, auch unter Einb
ziehung der Third-Party Toolboxe
und Blocksets.
So wurden auf Anregung von Benu
zerndie Delzer-Toolboxen IDCON un
IDCON Nonlinear zur ldentifikation,
das MPA-Blockset und das Conti-Toq
zur Vorbereitung von Mikroproze
sor-Code sowie das Automatic Co
troller Design (ACD) Blockset ange
schafft. Lizenziert wurden auch die F
nancial Toolbox sowie als wesentlich
Neuerung in SIMULINK das Powe
System Blockset, und die Third-Pari
FCD Toolbox (Fuzzy Control Design).

5.2 auf allen Plattformen zu rechnen,
auch fur MAC.

Far MAC (nur Grundlizenzen) wird von Seiten Ma-

thworks allerdings die Weiterentwicklung mit Version

MATLAB 5.3 eingestellt!

Trotz der Urgenzen vieler Benutzer wird die Linux-Ver-

sion leider als reine UNIX-Version behandelt, was den
LINUX Freaks das Arbeiten erschwert.

G. Hametner: Simulation eines
Bis Mai 1998 ist mit MATLAB Version geschwindigkeitsgeregelten hydrostatischeher

Antriebssystems bei Lastumkehr

um mehr ,Beitragswahrheit* bei der Lizenzierung. Es sei
Klar,

daf3 (im PC-Bereich) das Prinzip der Concurrency gelte
und man MATLABN mal lizenziert undn mal nutzt (in-
stalliert),n <m,

daR aber ein Uberziehen dieses Freiraumes auf

n << m unfair ist,

und daf3 nur durch hinreichend viel ,zahlende Benutzer*
weiterhin die Moglichkeit zur sehr weitreichenden
Lizenzierung gegeben ist.

Der Vormittag beschéftigte sich zunachst mit allge-
meinen Themenstellungen: H.-G. Feichtinger von der
Universitédt Wien berichtete Uber numerische harmoni-
sche Analyse mit MATLAB, und E. Neuwirth entzauber-
te das Mysterium Wahlerstromanalyse und Wahlhoch-
rechnung, indem er seine diesbezuglichen MATLAB-Mo-
dule vorstellte.

Ein weiterer Vortragsblock konzentrierte sich auf bio-
logische Anwendungen: Abwasserreinigung, Millentsor-
gung, physiologische Modelle (Lungenfunktion, Nerven-
system).

Einen Schwerpunkt des Nachmittags bildeten Anwen-
dungen in der Nachrichtentechnik: Mitarbeiter des Inst. f.
Nachrichtentechnik der TU Wien stellten in finf Beitra-
gen das breite Einsatzspektrum von MATLAB vor.

Weitere Kurzvortrage unterstrichen die zunehmende
Bedeutung von MATLAB als Programmierwerkzeug fur
Prototyping und das Testen von Algorithmen.

Im letzten Vortragsblock stellten ARGESIM-Mitarbei-
ter die Mdglichkeiten von Stateflow, der dritten wesentli-
chen Neuerung in MATLAB/SIMULINK, vor, vom klas-
sischen Einsatz zum bequemen Ersatz komplexer logi-
scher Schaltungen, Uber die Organisation von hybriden
bzw. gemischten Modellen bis zur dis-
kreten Simulation und Simulation von
Markov-Ketten.

Der Vortrag von G. Hametner (Inst. f.
Maschinendynamik und Meftechnik)
fuhrte dann ein hochgradig nichtlineares
Modell eines hydrostatischen Antriebes
vor, mit Me3datenvergleich und Identifi-
zierung, und leitete damit zum letzten
Vortrag mit Identifizierung und Echt-
zeitanwendung Uber.

Dieser letzte Vortrag von H. Stahl
zeigte nochmals beeindruckend das brei-
gw te Spektrum von MATLAB in Echtzeit-

@ und HIL-Anwendungen auf und liel3
auch die Herzen von Hobbybastlern ho-
schlagen: Auf einer Carre-
ra-Autorennbahn wurde ein Fahrzeug
handisch gesteuert, ein zweites folgte,
automatisch gesteuert, in einem vordefinierten Abstand,
wobei dieser Abstand mittels der Lichtintensitat einer
Leuchtdiode am ersten Fahrzeug gemessen wurde. Dabei
wurden alle Aufgaben, vom Entwurf der Regelung bis zur
Implementation auf dem Micro-Controller, mit Hilfe von
MATLAB, Mathworks Toolboxen und Delzer Toolboxen
gelost.
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Das Seminar endete um %auhr
mit einer Verlosung von Preisen (a
Dank fur all jene, die bis zum End
ausharrten — es waren etwa achti
Personen): Abos von wissenschaft
chen Zeitschriften, Biicher zum Thé
ma und MATLAB-Devotionalien.

In den Nachmittagspausen wu
den bei einem ,Basar* einige neu.
und viele leicht bis mittel veraltetg:
MATLAB-Dokumentationen ange
boten (aus unserem Fundus, be
chert durch eine Kiste mit alten Do
kus von Scientific): der reiRend,|

Dieses Seminar beschaftigte sich
auch allgemein mit CASen, und so
konnte DI A. Blauensteiner (EDV-
Zentrum) 63 Teilnehmer begrifRen
und in Grundzigen die neue Zusam-
menarbeit des EDV-Zentrums mit
der ARGESIM bei der Betreuung der
Computer Algebra Systeme (&hnlich
wie bei MATLAB) vorstellen.

Das Seminar bestand aus drei
Teilen. Der erste Teil beleuchtete
den Einsatz von CASen in der
AHS/BHS- bzw. Undergraduate-
Ausbildung. Dabei kam es zu einer
hdchst interessanten Diskussion zwi-
hard Mays Schlacht am kalten Bu schen H. Heugl, Landesschulinspek-
fet (das es Uubrigens — allerding "l tor fiir Mathematik in NO, der den
warm — auch zur Mittagszeit gal ' Einsatz stark beflirwortete und tber
und zeigt, dal Online-Dokus dod - Ergebnisse berichtete, und R. Tasch-
nicht der Weisheit letzter Schlu "% ner (TU Wien), der u.a. in der
sind und das Ende von gedruckis AHS-Lehrerausbildung tatig ist, und
User Guides noch lange nicht g der ein hoéchst warnendes Bild
kommen ist. zeichnete. Die Gegenuberstellung
dieser sehr unterschiedlichen An-
sichten erreichte das Ausmald einer
Grundsatzdiskussion, die nicht un-
wesentlich zu einer Verlangerung
des Seminars fluhrte.

Im Rahmen des Seminars wurc
auch Uber die Lizenzen und der¢
Weiterentwicklung an der TU disku;
tiert (siehe Beitrag ,MATLAB QUO |
VADIS?" Seite 33, bzw. ,Betreuunc
CAS*" und ,Betreuung MATLAB — Den Undergraduate-Teil schlos-
ACSL", Seite 32) sowie Uber digy. stanl demonstriert die MATLAB- sen die Vorstellung von ,Maths
Gestaltung des nachsten Seminarsgeregelte Verfolgungsfahrt and Fun“ (ein Mathematica Note-
book) durch R. Simonovits (HAK

Dabei herrschte der Wunsch vor, Graz) und Erfahrungsberichte mit ,Maths and Fun“ von

das eintégige Seminar mit eher technischem Inhalt in der P. Mazohl (Bundesgymnasium Babenbergerring, Wiener
gegenwartigen Form zu belassen und die vollkommen Neustadt) ab
neuen Aspekte wie diskrete Modelle in Stateflow und Fi- '
nanzmathematik in separaten Seminaren zu behandeln. Der zweite Teil des Seminars stellte die an der TU
Dem wird bereits durch das Seminar ,Diskrete und kom- Wien lizenzierten Produkte Mathematica, Maple und De-
binierte Modellbildung® (25. Juni 1998) teilweise Rech- rive in einer vergleichenden Studie gegenuber (F. Brei-
nung getragen. tenecker), und die Fachbetreuer W. Auzinger und
G. Betz berichteten Uber Neuerungen in Maple bzw.
Fur die Gestaltung eines ,kleinen* MATLAB-Semi- Mathematica.
nars zum Thema Finanzmathematik, Okonomie etc. wer-
den Vorschlage, Vortragende und Interessenten gesucht.
In diesem Zusammenhang sei darauf verwiesen, dafd auch
in der Osterreichischen Nationalbank in einer Arbeits-
gruppe MATLAB eingesetzt wird, und dringend nach
MATLAB-Usern in ahnlichen Bereichen gesucht wird.

Im Vergleich zum MATLAB-Seminar im Vorjahr war
wesentlich weniger Kritik zu héren. MATLAB scheint
einerseits stabiler zu werden und die Bedirfnisse des
Grof3teils der Anwender zufriedenstellen zu kénnen, an- |
dererseits liegt eine gewisse Zurtickhaltung auch in der §
Fast-Monopolstellung von MATLAB und der Tatsache, |g
dall MATLAB eben ,einfach da ist, wie es ist, ver-
gleichbar dem Windows95.

R. Taschner und H. Heugl legen ihre Meinungen zum Thema CAS dar.
Es ist zu hoffen, daR Mathworks mit der Monopolstel-
lung vorsichtig umgeht. Aufschlu3reich war der Vortrag ,Haben CAS immer
recht?" (H. Hlavacs, C.W. Uberhuber), der kritisch Grenzen
Knapp nach den Osterferien, am 21. 4. 98, fand das und Fehler der CASe betrachtete. Einen anwendungsorien-
Seminar,Computer Algebra Systeme (CAS)“ statt, das tierten Vergleich bot B. Gschaider beim Einsatz im Lagran-
Uberraschend viele Interessenten anlockte. ge-Formalismus zur Herleitung mechatronischer Modelle.
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Auch die Lizenzsituation an der TU Wien wurde kurz
diskutiert. Die neuste Mathematica-Version (Mathemati-
ca 3.01) ist schon langer verfugbar. Maple kam mit der
Version Maple V.5 heraus — und ist leistungsmafig (vor
allem in der Numerik) damit wieder eine Nasenlange vor
Mathematica; diese neue Version wird ab Mai zur Verfu-
gung stehen. F. Breitenecker appellierte wie beim MAT-
LAB-Seminar um eine Verbesserung der Beitragswahr-
heit bei der Lizenzierung, im PC-Bereich und vor allem
im LINUX-Bereich.

In der Diskussion meinten Advanced Users, daf bei
oftmaligem Einsatz von CASen sowohl Mathematica als
auch Maple sinnvoll seien, da sie unterschiedliche
Schwerpunkte in der Effizienz setzen und daher von
Anwendung zu Anwendung einmal Maple und einmal
Mathematica besser abschneidet.

Der dritte Teil des Seminars beschéftigte sich mit An-
wendungen in der Simulationstechnik, sich auf das Sy-
stem Dymola konzentrierend. Dymola leitet aus Gesetzen
durch symbolische Manipulationen Modellbeschreibun-

gen in Zustandsraumdarstellung ab, die dann entweder

direkt in Dymola simuliert werden kdnnen, oder die als
ACSL-, SIMULINK- oder SIMNON-Modelle weiterge-
geben werden kénnen.

Vorgestellt wurden von E. Forsthuber Dymola selbst
und eine Simulationsstudie des Scara-Roboters (EURO-
SIM/ARGESIM Comparison 11) und von Th. Stefan
(Inst. f. Elektrische Regelungstechnik) die Dymola-Simu-
lation einer aktiven Netzriickspeisung.

Eine Testversion von Dymola ist Uber uns beschrankt
erhéltlich.

In einer regen Diskussion zur Kaffeepause wurde u.a.

Im zweiten (kirzeren) Teil dieses halbtagigen Semi-
nars wird der Simulator POWERSIM vorgestellt. PO-
WERSIM bietet graphische Modellbildung fir dynami-
sche Prozesse auf Basis der System Dynamics Notation
an und richtet sich damit vornehmlich an (kontinuierli-
che) biologische Prozesse, an einfache Fertigungsprozes-
se (Industrial Dynamics!) etc.

Das letzte Seminar im Sommersemestddjskrete
und kombinierte Modellbildung mit Stateflow — Model
Maker* am 25. Juni 1998, beschéftigt sich mit hybrider
bzw. gemischter Simulation in Zusammenhang mit State-
flow einerseits, und mit den allgemeinen Mdglichkeiten
von Stateflow, der Finite-State-Machine von MAT-
LAB/SIMULINK, andererseits, und richtet sich damit
auch an ,Advanced MATLAB Users".

Es werden hybride Simulation am Beispiel des EU-
ROSIM Comparison 7 (Constrained Pendulum), Simula-
tion von Markov-Ketten und Petrinetzen u.a. diskutiert.

Am Ende des Seminars wird der Simulator Model
Maker vorgestellt, der eine graphische Modellbeschrei-
bung in System-Dynamics-&hnlicher, aber verallgemei-
nerter Notation erlaubt und auch auf den Prinzipien der
Kompartment-Modellbildung beruht.

SEMINARE IM  WINTERSEMESTER 1998/1999

Ende des Sommersemesters findet das 49. Seminar
statt, daher wird das erste Seminar im Wintersemester die
Nummer 50 sein. Fir dieses Seminar ist etwas Besonde-
res geplant. DasJubilaumsseminar wird einen Lei-
stungsbericht geben, und eingeladene Vortragende wer-

angeregt, das Seminar zu verlangern (auf ganztags) oderden zu Grundsatzthemen sprechen.

zwei Seminare zu veranstalten, das eine mit didak-
tisch-allgemeinem Inhalt, das andere technisch und simu-
lationstechnisch orientiert. Fiir Meinungen und Hinweise
sind wir dankbar — eine Neuauflage des Seminars ist fur
das Fruhjahr 1999 geplant.

Als drittes Seminar fand am 22. 4. 98 das Seminar
~Graphische Modellbildung und Simulation diskreter
Prozesse mit MicroSaint" statt. Dieses Seminar hat —
wie auch das Seminar Uber GPSS/H — eher Service-
charakter fur Lehrveranstaltungen. Es stellte den Simula-
tor Micro Saint vor und zeigte einige Anwendungen.
R. Rainer (Inst. f. Statistik) gab anfangs einen Einlei-
tungsvortrag Uber die statistischen Grundlagen der diskre-
ten Simulation, von der Entstehungsgeschichte der Sta-
tistik bis zu den neuesten Werkzeugen, die zur Verfi-
gung stehen.

SEMINARE IM  SOMMER

Am 27. Mai 1998 findet das SeminabDiskrete Mo-
dellbildung und Animation mit GPSS/H — POWER-
SIM*“ statt. Dieses Seminar ist — wie schon das Micro-
Saint-Seminar — eher eine Serviceeinrichtung.

Es werden GPSS/H selbst sowie einige Anwendungen
vorgestellt werden. Weiters wird SLX vorgestellt, das ei-
nerseits als GPSS/H-Nachfolger angesehen werden kann

andererseits eine C-dhnliche Implementierungssprache fir

diskrete Simulatoren auf verschiedenen Ebenen ist.

Mit dem 51. Seminar (im Dezember) wird die letzte
Wiederbelebung von ACSL versucht. Das letzte ACSL-
Seminar (12. 1. 98) war sehr schwach besucht (trotz Ter-
minverlegung und neuerlicher Einladungen).

Diese Tatsache ist leider mit dem generellen Ruck-
gang von ACSL als allgemeiner Simulator begriindbar
(viele Anwender wechseln zu MATLAB/SIMULINK
bzw. zu spezifischer Software, etwa FE-Systeme, Mehr-
korpersysteme etc.). Es ist daher fraglich, ob ACSL wei-
ter im Rahmen der Campuslizenz unterstitzt werden
kann (Lizenz bis Mitte 1999 vorhanden).

Fur Janner 1999 sind zwei Seminare zur biologischen
Modellbildung und Simulation geplant. Dabei wird es
zum einen um Simulation in der Medizin (regelungsma-
thematische Modelle vor allem des Herzkreislaufsy-
stems), zum anderen um die Simulation von Abwasser-
und Kléaranlagen gehen.

Beide Seminare werden in Zusammenarbeit mit dem
Osterreichischen Forschungszentrum Seibersdorf (OFZS)
veranstaltet werden, mit dem es dankenswerterweise
schon bei frilheren Seminaren eine gute Kooperation gab.

, M. Lingl
ARGESIM / Abt. Simulationstechnik, Techn Univ. Wien
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User Groups

Linux Usergroup ,LLL *

Treffen: meist erster Mittwoch im Monat 14:00 an d
TU. Genauere Angaben jeweils Uber die Mailing-Lis

Homepageder LLL-Usergroup

http://lll.ins.at/

Weitere Links:
http://iuinfo.tuwien.ac.at/
(Plattform Support und dann Linux auswéahlen)

http://radawana.cg.tuwien.ac.at/
mail-archives/Ill/
(Mailarchiv der LLL-Mailingliste)

(hier kann man sich auch fiir die Mailingliste anmelden):

er

Windows NT Usergroup

und News.
Mailingliste:

Anmelden: eine Mail an
listserv@iuinfo.tuwien.ac.at
schicken, degMailbody muf3 folgende Zeile enthalten

subscribe winnt vorname zuname
danach kann man uber die Mailadresse
winnt@iuinfo.tuwien.ac.at

Mails an die Liste schicken.

Newsgruppe:at.tuwien.os.winnt

Treffen: meist letzter Mittwoch im Monat 15:00 an der
TU. Genauere Angaben jeweils Uber die Mailing-Liste

NovAdmin-Meetings

Monatliche Treffen der Administratoren
von Novell-Servern an der TU

Zweck dieser regelmafigen Treffen ist ein regelman
Erfahrungs- und Gedankenaustausch:
Neueinsteiger?

Welche Hardware?

Wer sind meine Mitkampfer (die Betreuer der ,andere
Novell-Server)

Konfigurationen? Mdéglichkeiten?

Zusatzprodukte?

Diskussion Uiber allgemeine Themen betreffs ,Networkin

Hinweis: Sollten Sie Winsche zu speziellen Then
bzw. Anregungen haben: Kontaktmdglichkeiten sié
unten.

Die nachsten Termine sind nachfolgender Liste
entnehmen:

Donnerstag, 18. Juni 1998, 14.00 c.t.: (kein fixes Théms)
(dies ist eine Anderung gegeniiber den Terminen in der le
Pipeline 1)

Donnerstag, 9. Juli 1998, 14.00 c.t.: (kein fixes Thefha
Donnerstag, 6. August 1998, 14.00 c.t.: (kein fixes Th tha
Donnerstag, 10. Sept. 1998, 14.00 c.t.: (kein fixes Théma
Donnerstag, 8. Oktober 1998, 14.00 c.t.: (kein fixes Théh

Seminarraum 1, Floragasse 7 / Erdgeschol}
Dachterrasse d. Inst. f. Flexible Automation,
Floragasse 7a/ 4. Stock

ger

g

nen
2he

yAV

tzten

Sollten Sie an einem Treffen, Aussendungen via E-Mail

oder weiteren Informationen interessiert sein, so ry
Sie mich einfach an (Andreas Astleitner, E358, Tel.: §
14 31-15) oder senden Sie mir eine Mail
(ast@novell.tuwien.ac.at ).

Computer Algebra Systeme
siehe auch Seite32

WWW: http://argesim.tuwien.ac.at/compalgs

0OS/2 User Group
http://stud1.tuwien.ac.at/~e9125065

Simulation
siehe auch Seite 32

WWW: http://argesim.tuwien.ac.at/argesim

fen
04
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http://lll.ins.at/
http://iuinfo.tuwien.ac.at/
http://radawana.cg.tuwien.ac.at/mail-archives/lll/
http://argesim.tuwien.ac.at/compalgs
http://stud1.tuwien.ac.at/~e9125065
http://argesim.tuwien.ac.at/argesim

Sekretariat

Montag bis Freitag
8 Uhr bis 13 Uhr

Personelle Veranderungen

Anfang Juni beendet Herr
Manfred Schandl nach 25-
jahriger Dienstzeit seine Mit-
arbeit am EDV-Zentrum der

* Ausgabe und Entgegennahme von Formularen ftir
Benutzungsbewilligungen fir Rechner des EDV

Z s, - . Technischen Universitat Wien
* Vergabe von Benutzungsbewilligungen fur Benut- und tritt seinen verdienten
zerraume,

Ruhestand an. Manfred Schandl

" igemeine Beaniicriung von BenUZeranaOS  war uber alle Jve ein aus:
9 9 ' gesprochen liebenswurdiger
und zuvorkommender, allseits

Telephonische Anfragen: 58801-5481 beliebter Mitarbeiter, den wir

bestimmt vermissen werden. Wir winschen Herrn
Manfred Schandl auf seinem weiteren Lebensweg von
Herzen alles Gute.

Auch Frau Karin Schnelzer
verlafdt leider die Institutsunter-
stlitzung. Sie war durch ihr
nettes Wesen und ihre verlass-
liche Arbeitsweise allen Mitar-
beitern und speziell mir selbst
eine wichtige und unschatzbare
Hilfe.

Stérungsmeldung:

Zentrale Server
Operating 58801-5830
operator@edvz.tuwien.ac.at

Frau Christina Beisteiner arbeitet seit Anfang Mai im
adminstrativen Bereich, Herr Dipl.-Ing. Markus Klug im

TUNET Bereich des Campussoftware Setups der Institutsunter-
Tel.: 587 56 23 stutzung.
Mail: trouble@noc.tuwien.ac.at

Albert Blauensteiner

Herr Dr. Willy Weisz hat
Anfang Februar 1998 das
EDV-Zentrum der TU Wien
verlassen. Er wechselte zum
European Center for Parallel

Wahlleitungen:

01 /589 32 Normaltarif Computing at Vienna (VCPC)
07189 15893 Online-Tarif an der Universitat Wien. Wir
winschen ihm in seinem neuen
Datenformate: Wirkungsbereich viel Erfolg.
ELD - SE0IY EIES (56T An seiner Stelle betreut seit April Herr Dipl.-Ing.
MNPS5/V.42bis Ernst Haunschmid, bisher Vertragsassistent am Institut
SLIPEEE fur Numerische Mathematik, den Applikationsserver Li-
ISDN Synchronous PPP

neare Algebra und ist fiir Leistungsmessungen, Optimie-
rung von Applikationen und Compilerfragen zusténdig.
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Mitarbeiter
Telefonliste

E-Mail-Adressen
WWW-Adressen

EDV-Zentrum der

Technischen Universitit Wien

Wiedner Hauptstral3e 8-10
A - 1040 Wien
Tel.: (01) 58801-5481
Fax: (01) 587 42 11

WWW: http.//www.edvz.tuwien.ac.at/

Hinweis: Ab 7. September 1998 gibt
es auch fir das EDV-Zentrum neue,
flinfstellige Telefonklappen. Sie wer-
den rechtzeitig in den News und im

WWW bekanntgegeben werden.

Institutsunterstlitzung

A. Blauensteiner (5493)

blauensteiner@edvz.tuwien.ac.at

IU-Service-Line (5831)

WWW: http.//iuinfo.tuwien.ac.at/

Vorstand

vorstand@edvz.tuwien.ac.at
selberherr@iue.tuwien.ac.at

o.Prof. Dr. S. Selberherr (3855)

Leitung
W. Kleinert (5480)

kleinert@edvz.tuwien.ac.at
leiter@edvz.tuwien.ac.at

Administration
(Sekretariat): 5481

administration@edvz.tuwien.ac.at
sekretariat@edvz.tuwien.ac.at

A. Muller 5485
mueller@edvz.tuwien.ac.at

M. Haas 5489
haas@edvz.tuwien.ac.at

C. Beisteiner 5488 beisteiner@edvz.tuwien.ac.at
E. Donnaberger 5814 donnaberger@edvz.tuwien.ac.at
G. Gollmann 5848 golimann@edvz.tuwien.ac.at
G. Kircher 5599 kircher@edvz.tuwien.ac.at
A. Klauda 5496 klauda@edvz.tuwien.ac.at
M. Klug 5855 klug@edvz.tuwien.ac.at
U. Linauer 5874 linauer@edvz.tuwien.ac.at
H. Mayer 5603 mayer@edvz.tuwien.ac.at
J. Peez-Donatowicz 5843 peez-donatowicz@edvz.tuwien.ac.at
E. Schorg 5482 schoerg@edvz.tuwien.ac.at
R. Sedlaczek 5858 sedlaczek@edvz.tuwien.ac.at
W. Selos 5606 selos@edvz.tuwien.ac.at
B. Simon 5602 simon@edvz.tuwien.ac.at
A. Sprinzl 5841 sprinzl@edvz.tuwien.ac.at
W. Steinmann 5842 steinmann@edvz.tuwien.ac.at
P. Torzicky 5494 torzicky@edvz.tuwien.ac.at
Kommunikation
J. Demel (5829)
demel@edvz.tuwien.ac.at
WWW: http.//nic.tuwien.ac.at/nic/
F. Bloser 5810 bloeser@edvz.tuwien.ac.at
E. Donnaberger 5814 donnaberger@edvz.tuwien.ac.at
J. Haider 5823 jhaider@edvz.tuwien.ac.at
P. Hasler 5608 hasler@edvz.tuwien.ac.at
H. Kainrath 5811 kainrath@edvz.tuwien.ac.at
J. Kondraschew 5483 kondraschew@edvz.tuwien.ac.at
F. Matasovic 5605 matasovic@edvz.tuwien.ac.at
M. Rathmayer 5834 rathmayer@edvz.tuwien.ac.at
M. Schenner 5828 schenner@edvz.tuwien.ac.at
M. Siegl 5604 siegl@edvz.tuwien.ac.at
Walter Weiss 5605 weiss@edvz.tuwien.ac.at

Anwendung von
Informationssystemen /
Ausbildung
D. Schornbéck (5820)

schornboeck@edvz.tuwien.ac.at

I. Husinsky 5484
husinsky@edvz.tuwien.ac.at

E. Widmann 5486
widmann@edvz.tuwien.ac.at

Zentrale Services
P. Berger (5815)

berger@edvz.tuwien.ac.at

WWW: http.//www.edvz.tuwien.ac.at/zserv/

W. Altfahrt

J. Beiglbock

P. Deinlein

H. Eigenberger
H. Flamm

H. Fichtinger
W. Haider

E. Haunschmid
M. Krausz

W. Leithner

H. Mastal

F. Mayer

J. Pfennig

A. Roza

J. Sadovsky
G. Schmitt

E. Srubar

G. Vollmann
Werner Weiss

5819 altfahrt@edvz.tuwien.ac.at
5495 beiglboeck@edvz.tuwien.ac.at
5830 deinlein@edvz.tuwien.ac.at
5830 eigenberger@edvz.tuwien.ac.at
5601 flamm@edvz.tuwien.ac.at

5825 fichtinger@edvz.tuwien.ac.at
5492 haider@edvz.tuwien.ac.at

5818 haunschmid@edvz.tuwien.ac.at
5821 krausz@edvz.tuwien.ac.at
5833 leithner@edvz.tuwien.ac.at
5816 mastal@edvz.tuwien.ac.at
5505 fmayer@edvz.tuwien.ac.at
5830 pfennig@edvz.tuwien.ac.at
5824 roza@edvz.tuwien.ac.at

5487 sadovsky@edvz.tuwien.ac.at
5600 schmitt@edvz.tuwien.ac.at
5826 srubar@edvz.tuwien.ac.at

5825 vollmann@edvz.tuwien.ac.at
5830 weisswer@edvz.tuwien.ac.at
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